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[ IpearoBop

[MowToBaHM YuTaoum,

MpeA BaMa ce HaAa3u AOKYMEHT MoA HasmBoM Boouy 3a cyduje u mymcuoye Ha memy
8UCOKOMEXHOAOWIKO2 KPUMUHAAA U 3awmume Ojeye y bocHu u XepyezosuHu, koju je NpBeHCTBEHO
HaMujereH 3a MOAPLLKY Y PeaAu3aLimju OCHOBHUX 0byKa 32 CyAMje U TY)KMOLLE KOjU Paae UAU ce
KEAe eAyKOBaTU 3a Pap Ha MPeAMETMMA BUCOKOTEXHOAOLLIKOT KPUMUHAAMTETA Y KOjeM Ce pjeLia
jaBmajy Kao MOYMHMOLM, XKPTBE UAM cBjepOLM. [TpBU AOKYMEHT, MOA FOTOBO MAGHTUYHUM
HasmBoM (Boduu 3a cyduje u myxcuoye Ha meMy 8UCOKOMEXHOAOWKO2 KPUMUHAAG U 3awmume
MarosemHux ocoba y Penybauyu Cpbuju) uspahen je 2017. roamHe, a HaMUjerEH je TyXXMOLMMA U
cyaujama noaasHmupuma OcHoeHor nporpama obyke NpaBocypHe akapemuje y Penybanum Cpbuiju.
Y TOM CMUCAY BOAMY NpaTu pa3BujeHU 1 ycBojeHn Kypukyaym op MNporpamckor opbopa ose
MHCTUTYLM|E, KOja je OBAALLTEHA 32 peaAmnsaLujy creumjaAu3oBaHmx nporpama obyke 3a cyauje u
TyXMoLe HocuoLe LiepTUdUKaTa 3a pap C MAAOSETHULMMA KAO MOYMHUOLIMMA KPUBUYHUX AjeAa,
OAHOCHO MaAOAETHUM oluTeheHMM ocobama, Tj. KpTBaMa KpuBUUHKX aAjeaa. C 0631pom Ha
CaAPKaj TaKBOT AOKYMEHTa, OH Ce MOXe MPUMMjEHUTU Ha Pa3AMUYMTUM AOKaLMjaMa, na je y
capaphM ¢ npodecopuma YHusepsuTera y CapajeBy U3BpLUEHO HEroBo npuAarohasare
npaBHoM okBupy Y bocHu 1 XepuerosuHu. Ctora ce oBa Bepauja AOKYMEHTa cMaTpa
npuAaroheHoM U KOpUCHOM 3a 0byke cyaMja U TyxxuAaua y BocHu n XepuerosuHu, y okeupy
nporpama LleHTapa 3a eaykauujy cyamja u Tyxuaaua y @ BuX u PC kpos capapHjy ca Save the
Children.

AyTopu BoAMYA MPBEHCTBEHO MMajy Y BUAY A2 je MHPOPMATUUKA PEBOAYLIMja AOHU]eA
KBAaAMTATMBHM HarpeAaK Y )XMBOTMMA CBUX AYAU, TOAMKO jaK A2 je MPaKTUYHO Bulle Hemoryhe
3aMUCAMTU LMBUAM3ALIM]y 6e3 MHbOpMaTHUKe MOAPLLKE Y CBUM CBOjUM OBAMLIMMA KOjy Ham
npy>ajy MHpOpMaLlMOHE TEXHOAOTUjE, aAU A2 je C APYre CTPaHe OBaKaB €KCMAO3MBaH pasBoj
HeyMUTHO npowusBeo u oppeheHe npatehe nocmeamLie HeraTUBHOr KapakTepa. M3 Tor pasaora y
Boauuy ce nocebHa naxr-a ynpaBo NMoKAakba OCHOBHUM MOjMOBMMA BUCOKOTEXHOAOLLIKOT
KPUMMHAAQ, yKasyje Ha Herose rojaBHe obAMKe, Aaje NMpUKa3 CaBpEMEHUX TPEHAOBA Y U3BpLUEHY
KPUBMYHMX AjeAa U3 OBe OBAACTU U aHaAM3MPa HOPMaTMBHU OKBUP KOjW PeryAuiue oBy obAacT y
BocHu u XepuerosuHu, NpeeHCTBEHO Y cpepu KPUBUUYHOMPABHE peakLmje.

Takofep, yBaxeHa je U UMHEHULLA Ad je Y MOCHEAHUX HEKOAMKO AeLieHMja HapoUuMTa NaXkkba Ha
MeljyHapoAHOM MAaHy noceehieHa ycrnocTaBoarby AJEAOTBOPHE 3alUTUTE AjeLie XPpTaBa CaBpeMEHUX
06AMKa KPUMMHAAUTET], NocebHO MMajyhn y BUAY HEOMXOAHOCT MOAY3MMarba 3aKOHOAABHUX M
APYTMX Mjepa 3a CripeyaBatbe CBUX BUAOBA CEKCYaAHe EKCMAOATALM|e U CEKCYaAHOT 3AOCTaBAoaHa
AjeLie, kao 1 noTpeby HixOBe 3alITUTE, yBaxaBajyhu Aa Hajbosu MHTepeck ajeTeTa M NpaBo
AjeTeTa A2 Ce HETOBO MULLAEHE YYyje U y3Me y pasMaTparbe MPeACTaBAajy jeAaH OA OCHOBHMX
MPUHLIMMA Y OCTBapMBatby, MOLUTOBAY M 3alUTUTM HUXOBUX MpaBa. ApxaBe yroBopHULLe, cBjecHe
obuma 1 KapakTepa OBMX MojaBa, nocebHo noeehaHe MeljyHapopHe TProBuHe AjeLioM,
MCKOPULLTaBaHa AjeLie Y MPOCTUTYLIMjU W NopHOrpaduju, OAHOCHO CBe U3paxeHUje 3aoynoTpebe
padyHapCKMX CUCTEMA M MPEXa Yy LMoy PErpyToBatba AjeLie Y CIOMeHyTe CBPXe, MOPeA OCTaAor
pearoBaAe Cy M YCroCTaBobakeM HOBUX HOPMM M CTaHAApAR Koju he 6UTK nocebHO UCTakHYTU U
AA€ Cy jacHa ymyTCTBa 32 HUXOBY HEMOCPEAHY MPUMjeHyY OA HOCMAALIA MPABOCYAHUX GyHKLIMja.

Boamn4 cappu U jacHa ynyTcTBa 3a MOCTYName Y CAyYajeBUMa KPUBUYHUX AjeAa Ha LUTETY AjeLie U
MaAOMAETHUKA Y AjeAy 3A0yrioTpeba Ha MHTepHETY (OAHOCHO y cdepu 3a0yrnoTpeba caBpeMeHmX




TEXHOAOTMja), HAUYMH pearoBarba Ha EAEKTPOHCKE AOKa3e U AeTasHE MHPOPMaLMje O OAY3UMatby,
PYKOBatby M UCMIUTMBAtbY €AEKTPOHCKMX Ypehaja u ypehjaja nosesaHum c wuma. MNocebHa naxmba
noceeheHa je U NPaKTUYHUM NpUMjeprMa U3 OOBAACTU BUCOKOTEXHOAOLLKOT KPUMMHAAR Y3
Haraacak Ha HeonxoAHOCT yHanpehera MellyHapoaHe U MeljypecopHe capaatbe CBUX akTepMMa
y cepu 3aLlITUTE AjeLie M OjayaBarba CUCTEMA.

CBge HaBeA€HO ayTOpM Cy YOOAUUMAM Y HETUPU TEMATCKE LijeAnHE:

® /BOA Y BUCOKOTEXHOAOLLIKM KPUMUHAA U CaBPEMEHW TPEHAOBU Y U3BPLUEHY KPUBUUHMX
Ajeaa u3 ose obaactu (BpaHko CrameHkoBuh, MNocebHU TyxMAaL, 32 BUCOKOTEXHOAOLLIKM
KPUMWHAA);

@ [lpBo pearoBatbe Ha ereKTpoHcKe pokase (Cawa XXusaHosuh, HaueAHUk Opjenerba 3a
BUCOKOTexHOAOLWKKU KpuMuHaAa YKIT MYTT Peny6anke Cpbuije);

® BUCOKOTEXHOAOLLKM KPUMUHAA KAO KPUBUYHO AjeAO Y AoMaheM 3aKOHOAABCTBY C
nocebHMM ocBpToMm Ha T3B. cyberbullying i grooming (Bojana MayHosuh, Cyauja
AneaauuoHor cyaa y beorpaay;

@ Onhe mjepe 3awWwTHTe K UCKa3 pjeTeTa Y KpUBUYHOM NocTynky (aAp. Meana CreBaHosuh,
Buwum HayuHM capapHuk MHCTUTYTa 32 KPUMMHOAOLLIKA M COLIMOAOLLIKA MCTPaXKMBaHba).

MowToBaHe KoAeruLie U KoAere, MOLUTOBaHU YMTaOLM, HapaMo ce Aa he Boany 6uTn op kopucTn
3a 6ome pasyMujeBarbe CAOXKEHE NPOBAEMaTHKE O KOjOj CMO MUCAaAU U MPEACTaBAATH jOLU jeAaH
KOpaK HanpujeA Ka ycrnocTasmarby ,,npasocyfa no mjepu ajeteta” y Bochu u XepuerosuHu.!

“Tpasocyhe no Mjepu djemema” o3Hayasa npasocyOHU cucmeM Koju jaM4u Nowmosare U 0jeA0meopHO
cnposofjerbe c8ux npasa djemema Ha Hajeuwem Mozyhem Hueoy... To je npuje ceeza npasocyhe koje je
docmynHo, npuMjepeHo y3pacmy, ecpukacHo, npuaazoheHo nompebama u npasuma djemema u
ycpedcpeheHo Ha me nompebe u npasa, y3 nowmosare npasa djemema, ykmydyjyhu npaso Ha nocmynak
Yy CKAady ca 3aKOHOM, npaso 0a yuecmeyje y nocmynky u 0d pasyMuje nocmynak, Ha NOWMoearbe
npusamHoz u NopoOUYHO2 KuBOMA U HA UHMezpumem u docmojaHcmeo. Ocmeapusarse ,,npasocyfia no
Mjepu djemema nodpasymMujesa npasocyhe npuaazoheHo Ha Ha4uH 0a byde npumMjepeHuje djememy u
ecpukacHe nocmynke docmynHe djeyu y3 ocuzyparbe HeonxoOHe He3asucHe npasHe penpeseHmayuje. Ha
08aj Ha4yuH ce oMozyhasa djeyu da kada dofly y KOHMAKM ¢ NpasoCyOHUM cucmemMoM, buAo Kao cajedoyu,
npmee (owmeheHu) UAU Kao NOYUHUOYU KPUBLYHUX OjeAd, myxcuoyu U noOHocuoyu npumyxcbu 6ydy y
MozyhHocmu 0a Ha a0ekeamaH HAYUH 3awmume ¢8oja npasa u uHMepece.

[Mpurazohasarbe npasocyha da 6yde npumjepeHuje djeyu y Esponu duo je AzeHde Eeponcke yHuje o
npasuma djemema’ u npedcmasma jedaH 00 HajeamcHujux cmandapdad y obaacmu npasa djemema.
Yeaxcasamwe ocHosHUX HaveAa ,,npasocyfa (npasde) no Mjepu djemema“ nodpasyMujesa npumjeHy
OCHOBHUX NpUHYUNA: NpUHYUNA hapmuyunayuje, ysaxcasarse Hajoosux uHmMepeca djemema,
nowmoearbe 0ocmojaHcmea djemema, 3awmumy 00 dUcKpuMUHAYyuje U 8Aa0asuHy npasa
(CmjepHuye Komumema murHucmapa Bujeha Eepone o npaeocyhy no mjepu djemema — Ill OcHosHa
Hayeaa — 00 A do E).

Yeaxcasarwe HasedeHux npuHyuna 00 nocebHe je 8axcHOCMU y C8jemAy 3auimume MAaAO/S>EMHUX
ocoba kao owmeheHux/cejedoka caspeMeHUX 06AUKA KPUMUHAAUMEMA 00 NOCHEOUYA CeKyHOapHe
8UKMUMU3AYuje y KPUBUYHOM NOCMYNKY.

' CmjepHuye Komumema muHucmapa Bujeha Eepone o npasocylly no Mjepu djemema, ycsojeHe 17. Hosemb6pa 2010.

Ha 1.098. 3acjeparby 3amjeHnka MuHKcTapa Bujeha EBpone  Peaurosana Bepsuja op 31. maja 2011.
2 AzeHda Esponcke yHuje o npasuma djemema yceojeHa op Esponcke komucuje Esponcke yHuje 52011DC0060 op
15. pebpyapa 2011. ropmnHe 52011DC0060, (52011DCO0060, 15. pebpyap 2011. roauHe).




YBOA Y BUCOKOTEXHOAOLLIKM KPUMMHAA
1 CaBPEMEHU TPEHAOBU Y M3BPLLIEHY
KPMBUUHMX AjeAa M3 OBe ODAACTM

1. VBOA

PeBoAyLMja y MHPOPMALIMOHUM TEXHOAOTMjaMa je CYLUTUHCKM NMPOMUjEHUAR APYLLTBO U
HacTaBmat he ra mujersatn 1 ybyayhe. MHOrM NOCAOBM Cy MNOCTaAM jeAHOCTaBHUjU 3a 0baBmarbe.
Aockopa 1 y camo oppelieHUM AnjeAOBMMa APYLLTBA paaM paLlMOHaAM3aLMje PapHUX MpoLLEAypa
KOpULUTEHE Cy MHPOPMALIMOHE TEXHOAOTU]jEe Y CBaKOAHEBHOM paay. AaHac je TELLKO 3aMUCAUTH
61A0 KOjUu AMO APYLLTBa 6e3 yTjeLiaja NpMMjeHe padyHapa U padyHapCKMX cucTeMa.
MHdpopMaLoHe TexHOAOTMje Cy Ha cBeoDyXBaTaH HaYMH AaHAC yMUjeLlaHe U UCKOPULLTEHe

Y CBaKOM acneKTy /oyACKE aKTUBHOCTM.

OBakaB pa3Boj je AMPEKTHO YTjeLlao Ha AO capa HeBMIEHM EKOHOMCKM HarpeAak, aAu U
APYLUTBEHE NpOMjeHe Koje Cy Y OKBUPY CBOT HACTaHKa M MOCTOjarba AOLLAE U Y KOHTAKT C
TaMHWjOM CTPaHOM AYACKe Mpupoae. HacTajarbe HOBMX TUMOBA M BPCTa KPUMMHAAR, Kao U
U3BpLUEHE TPAAULIMOHAAHUX KPUBUUYHUX AjeAa YNIOTpeboM HOBUX TEXHOAOTMja MOCTAAO je
CTaHAAPAHM AMO PEAAHOCTU APXKaBHMUX OPraHa Koju MocTymnajy Y oBoj obAacTy.

LLiTaBuiue, nocsepmLie U3BPLLEHA KPUBUYHMX Aj€Ad M MOHALLaHba U3BPLUMAALIA AAHAC MHOTO BULLE
n aAybre obyxBaTajy TKMBO CBaKOT APYLUTBA, Ma M HaLMX, C 063MPOM Ha TO A2 AaHaC He MocToje
reorpagcke HK HaLlMOHaAHe rpaHULIE Kapa FOBOPUMO O YroTpebu MHGOPMALIMOHUX TEXHOAOTH]a
M U3BPLUEHY KPUBUUYHUX AjeAa.

Hoge TexHoAorMje nocTaempajy M3a3oB npea noctojehe npasHe koHuenTe. Tok MHpoOpMaLmja 1
KOMYHMKaLIMja AQHAC je Ha MAAHETapHOM HMBOY Y MOTMYHOCTM OAaKLUaH. [paHuLe BULLE HUCY
rpaHuLEe 3a OBaKBy BPCTy pasMjeHe. KpuMMHaALM Cy CBe BUMLLIE AOLMPaHM Ha MjeCTUMa OAQKAE
FUXOBE PapHE MOTY NMPOU3BECTM 3HaYajHUjU edeKT, Tj. MOCheANLy He camo Mo Hux Beh 1 no Apyre.

Mnak, Aoomahin je 3aKOHOAABHM OKBMP F€HEPAAHO OrpaHUYeHa TEPUTOPHja HALMOHAAHOT 3aKOHO-
AaBcTBa. M3 Tux pasaora npobaemu y oBoj 06ACTM MOPaAM Cy Ce pUjelunTH Ha MeflyHapopHOM
HUBOY KpO3 Mef)yHapoAHM MpaBHM OKBUP KOjU je U3tbeAPUO YCBajarbe apeKBaTHMX MefjyHapoAHMX
MPaBHWUX MHCTPyMeHaTa. AaHac Takas MHCTPYMEHT rnpeacTasra KoHeeHLyje o KubepHETUUYKOM
KpumuHaay Bujeha Espone (CETS 185)3, unju je umm aa ce cynpoTcTasu OBOj BPCTU 1323083, Y3
AYKHO MOLUTOBaHE AYACKUX MpaBa y HOBOM MHPOPMATUUYKOM M MOCTUHPOPMATUUKOM APYLUTBY.

* Byaumnewra, 23.11.2001. roamnHe, cTynmaa Ha cHary 01.07.2004. roanHe, CTynmAa Ha cHary y opHocy Ha BuX

01.09.2006. ropmHe; objaa ,,Cayx6eHu raacHuk BuX* — MehyHapoaHu yrosopu 6poj: 06/2006




2. MeRjyHapoAHM 3Ha4Yaj pauyHapcKoOr KpMMHHaAa

Mpema Heknm n3BOpUMA* KOjU MpaTe rAO6aAHM TPEHA M3BPLUEHA KPUBUYHUX AjeAd Y 0BAacTy
payyHapCKor, TO jecT KubepHeTUUYKOr KpPUMUHAAA, MOTMBALM]Y KOja CTOjU M32a U3BPLUEHA OBOT, aAU
M APYTUX OBAMKa MPOTUBMPABHOI APYLUTBEHOT MOHallakba, Moryhe je MOAMjeAUTH Ha MET rAaBHUX
rpyna, M TO KaO MOTMBALMjy YriepeHy Ka:

Ppa“yHapcKMM — BUCOKOTEXHOAOLLIKMM KPUBUYHUM AjeArMa (KUOGEPHETUUKOM KPUMUHAAUTETY),

,»XaKTUBU3MY*,

[
[ J
® KMOepHETUUKO] LLMUjyHAXM,
® KMOEpPHETUUKOM paToBakby,
[

OCTaAUM O6AMLI,I4M3 CaHKLMOHNCAHOT UAN HEMPUXBAT/AUBOT MOHallaHa.

Y TOM CMUCAY, MHTEPECAHTHO je A2 MOAALM U3 HABEAEHUX jaBHUX M3BOPA YKasyjy Ha TO Aa Ha
FOAMLLHEM HUBOY AOAA3U AO 3Ha4ajHUX MpOMjeHa Yy opHOCy M3Mmelly oBuX rpyna, WTo je moryhe
BUAjeTH Beh Ha ynopeAHOM MpuKasy noaartaka koju cy obpahenu y jyHy 2015. u Hosem6py 2016.
roAMHE U KOjU yKasyjy Ha TO Aa MPOCTOP KOjU 3axBaTa padyHapCKM KPUMMHAA pacTe U3 roAMHe Y
roAMHY 3Ha4yajHoM cTornoMm. Tako, HNp., 2015. ropnHe NpoumjereHn je yAMo padyHapcKor, To jecT
BMCOKOTEXHOAOLLKOT KPUMMHAAQ Y OAHOCY Ha Apyre rpyrne usHocuo 59,5%, aok je Beh y 2016.
rOAMHM Taj YAMO nopacTtao Ha 82,7%. Hajsehu nap cy AoxuBjeAe aKTUBHOCTHM Koje MpUMaAajy T3B.
,xaktivizmu®, o uemy he 6UTK BULLE pUjeun AeTasHUje Y AaveM TEKCTY, AOK Cy rpyre Kojuma
npunaaajy kKnbepHeTuuKa LIMUjyHaXKa U paToOBakbe, KAO U OCTaAU OBAULIM U3BPLUEHA OBUX AjeAd
MAM porafaja OCTaAM Ha MPUBAMNKHO UCTUM HMBOMUMA.

LLito ce npaBaLia n3BpLUera OBUX KPUBUYHUX AjeAa TUYe, NpuMUjeheHO je Aa je AOCTa MPUCYTHO
YBjepetrbe A Cy XPTBe, Tj. owTeheHn y oBoj 0bAacTM noHajsuile ¢pusmuke ocobe. Mnak, nopaum
roBope Apyrauuje u ykasyjy Ha TO Aa ycTBapu Hajeehy rpyny owwTteheHux unHe npaeHe ocobe, Tj.
noayseha koja 06aBrajy komepLmjaaHy pjeaaTHocT. OpMax U3 OBe rpyne U TO € BPAO CAUYHUM
npoueHToM (oKo 21%), AOAa3e AP)KaBHM OpraHM Kao MeTe U XKPTBe KUbepHETUUKMX Hanapa. Tek
HakoH OBe ABMje rpyne (Koje 3ajeAHO 3ay3umajy ckopo 44% op yKynHor 6poja usspluerba OBUX
KPUBUUYHUX AjeAd) AOAA3M rpymna Koja npunapa $usmnukmum ocobama, 1 To ¢ NpoLujerbeHUM
npoueHTOM 0p oko 12% oa ykyrnHor 6poja. HakoH oBe Tpu raaBHe rpyne MeTa Hamaaa (YjeAHo
M XXpTaBa) CKOpPO paBHOMjepHO pacriopejeHO AOAase pasHe opraHusauuje, obpasosHe
MHCTUTYLM]e, GUHAHCHUJCKM CEKTOP UTA.

MprAMKOM aHaAM3e MoaaTaKa KOjU Ce OAHOCE Ha CPEACTBA M MpaBLe KOjU Cy UCKOPULLTEHU 3a
M3BpLUEHE OBUX KPUBMUYHMX AjeAa, Kao U porafjaja Koju MOXAa HeMajy oAMax KpUBMHYHOMPaBHY
KOHOTaLujy, MHTEPECAHTHO je MPUMMUjETUTU Aa HajBehn YAMO OA CKOPO jepHe YETBPTUHE Mpunasa
CPeACTBMMA KOja Cy Herno3HaTa, Tj. Ad TParoBM U3BpLUEHA AjeAd HUCY ca curypHoLLhy Moram
yKasaTu Ha TO KOjU je MaAMLMO3HU CODTBEP KOHKPETHO KOPULLITEH Y oppefeHoj npuAnLm.

LLiTo ce npenosHaTux cpeacTaBa 1 npasata Tu4e, Hajsehu AMO Npunapa pasHuM obAuLMMa
MaAULMO3HOT codTBepa KOjU je KOPULLTEH 3a HaraAe Ha KOMepLMjaAHe yCAyre Koje npyxajy
pasHe npaBHe ocobe ¢ HamjepoM OCTBapMBarba 3apaae. HakoH MaAMLMO3HOT codpTBEpa MNOojaBryje
ce T3B. ,,0TUMare HaAora“, Tj. HEOBAALLTEHO Mpey3MMarbe KOPUCHUYKMX HaAOra Ha PasHUM
naatpopmama, ykmydyjyh oHe Koje npunaapajy ApyLUTBEHUM Mpexama, EAEKTPOHCKO] MOLUTH,
6aHKapCKMM yCAyrama 1 cA. 3a OBUM KaTeropujama canjeae crniepduyHn obanLm kao wro cy SQL

* www.hackmageddon.com




urekumje, Auctpubymncanm DoS Hanapm, M3MjeHa HACAOBHMX CTpaHa oApeleHUX MHTEPHETCKUX
npeseHTaumja (defacement) u cA.

Kapa roBoprmo o LITeTH Koja HacTaje MPOTUBMPaBHUM MOHaLLIabeM MyTEM KOPULLITEHA padyHapa
M PauyHapCKMX MPeXa, a MoCebHO KPUBMUYHUX AjeAa KOja C& MOTY O3HauYMUTH Kao
BUCOKOTEXHOAOLLIK, Tpeba UMaTh Ha yMy rmpoLijeHy oppefjeHmX jaBHUX M3BOpa® A2 LTETa Koja

Ha OBaj HaYMH HacTaje Ha TAO6aAHOM ropMLLEM HMBOY Moxe pocehn n3Hoc op npeko 388
muamnjapan USD. OBaj M3HoC npepcTaBra 36Mp CTBapHe LUTETE KOja je HacTaAa U3BpLUEHEM
HaBeAEHMX AjeAa Kao M HOBYAHMX U MaTepUjaAHUX CPEACTaBa Koja Cy ¢usmnyke 1 npaBHe ocobe
YAOXMAE Y OTKAQtbatbe LUTETE U AOAATHY MPEBEHTUBHY 3alUTUTY HAKOH OBaKBMX Aorafjaja.
CrBapHa wTeTa npouujerseHa je Ha usHoc op 114 muanjapam USD, pok je oTkAarbarbe wTeTe 1
noaAusarbe HMBOA CUTYPHOCTM KowTaro 274 muanjapam USD.

Mopehersa paau, cBjeTCKa TPrOBMHA HajMOMYAAPHUUM HEAEFAAHUM HApPKOTULIMMA, Tj. OMOjHUM
APOraMa, Kao LUTO Cy MapuxyaHa, KOKalH U XepPOMH, MPOLIMjerbeHa je Ha FOAMLLEM HMBOY Ha
usHoc op 288 muanjapam USD, Aok je yKynHa cBjeTcka TProBuHa HEAEraAHUM HapKOTULMMA
npouujerseHa 36upHo Ha usHoc op 411 muanjapamn USD.

M3 jeaHocTaBHOr Nopefera U3HOCA NPOLMjerbeHe LITETE OA PavyHapCKOT KpUMMHAAA U
BPUjEAHOCTM TProBMHE OMOjHUM APOraMa NMPOM3MAA3M jacaH 3aKiyUaK Aa TPrOBMHA MOTOHMUM TeK
3a Heknx 23 mMuamnjapae USD npemaliyje MpeTXOAHM U3HOC, LITO Y CBjETCKMM pa3Mjepama 3aucta
He MpeAcTaBaa 3HavajHy 6pojky. OBaj mopaTak je 3HayajHUjM TUM MpUje LUTO U3BPLUEHE
KPUBMYHUX AjeAa Koje 3a cBoj objekaT UMajy omojHe Apore MoApasyMujeBa NMpUCYCTBO U3Y3eTHOT
PU3MKa MO U3BPLUMOLLE OBUX KPUBUUYHUX AjeAa Y BUAY PeaKLiMje AP>KaBHUX OpraHa kKako
NojeAMHaYHNX 3eMara, TaKO M KOOPAMHUCAHU HACTYMN U Capaptby OBUX OpraHa Ha CBjeTCKOM
HUBOY papM cy3bujarba oBe BpCTE KpPUMMHAAUTETA, KOjU Y BEAUKOM Bpojy cAyyajeBa
noapasymujesa u yrnotpeby ¢usmuke cMAe U BaTpeHOT OpYyxja.

C apyre cTpaHe, y cBoM HajseheM AMjeAy U3BpLUEHE KPUBUYHMX AjeAd T3B. KWOEpHETUYKOT
KPUMWHaAa MOAPa3yMUjeBa YrNpaBo CYrNpOTHO, Tj. jOLL YBUjeK MOCTOjU OACYCTBO 3HavajHujer
aHraxoBarba AP>KaBHMX OpraHa Kao U, CKOPO CUIYpPHO, OACYCTBO MpUMjeHE jakux Mjepa
PenpecuBHe APXaBHE CUAE.

HaseaeHM nNpuMjepu ycTBapu AOAQTHO MojallikaBajy NPUCYTHU TPEHA Koju ce kpehe y npasLy
romjeparba akTUBHOCTU MPUMAAHUKA KPUMUHOTEHUX CPeAMHA M3 06AACTM BUCOKO PUSUUHMX
KPMBMYHMX AjeAa KOja Cy AO Capa MMaAa BUCOKE MPUHOCE NPOTMBMPaBHE MMOBUHCKE KOPUCTU Y
pasHuMM 06AMLMMA Y OBAACT BUCOKOTEXHOAOLLKOT KPUMMHAAR, KOjU Y3 3HAYajHO Matbe yAarakbe M
CUFYPHO Matrbe MPUCYTHY OMACHOCT MO GU3UYKU UHTErPUTET AOHOCK MPAKTUYHO UCTY, aKO He y
oapefieHnm cayyajeBuma 1 Behy NpoTUBMpPaBHY MMOBUHCKY KOPUCT m3Bplunoumma. OBaj je TpeHA
yOUeH Kako Ha rA06aAHOM, TaKo U AOKaAHOM HUBOY.

3. Pa3Boj pauyHapckor KpuMuHaAaa y BocHu n XepuerosmHm

Hecymr1BO je Aa je BUCOKOTEXHOAOLLKM KpUMUHAA Y BocHu 1 XepuieroBuHM MHOro cTapuju op
HeroBOr MHKPUMMHMUCAHA M UMMAEMEHTALIMjE 3aKOHCKMX OMKUCa OBMX KPUBUYHUX AjeAa y poomahe
KpuBMUHOMNpaBHe nponuce. Kao 3aveTak y npouecy MHKPUMMHUCAba BUCOKOTEXHOAOLLIKOT
KpuMMHaaa y BocHu u XepLieroBuHm MoxeMo cmatpaTi pepopMy KPUBUHUHOT 3aKOHOAABCTBA M3

5 http://resources.infosecinstitute.com




2003. roamHe, Koja je 0byxBaTMAQ KakO MaTe€pHjaAHO, TaKO U MPOLLECHO KPUBMYHO MpaBo.

Ha noapy4jy MaTepujaaHOTr KPMBMYHOT MpaBa TO je 3HAYMAO yBOf)etbe HOBUX KPUBUUHUX AjeAa y
3aKOHCKe MPOMMUCe, AOK je Ha MOAPYYjy KPMBUYHOT MPOLIECHOT MpaBa TO 3HAYUAO AePUHUCatbE
MOjMOBa BUCOKOTEXHOAOLLKOT KPUMMHAAA Kako GU Ce OAAKLLIAAO MpoLeCyMparbe OBUX KPUBUUHMX
AjeAa, MOcebHO y AMjeAy KOjU Ce OAHOCMO Ha paatbe AOKasMBarba. Mnak, 3Hauerba nojMoBsa
,,KOMMjyTepCKM CUCTEM'* U ,,KOMMjyTEPCKM MOAATAK" Y LAY aAEKBaTHU]er CynpoTCTaBoatha OBOM
BUAY KPUMMHaAA 6MBajy MMNAEMEHTUPaHa y 3aKOHCKe MPOMMce Ha MOAPYYjy KPUBUYHOT
nocTynawa Tek 2009. ropnHe. bes nkakse pnaeme, a nparehn pasBoj MHPOPMATUUKMX
TEXHOAOTM]a, KOjJEM CMO Y MOCAEAHUX CKOPO TPU ACLIEHUj€ MOTAU U AUMHO MOCBJEAOUMUTH,
MOXeMO YTBPAMTU KaKO ce MpOMuUCHBatbe OBUX KPUBUUHMX AjeAa Kao M MOjMOBA C OBOT MOAPYYja
y BocHu n XepueroeuHu porahja NpUAMHHO KacHO. JeAHO OA MPOBEAEHUX UCTPAXKMBaHbA Ha TEMY
MoHalllakba AjeLie Ha MHTEPHETY Pe3yATUPAAO je 3aK/byUYKOM Ad Ce AjeLia oA AeBeT A0 17 ropmnHa y
BocHu 1 XepuerosuHu rotoBo 6e3 usyseTka KOpUCTE CaBpeMeHUM MHPOPMaLUMOHO-
KOMYHMKALMCKMM TEXHOAOTM]aMa, U LUTO je BPAO PEAEBAHTHO, KOPUCHULM Cy UHTEpHETA.®

AaHallby CTaTUCTUYKM NMoKasaTesm 0 06UMY OBUX KPUBUUHMX AjeAa BOAE Ka 3aKmyUKy Kako OHa
He npeAcTaBrajy Behy ApPyLUTBEHY OMAcHOCT, € YuMe BUCMO ce MefjyTM TELLKO MOTAU CAOXKMUTM.
Moxaa je npuje pujed o TOMe A2 OTKpUBatbE, @ MOTOM M AAEKBATHO MPOLIECYMpatbe OBE BPCTE
KPUBMYHMX AjeAa jOLLl HUje Ha HMBOY KOjU BUCMO MOTAM cMaTpaTh 3apoBosaBajyhnm. Hasopnmo
HeKe OA TUX Mokasarema:

OcyheHn MyHOAETHU MOUYMHMOLM KPUBUYHUX Aj€Aa MPOTUB CUCTEMA EAEKTPOHCKe 0bpape
noaaraka y ®epepaumju buX 3a nepuop 2010-2017.7

2010. | 2011. | 2012. | 2013. | 2014. | 2015. | 2016. | 2017. | YVKYINMHO

Bpoj ocyhennx
MyHO/AETHUX 10 18 22 4 - 5 8 4 60
MoYMHMAALLA

OcyheHn MyHOAETHU MOUYMHMOLM KPUBUHYHUX Aj€AA MPOTUB CUIYPHOCTM padyHapCKMX MOAATaKa y
Peny6auumn Cprckoj 3a nepmoa 2011-2017.2

2011. | 2012. | 2013. | 2014. | 2015. | 2016. YKYINHO

Bpoj ocyheHnx
MyHO/AETHUX - 2 2 - 2 - 2 8
MoYMHMAALLA

Mypat6erosuh, E., Kobajuua, C. u Byjosuh, C. (2016). Hacure Hao djeyom nymem uHopMayuoHo-KoMyHUKAUjCKUX
mexHoaozuja y bocHu u Xepyezosunu, CPRC, Save the Children, CapajeBo, cTp. 149.

Cratuctuka npasocyha 2017, Cratuctuuku 6uaten 6p. 272/2018, BocHa u XepuerosuHa, PepeparHn 3aBoy 3a

cratuctuky, Capajeso, 2018.

MpaBocyhe, Cratnctuuku roapmwmak Pernybamke Cpricke, Penybanka Cpricka, PermybAnukm 3aBoa 3a cTaTUCTHKY,
Barwa Ayka, 2018, 2017., 2016, 2015., 2014., 2013. 1 2012.




Y Be3u ¢ AMHAMMKOM HacTaHKa U pa3Boja peHOMEHa BUCOKOTEXHOAOLLKOT KpUMMHaAa Y BocHu n
XepuerosuHu, namelly octaamx, nocebHo ce ucTuuy chepehe KapakTEPUCTUKE M OKOAHOCTH:?

1. 3akoHOAaBHM npobAaemu;

2. couMo-eKOHOMCKa CUTYyaLMja;
3. OTBOPEHOCT rpaHuLa;
4

nopact 6poja KOpUCHKMKA KOMNjyTepa.

CBaka 0p HaBeAEHMX OKOAHOCTM Kao U CBe 3ajeAHO Y CBOjOj YKYMHOCTM AOMPUHOCE OTexaBatby
cy36ujarba BUCOKOTEXHOAOLLKOT KPUMMHAAR Y HaLLIOj APXKaBU. 3a O4YeKMBaTH je Aa he
60caHKOXEPLLEroBa4KO APYLUTBO Y BPEMeHY KOje CAMjeAM MMak npoHahin HauMHa A2 apeKBaTHUje
OATOBOPM OBaKBOM BUAY KPMMMHAAHOT MOHallakba Koje hie cUrypHO 13 MHOLUTBa pasAora, na u
OHMX MOcBe 6aHAAHMX, KaO LUTO je KOHTUHYMpaHO noseharbe 6poja KOPUCHUKa OBOT BUAR
TeXHOAOTUja, AOBeCTU U A0 Beher cTemneHa HixoBe 3a0ynoTpebe. Y ToM cMucAy 6uT he
noTpebHO NOAY3€TU MHOLUTBO Mjepa, He CaMO Y BUAY MPOMMUCHUBatba HOBUX MHKPUMUHALLMjA UAM
MyKOM Npey3umatrby pasAMHYMTMX MOjMOBa M3 Mel)yHapoAHKMX AOKyMeHaTa pAa 61 ce camo
HOMWHAAHO ucnyHuAe MellyHapopHe obaBese Beh KOHKPETHUX Mjepa Ha eayKauumju
cneupjaaMsoBaHor ocobaa, Kao 1 Mjepa Ha yCrocTaBu NocebHUX OpraHM3aLMjCKUX jeAuHMLA Y
OKBUpY npaBocyha U NOAULIMJCKMX areHLMja CNeLujaAu3oBaHMX 3a OTKPUBaHE U NPOLLeCyUpare
OBe BPCTE KPUBUYHUX AjeAa.

4. KonseHuuja Bujeha EBpone o BUCOKOTEXHOAOLLKOM
(kmbepHeTuukomM) kpumuHaay (CETS 185)

KoHBeHLMja 0 BUCOKOTEXHOAOLLKOM (KMbepHeTHuKoM) KpumuHaAay Bujeha Espone je npsu

Mel)yHapOAHM CMOpasyM, Tj. MPaBHU aKT, KOjU PeryAuLle MaTepujaAHu, NpoLecHU u MeflyHapoaHM
NpaBHWU OKBMP 32 KPMBUYHA AjeAa KOja Cy M3BpLUEHA MyTeM padyHapa, paqyyHapCKMX Mpexa, Kao U
KOPULLTEHEM MHTEPHETA U APYTUX PayyHapCKMX Mpexa MeljyHapOAHOT MAM AOKAAHOT KapakTepa.

KoHBeHLMja nocTaBra OCHOBE NMPaBHUX HOPMU KOje Ce TUYY KpLUEHa MpaBa MHTEAEKTYaAHe
CBOjUHE, NpeBapa U3BPLUEHUX KOPULLTEHEM padyHapa, 3A0ynoTpebe MaAoreTHUKA Y
rnopHorpagcke cBpxe, MPOTUBMPABHOT NPUCTYra 3alTUREHOM padyHapy U padyHapCKOj MPeXH,
npecpeTamy noaaraka MTA. OBOM KOHBEHLIMjOM Cy MPOMUCAHE U papHe U Mjepe Kako
MaTepMjaAHO, TaKO U MPOLLECHO-MNPaBHe NPUPOAE, KOje Cy yCMjepeHe Ka HeraTUBHOM
CaHKLMOHMCatby APYLUTBEHO LUTETHOT MOHalllakba y OBOj 06AACTU U KOje NpUMjetbyjy caBpeMeHe
MCTPaXKHe MeTOAE MPUAUKOM OTKPUBAtba M FOHEHbA M3BPLUMAALIA KPUBUYHMX Aj€Ad, Kao LUTO Cy
npeTpara padyHapCcKMX Mpexa U NnpecpeTare padyHapCKMX MoAaTaka, Yuju je rAaBHU Lnk
rotbere M3BPLUMAALIA KPUMBUYHUX AjeAa M YCMOCTaBAaHe 3ajeAHMYKe KPUBUYHO MpaBHE MOAUTUKE
KOja je ycMjepeHa Ka 3aliTUTU APYLUTBA OA CBUMX OBAMKA BUCOKOTEXHOAOLLKOT, Tj. KMbepHeTHuKor
KPMMMHaAa, NocebHO Kpo3 ycBajarbe 0AroBapajyhx npaBHUX HOPMM U YCMOCTaBAake
onepatuBHe MeflyHapopHe capaptbe Y 0BOj 06AaCTU.

KoHBeHLuja o knbepHeTU4KOM KpuMMHaAy Bujeha EBpone je HakoH BULLeroaumilmer nepuoaa
ycaraaluaBarba M3BOPHOT TEKCTa OTBOPEHA 3a MOTMUCUBatbe OA CTpaHe YaaHuua Bujeha Espone
23. HoBeMb6pa 2001. ropmHe, Kao 1 3a MOTMUCUBaHE OA CTPaHe 3eMasa KOje HUCY YAaHMLIE OBe

?  B. Byaumauh, M. u Myxapuh, M. (2009) KoMnjymepcku kpuMuHasumem: KpUMUHOAOWKU, KPUBUYHONPAEHU,

KPUMUHAAUCMUYKU U Cu2ypHOCHU acnekmu, Pakyamem 3a KPUMUHAAUCMUKY, KPUMUHOAO2Ujy U Cu2ypHOCHE cmyduje,
CapajeBo cTp. 47-48.




OpraHusaupije, a Koje UMajy MHTEpec Aa npuMjerbyjy oppeabe KoHBeHLUMje 1 Aa yuecTByjy ¥
MeljyHapoAHOj capaatbu.

YureHuLa je poa oBa KOHBEHLMja TPEHYTHO NPEACTaBA2 jeAMHU MellyHapOAHO NpaBHO MpU3HATH
M KOHTUHEHTAAHO PalUMpeHU MPaBHU MHCTPYMEHT Y OBAACTM BUCOKOTEXHOAOLLKOT KPUMMHAAR,
KOjU Y CBOM TeKCTy objeamtbyje npeumsHo oppefjeHe u, WTo je jow 6UTHUje, ynoTpebruse
CaBpeMeHe MeTOAe MOCTyMakba APXKaBHUX OPraHa, aAu He caMo kX Beh U APYrMx MHCTUTYLIMja
M OpraHusaLuja y oBoj 06AaCTH, CBe Y LMoY YCMOCTaBoaa AjeAOTBOPHOT Mef)yHapopHor
MeXaHM3Ma, KOjM1 je cacTaBideH OA BULLIE OPraHCKMUX LijeAMHa Ha HUBOY MOjeAMHUX 3eMasda Koje cy
MOTMMCAAe AU PaTUPUKOBAAE OBY KOHBEHLIM]Y.

Oge 3eMne KPO3 Ha Taj HaYMH YCMOCTaB/sEHY MAAHETapHY MPeXy 3a MPBO Kao U PaHO pearoBatbe,
Te Bofjere Aa/oUX NMPETKPUBMYHMX U KPUBMUHUX MOCTYMNaka, MMajy MOryRHOCT Aa Ha oproBapajyhin
Ha4MH, Y CKAAY Ca CBOjUM TEXHUYKMM MOryRHOCTMMA, OAFOBOpPE Ha M3a30Be BUCOKOTEXHOAOLLIKOR,
Tj. KWUBEPHETUYKOT KPUMMHAA], KOje NMPeA HUX CTaBnajy U3BPLUMOLIM OBUX KPUBUUHUX AjeAd.

Ao 1. jyaa 2017. ropmHe Buie op 59 3emara paTdUKOBAAO je OBY KOHBEHLIMjY, 3aTPAXKMAO
NMpUCTYNare OBOj KOHBEHLMjMU UAM jy je noTnmcaro. Ocam 3eMana HUCY YAaaHuue Bujeha Espone.
V Te 3eMme cnapajy AycTpaauja, KaHaaa, Ynae, AomuHumkaHcka Penybanka, M3paea, Janan,
Maypuumjyc, JyxxHoappuuka Penybamka, MaHama, CeHeraa, LLpu Aaxka, ToHra u CjeanrbeHe
Amepuuke Apxkase.

Oa 3emana YaaHuLa EBponicke yHuje, Kojux je ykynHo 28 y oBoM TpeHyTKY, camo Penybanka
Mpcka u LLiBeacka HUCY U paTUdMKOBaAE OBY KOHBEHLIM]Y, aAM j€ jeCcy MOTMMCAAE, AOK Cy CBe
ocTaAe 3emme YaaHuLe EBponcke yHuje KoHBeHLMjy 1 paTudrKOBaAe, Te ce OHa Y CKAapy

C YHYTPaLLHMM MPaBHUM MOPELMMA 3eMasda MOTMMUCHULA aKTUBHO MPpUMjerbyje Kpo3 YHYTpallkbe
MaTepujaaHo, NpoLecHo U MeljyHapopHomnpaeHe oppeabe.

4.1. Uunr u ctpykTypa KoHBeHumje Bujeha EBpone
O BUCOKOTEXHOAOLUKOM KPUMMHAAY

KoHeeHuuja Bujeha EBporne o BUCOKOTEXHOAOLLKOM KPUMMHAAY 33 CBOj Lic MMa Ha NMPBOM
MjecTy XxapMoHM3aLujy AoMahux MaTepujaAHUX KPUBUHHOMPABHUX OAPEABHU y 0bAacTy
payuyHapcKor KpMMUHaAa, omoryhasarbe AoomaheM KpMBUYHOM MPOLLECHO-MPaBHOM OKBUPY Aa
HaAASXKHUM APXXaBHWUM OPraHMMa MpyXW OBAALLITEHA KOja Cy HEOMXOAHA 33 epeKTHO OTKpUBatbe
U rOHbeHbe U3BPLLMAALIA OBUX KPUBUYHMX Aj€A, KAO U yCrocTaBmare 6p3or U edeKTUBHOT
okBuMpa MeljyHapoaHe capaptbe Y OBOj OBAACTH.

Mmajyhin HaBepeHo y BMAY, KoHBeHUMja ce cacToju U3 YeTUPH TAaBe U TO:

I. Ynorpe6a TepmuHa,

Il. Mjepe Koje ce Tpebajy noayseTu Ha AoomaheM HUBOY —
MaTepMjaAHO U NPOLLECHO NpaBo,

11l. MehiyHapoaHa capaala u
IV. 3aBpliHe oppepbe.
MpBeu oajemak Apyre raaBe npepsuia oppepbe O CaHKLMOHUCAbY KPUMUMHAAR KOjU je M3BPLUEH

rnomoRy padyHapa U pauyHapckuMX Mpexa U koju oppeflyje aAeBeT onfinx KpUBUUHMX AjeAa Koja cy
NMoAUje/oeHa Y YETUPU PasAMUUTE KaTeropuije.




KpuBuuHa ajeaa koja cy oppefieHa KOHBEHLMjOM Cy:

HeoBAalUTeHU (MPOTUBMPAaBHU) NPUCTYN,
HeoBAalITeHO (MPOTUBMNPaBHO) NpecpeTame,
oMeTake TOKa MoaaTaka,

OoMeTabe pavyHapCcKOr cucTeMa,

3aoynoTpe6a ypehaja,

¢danrcudpukoBarbe usspieHo nomohy pavyHapa,
npesapa u3BpLUeHa NoMohy pavyHapa,

KPUBMUYHA AjeAa Ajeumnje nopHorpaduje n

PN v AW

. KPMBMYHA AjeAa ayTOPCKUMX UM CPOAHMUX Mpasa.
Y opjerky 2 ppyre [haBe, kapa roBOPMMO O MpoLlecHUM oapepbaMa, npeasuieHo je:

. XMTHO YyBal€ NMOXPat-€HUX MOoAATaKa,
. XUTHO YyBame U AjeAMUMUUYHO OTKPMUBakhe NoAaTaka o caobpahajy,

. Hapep6a 3a AOCTaBAakbe,

1

2

3

4. npeTpara u 3anseHa payyHapcKMX noaaraka,

5. npuKynmamwe noparaka o caobpahajy y peaAHOM BpeMeHY,
6.

npecpeTtate nopaTaka o cao6pahajy.

VY Tpehem opjenky koHBEHLM]a cappu oppepbe Koje ce OAHOCE Ha TPaAULIMOHAAHE U
payyHapCKu MoBe3aHe NMpaBHe MHCTPYMeHTe MeljycobHe capaatbe, Tj. MeflyHapoaHe capaptbe
Y KPUBUYHOM MpaBy, KaO M MpaBUAa 32 U3pyderse. [1orraBioe roBopu 0 TPAAULIMOHAAHO]
Mel)yHapOAHOj capaatbM Y KPUBUYHO] MaTEPUjU Yy ABUje CUTYyaLuje:

® Kapa He MOCTOjM NMpaBHa OCHOBA Y BUAY CMOpasyMa, peLunpoLmMTeTa UTA. u3Melly cTpaHa
MOTMNMCHULIA KOHBEHLMjE, Y KOjeM Ce CAyudajy MpuMjerbyjy oppeabe came KOHBeHLMje, Kao
My CAyYajeBMMa Kapa TakBa OCHOBa MOCTOjU,

® Kaja ce npuMjeryjy oapepabe TUX MpaBHKUX OKBUPA Y3 MoMoh rMpuMjeHe came KOHBeHLMje.

Takohep, y raasu |l cy cappkaHe oppeabe o nocebHUM obAMLIMMA MpeKOorpaHUYHOT NPUCTYNa
MOXparbeHNM padyHapCKMM MOAALMMA KOjU He 3aXTujeBajy MocTynak MeflyHapoaHe npaeHe
nomohu, Kao U ycrnocTaBmarbe Tako3BaHe ,,24/7* Mpexe 3a XUTHO pearoBarbe, pagu
omoryhaBatba 6p3e U epeKTUBHE capaptbe M3Mel)y HaAAEKHMX OpraHa CTpaHa MOTMUCHULA.

4.2. NMojMoBHa oapehemna

Y okeupy noraaesa 1 KoHeHuMja Ha onhin HauMH AepUHMLLIE NOJMOBE KAO LUTO Cy padyHapCku
CUCTEM, PadvyHapCKM MOAALM, MPYXKaAaLl, YCAyra, MopaLmn o caobpahajy UTA., LUTO je MpeHeceHo y
3Ha4ajHoM 0buMy 1 y poomahe 3aKOHOAABCTBO.

Mmajyhn HaBepeHo y BuAy, KoHBEHLM]a y LUMPEM CMUCAY AePUHMLLIE patyHAPCKM CUCTEM Kao
ypehaj koju ce cacToju op xapaBepa, Tj. puanukux ypehaja u codpTBepa, Tj. padyHapckux
rporpama, Koju ce 3ajeAHO KOPUCTE 32 ayTOMATCKO MPOLLECYUparbe AUTUTAAHMX MOAATaKA.




HaBeaeHu 361pHUM ypelaj Moxe yKmpyUnUTH YAasHe U M3AasHe ypehaje, kao 1 ypehaje 3a
noxpatbueatse. Takofjep, OH Moxe BUTU caumHbeH Kao CaMOCTaAaH ypeljaj Koju Huje noBesaH Ha
pauyHapCcKy MpexXy MAM kao ypehaj Koju je MoBe3aH Ha MPeXy C APYrMM CAMYHMM ypehajuma.

Moa ayTomaTckom o6papoM nopaTaka cmaTpa ce obpapa nopataka 6e3 HermocpepHe, Tj.
AVIPEKTHE AYACKE MHTEPBEHLMjE, AOK Ce MPOLLECyMparbe NMoAaTaka onucyje Kao CKyn nopaTaka
Y KOMIMjyTEPCKOM CUCTEMY KOjU Ce KOPUCTU KpO3 M3BpLUaBatbe oppeljeHor komnjyTepckor
nporpama.

Haaane, padyHapcku Nporpam je ceT MHCTPYKLMja KOjU MOXe BUTU U3BPLUEH OA padyHapa
paau nocTusama oppeleHnx Tj. )eseHUx pesyatata. PauyHapu MOry KOpUCTUTH pasanumTe
nporpame.

PauyHapcku cuctem obuuHO ce cacToju op pasanumnTux ypehaja koju ce MellycobHO pasaukyjy
Kao obpafhuBauM MAM LieHTpaAHe obpahjuBauke jeaMHULE Y3 ynoTpeby Tako3BaHUX
nepudepumjckux jeamHuua. MNMepudepujcka jeanHuua je ypehaj koju Moxe ob6aButn oppeheHe
cneupuduyHe PyHKLMjE Y Capapkby C TAABHOM MPOLLECOPCKOM jEAUHULIOM, Kao LITO Cy LWTammnauu,
Buaeo6umosu, CD/DVD uutaum 1 nucaum u Apyrm cAmdHmu ypehaju.

Y cMUCAY KOHBEHLMje, pauyHapCKy MPeXy MpeACTaBAcajy ABa MAM BULle MellycobHO nosesaHa
padyHapcka cuctema. MefjycobHa nosesaHoCT Moxe BUTU 3eMarCKa, Tj. MYTEM XKULLE MAM KabAa,
6exuyHa (nyTemM papmo, MHPPaLPBEHOT MAM CAaTEAMTCKOT EMUTOBaHa) MAU KOpULLTEHEM 06a
HaumHa. Mpexa Moxe reorpadpckm 6GUTK orpaHMYeHa Ha MaAy obAacT (AOKaAHa Mpexka) MAM ce
MOXe MpY»KaTu MpeKo BeAMKe TEPUTOPUjaaHe 0bAacTM (Kao WTO cy Tako3BaHe ,VWAN' mpexe).
Ogakse Mpexe Takofjep Mory 6uTi MeljycobHO noBesaHe Ha onucaHe Ha4YMHe.

MHTepHeT npeacTaBsa rAobaaHy MpeXy Koja ce cacToju op MHoLTBa MeflycobHo noBesaHmx
MpexXa Koje CBe KOpPUCTE UCTU KOMYHUKALMOHWU MPOTOKOA, Tj. HAYMH KOMYHMKaLmje. Apyru
TUMNOBM Mpexa Takofep nocToje, 6e3 0631pa Ha TO jecy AU AU HUCY MOBE3aHe Ha MHTEPHET U
MehycobHo cy ocnocobreHe A2 KOMYHULIMPAjy pa3MjeHOM padyHapckux noaaTtaka usmehy
payyHapcKMX cucTema.

MojeAMHAYHM padyHapu MAM padyHapCKM CMCTEMM MOTY BUTU MOBE3aHM Ha MPeXy Kao 3aBpLUHE
Tayke KOMyHMKaLMje MAM MOTY Y OKBUPY TaKBUX MpeXa CAYXMTU Kao nomoh y npocrehmsamy
roaataka usmely Apyrux padyHapa u padyHapckux cuctema. OHO LITO je eceHLMjarHO BUTHO je
TO A2 MOAALM ynoTpeboM OBaKBUX CUCTEMA MOTY U jeCcy pasmMujerbeHr MyTeM Mpexe, Tj.
MelhjycobHe noeesaHoOCTU.

KoHBeHuuja ce NpuAMKOM AedpuHMCarba pauyHapCKMX MOAATaKa OCAaHa Ha AePUHMLM]Y TaKBUX
noaaraka npema takossaHnm MCO-cTaHpapanma. OBa pepuHMLMja CapPKM M3pase Koju Cy
MOrOAHM 32 MpoLiecyupatrbe, Tj. kopuiuTerse. OBO 3HauM Aa Cy NopaLm A2 61 UMaAu KBaAUTET
payyHapCKMX CacTaBAEHM Y TakBoj GOpMU Aa MOTy BUTHU AMpekTHO obpalieHn — npoLecympaHm
OA padyHapcKor cucTema.

Aa 61 61ao NOTNYHO jacHO A2 MoAaLM Ha Koje ce opHocu KoHeeHuuja Tpebajy 6uTH nopseaeHH
NoA MOAATKE Y €AEKTPOHCKO] MAM Y APYTroj $bOpMM Koja je MOAOBHa 3a padyHapcKo
npoLiecynpame, U3pas ,,padyyHapcku nopauu’ yBepeH je u poeduHUCaH.

Ha ocHoBy oBe peduHMLM]je padyyHapCKM NOAALM Cy OHM MOAALIM KOjU CY Y CMUCAY
KPUBMYHOMPABHOI 3aKOHOAABCTBA ayTOMATCKM MPOLLeCYUpaHu U MOTy BUTU MeTa, Tj. MpeaMeT
U3BpLUEHA KPUBUUHMX AjeAa Koja Cy pAepuHUCaHa HaBepeHOM KoHBeHLMjoM, kao 1 objekat
npuMjeHe Heke OA UCTPaXKHUX Mjepa Koje Cy home npeasuijeHe.




4.3. Mpyxaaauy, ycayra

TepMUH Npy»KaAaL, MHTEPHETCKMX YcAyra Tj. Internet service provider (,,ISP*), obyxsata wmpoky
KaTeropujy ¢pusnuknx u npasHux ocoba koje nmajy oppeheHe yaore y opHOCy Ha

KOMYHMKaLMjy MAM MpOLLeCynpatbe NoAaTaka y padyHapckuM cuctemmma. [oa osom
AePUMHULIM[OM jacHO je HaBEeAEHO A KaKo jaBHM, TaKO W MPUBATHU Cy6jeKTu KOju Mpyxajy oBakBy
BPCTY YCAyra jecy U MOpajy 6UTH yKaydeHU y KpUBMHYHOMPABHWU 3aKOHOAABHM OKBUP 3eMasa
notnucHuua KoHseHuuije.

lNpema Tome, HEBUTHO je Aa AU KOpUCHULM MelycobHO GopMMPpajy Tj. YMHe 3aTBOPEHY rpyny
KOja He Mpy)Ka OBaKBy BPCTY YCAyra Npema CriosallHOCTH, A2 AU TaKO3BaHM ,,MPOBAJAEP YCAyra'
CBOje YCAyre Mpy»a Ka jaBHOCTH, KaO U A2 AU je OBO MpYKarbe YCAyra 6ecrAaTHO MAW Y3 HaKHaAY.
Mpumjep 3aTBOpEHE rpyre MOry GUTH 3aMOCAEHM y OKBUPY MpuBaTHOr nopy3eha kojuma je
OBaKBa BPCTa KOMyHMKaLje omoryheHa op KOMMaHujcke Mpexe.

Y okBupy oBe pedpuHMULMjE jacHO je Aa Ce M3pa3 MpYy>KaAaLl yCAyra Takofjep OAHOCK U Ha OHe
eHTUTeTe, Tj. CybjeKTe KOju NMOXparbyjy AU Ha APYrM HaumH obpallyjy noaaTke y UMe 1 3a padyH
NPETXOAHO HaBepeHMX cybjekata. Hapame, n3pas obyxsara u oHe cybjekTe KOjU NMoxXpamyjy UAU
Ha APYTM HauYMH NpOLLECYMUpajy MOAATKE y MMe M 3a padyyH KOPUCHMKa CEPBUCA KOjU Cy CMIOMEHYTH
noa oBoM AepUHULIMjOM.

Hanpumjep, y okBupy oBe pepuHMLM]e NMpyKaAaL, ycAyra obyxBaTa MOAjeAHAKO YCAyre
TaKO3BaHOT ,,XOCTUHIa" U ,,KeLIMHra®, Tj. TpajHUjer MAM NpUBPEMEHOT YyBatba MOAATaKa U YCAYTa,
Kao 1 ycayre koje omoryhasajy noeesusarbe Ha oppeljeHy Mpexy. Mnak, obuuaH npysxaaal, ycAyra
npeseHTOBatba OAPefeHOr cappXKaja, Kao LITO je HanpuMmjep ocoba Koja CKAOMM YroBOp ¢
KOMMaHWjOM 32 TaKO3BaHO ,,Web-XOCTOBatbe'* PapgM ,,XOCTOBaHA", Tj. UyBarba U MPUKa3UBatba
rerose/tbeHe web-cTpaHuLLe — Mpe3eHTaluje, HWje obyxBahaH OBOM AePUHULIMIOM, YKOAUMKO
EHTUTET KOA KOra ce HaBeAEHM CapPKaj HaAasu Takolep He Mpy»a KOMYHUKaLMOHE MAM
obpafjuBayke ycAyre noaaraka.

4.4. Moaauu o cao6pahajy

Mojam noaaTaka o caobpahajy pedpuHucaH je y YaaHy 1. KoHeeHuumje, y okBupy cTaBa A, u
MpeACTaBAa KaTeropujy padyHapckmx roaataka Koju cy npeAMeT nocebHor npaBHOr pexuma.
OBy BpCTy NoaaTaka reHepucao je - CTBOPMUO padyHap (KOMMjyTep) y T3B. ,,AaHLYy KOMyHMKaLuje™,
paau ycMjepaBatba KOMyHMKaLIMje OA CBOT MjeCTa HacTaHKa AO Kpajhe AecTuHauuje. Y Tom
CMUCAY noaaum o caobpahajy npeacTaBriajy MOMONHO CPEACTBO CaMOj KOMYHMKALLMjU.

VY cAyuvajy Boherba UcTpare 3a KpMBUYHO AjEAO KOje je U3BPLUEHO Y BE3U C paiyyHapOM UAM
payvyHapCKMM CUCTEMOM, NopaLm o caobpahajy cy HeonxoaHu papu npahera nssopa
KOMYHMKaLIMje Kao MoYeTHa Tayka 3a NPUKyMnsarbe AA/KUX AOKa3a, KAO AMO CaMOr AOKasHoOr
MaTepujaaa y MPUAOT MOCTOjaka OCHOBAHE CYMHE A je U3BPLUEHO KPUBUYHO AJEAO, AU, Y
KacHMjeM TOKY KPMBMYHOT MOCTYMKa, PaAu AOKa3MBarba NOCTOjaHa KPUBUUHOT AjeAa M
KPUBUYHOMPaBHE OATOBOPHOCTU HEroBOT M3BpLUMOLLA. 360r CBOje NMPUPOAE, KOja ce OorAepa Y
BPAO KPaTKOM Tpajakby, Mopaum o caobpahajy 3axTujesajy pa Gyay cavyBaHM - OCUrypaHU Ha
Hajépxu Moryhin HaumH.

MocreanyHO, HUXOBO BP30 OTKPUBatbE MOXE BUTU OA KoyUHE BaXKHOCTU 3a AOLMPparbe
KOMYHMKaLlMOHOT NpaBLia papu Aaser NMpUKynsarba AOKa3a, 3a Koje MocToju onacHocT Aa he 6uTtn
U36PUCaHM, AU KOjU MOTY MOCAYXKMTU 32 OTKPUBAHE MASHTUTETA U3BPLUMOLIA KPUBUYHOT AjeAa.

15




C TuM y Besn, yobuuajeHe npoLieAype, Paptse U Mjepe Koje y CTaHAAPAHOM BOReHsy KpUBUYHOT
MOCTYrKa OA HAAASXKHOT OpraHa OTKpUBakba MAM rokberba O1Bajy MoayseTe papu yTephjuBarba
MoCTojarba KPUBMHHOT AjeAa U €BEHTYaAHe KPMBMUYHOMPaBHE OATOBOPHOCTM HEroBOT M3BPLUMOLIA,
MOry ce y OBOM CAy4ajy NOKa3aTh Kao HepoBOAHe. LLITaBuLLe, ynopeaHa npaBHa npakca Kako
PEAOBHMX TaKO U CMELMjaAU30BaHNX OpraHa OTKPUBaHba U FOH:EHA, Tj. CAYXOU 1 jeAuHULa
MuHKcTapcTBa YHYTpaLUHbKX MOCAOBA KAO U HAAASXHUX APXKaBHUX, Tj. jABHUX TY>KMAALLITaBa, YpaBo
rokasyje Aa BPEMEHCKM OKBMPM KOjW MpaTe MpUMjeHy CTaHAAPAHMX UCTPaXXHUX METOAR MOTY
MPEACTaBAATU jeAHY OA KioyHHMX Mperpeka 3a yCrjelHO rotbetbe y OBOj KpUBUUYHOMPABHOj 06AACTH.

KoHBeHLuja TakcaTMBHO Habpaja KaTeropuje noparaka o caobpahajy u To y BUAY nopujekaa -
M3BOPa KOMYHMKaLMje, heHOI OAPEAMLUTA, MyTa, BpEMeHa, AaTyMa, BeAUUMHe, Tpajakba U BpCTe
YCAyTe Koja je npyxeHa. BpujepHo je cnomeHyTu pa Hehe cBe oBe KaTeropuje 6uTH yBuHjek
TEXHUYKM AOCTYTHE, NocebHO Kapa MMaMO Y BUAY Pa3HOAUKOCT TeXHUYKE OMPEMAEHOCTU U
06y4eHOCT 3aMoCcAeHUX Y pasHUM nopysehuma koja ce HaBe yCAyrom npykarba npucTyna
MHTEpHeTY nAM oMoryhaBary KopulLTeHa oppeljeHMX KaTeropuja ycAyra Koje Cy BesaHe 3a
KOPMULLTEHE pavyyHapCKMUX Mpexa, Kako Mef)yHapOAHMX TaKO U AOKAAHMX, jaBHUX U MPUBATHUX.

Mopujekro kOMyHMKaLMje ce OAHOCU Ha 6poj TeaedpOHa, apApeCy MHTEPHETCKOT NMPOTOKOAA UAM
CAMYHY UAEHTUOUKALM]Y KOMYHMKALIMOHE OMpeMe KOjoj Mpy’KaAal, MHTEPHETCKUX YCAyra npyxa
yCAyre.

OppeauLLTE NpeACTaBoa YNIOPEAMBY MHAMKALM]y O ypehajuma Koju CAyke 3a KOMyHUKaLMjy
KaKo je cama KOMyHwuKaLmja (Tj. MoAaLM) ycMjepeHa, MpeHeceHa MAM UCMOopyYeHa.

Mojam BpcTe cepBMca OAHOCHK Ce Ha BPCTY YCAYre Koja ce KOPUCTU YHYTap camMe Mpexe U MOXe
Ce OCTBapUTU KpPO3 pasMjeHy T3B. $pajAOBa, EACKTPOHCKY MOLUTY UAU pasMjeHy MHCTaHT-MOpYKa.

AedurHuLMja Ha OBaj HaUMH OMMCaHa OCTaBAda HALMOHAAHMM 3aKOHOAABCTBMMA MOryhHOCT Aa
NpuUMMjeHe y AaTUM OKBUPUMA PasAMUUT MPUCTYN MPaBHO]j 3alUTUTKU NoaaTaka o caobpahajy, y
CKAaAY C HbMXOBOM ocjeTimBoLhy. Y 0BOM cMUCAY, Y YAaHy 15. KoHBeHuMje nocToju obasesa
CTpaHa NOTMMUCHULA A2 MPYXe YBjeTe W rapaHLMje PaAu apeKBaTHe 3alUTUTE AYACKMX MpaBa U
caobopa.

Y TOM cMUCAY MaTepujaaHOMpaBHe oApeAbe Kao 1 MpoLiecHomnpaBHe oppeabe Koje ce
NpuMjetbyjy AU MOTy BUTU NpUMMjerbeHe MOoTy BUTU pasAMYKTe, Tj. BAPUPATU Y OAHOCY Ha
OCjeTAMBOCT CaMMX MOAATaKa.

4.5. KpusuuHa pjeaa

KowneeHuuja y Apyroj [AaBu y okeupy Tpeher AujeAa peryaviue MaTepujaAHOMPaBHU OKBUP U TO Y
YAaHOBMMa OA 2. Ao 13., NpoLecHOMpaBHU OKBUP OA YAaHOB2 14. Ao 21., KaO U HapAEXKHOCT Y
YAaHy 22.

Llns nponucuBarsa MaTepujaAHOMpaBHOT OKBUPa KOHBEHLMOM Y CBaKOM CAyYajy AXM Y
yHanpehery 3aKOHCKMX OAPeABU papu cripeyaBatba Kao U rokberba crieldpuuHor obAmKa, Tj.
BPCTe KPUMMHAAWUTETA KOjW Ce M3BpLUaBa MoMohy padyHapa U y padyHapCKOM OKpYXekby Y3
KOPMULLTEHE padyyHapCKUX Mpexa.

YcnocTaBrarbeM 3ajeAHUHKOT MUHUMAAHOT CTaHAAPAR Y NPOMUCUBaKbY KPUBUUHUX AjeAa U
FUXOBUX BUTHUX 0BUAEX]a, MOCTUXKE Ce XapMOHM3aLMja MeljyHapoAHOT KpUBUYHOT MpaBa, Koja
je nocebHO 3HavajHa y OBOj OBAACTU KPUMMHAAMTETA, MMajyhin Y BUAY HEroBy eKCMOHEHLIMjaAHY




KPUBY pacTa M pa3Boja, a koje 61 Tpebaro NoppasyMujeBaTH XapMOHMU3aLLMjy Kako Ha
HaLMOHAAHOM, Tako U Ha Mef)yHapOAHOM HUBOY.

YKOAMKO 61 OBaKBa XapMOHM3aLIMja MaTepUjaAHOMPABHUX KPUBUUHMX OAPEAOU U30CTaAa, MpUMjeHa
APYr1x MellyHapOAHO MPpaBHUX MHCTPYMEHaTa, Kao LWTO je Harpumjep Maaepmo KoHBeHLja MAM
KoHBeHUMja o npyxatby MellyHapoaHe npaBHe noMohu y KpuBU4HUM cTBapuma U3 1959. roamHe,
61Aa 61 AOBepeHa Y MUTatbe, Y CMUCAY A2 BUAO 3HAaTHO OTexaHo, ako He U HeMoryhe, Aa ce
oapeabe TUX APYrUX KOHBEHLIMja MpUMjetbyjy jEAMHCTBEHO Ha TEPUTOPM|U U Y OKBUPY MPaBHUX
ropeaaka 3eMana Koje cy UX paTUdUKOBaAAE U KOje OCHOBAHO XEAE Ad CBOje YHYTpallte MpaBHe
MopeTKe 1 OpraHe Koju Te MopeTKe CMPOBOAE AOBEAY Y TaKBO CTarbe OMepaTUBHOCTU U Capaake
Koje 61 rapaHTOBaAO YCMjeLUHO FrOHbEeHe U3BPLUMAALIR KPUBMUHMX AjeAa.

OCHOBHM MOCTYAQT MpyKatba MeflyHapopHe npaBHe MOMONK y KPUBMUHMM CTBapUMa je MOCTOojarbe
KaXXHMBOCTU Y KPUBUYHOMPABHOM CMUCAY OAPefjeHOr AbYACKOr MoHallarba, Koje Mopa 6UTH
MPOMMUCaHO KaKo MaTepUjaAHOMPaBHUM OApeAGamMa KPUBUUHOT 3aKOHOAABCTBA 3€MAE MOAMOLIA, Kao
U 3aMomeHe 3eMne. Y CAyUajy HEAOCTaTKa XapMOHM3ALM|E MAaTEPUjaAHOMPABHUX MPOMKCA Y OBOj
06AacTH, Kao U y CBAKOj APYroj 06AacTM KPUBUHHOMPABOT NMPOroHa HEYMUTHO 61 AOBEAO AO
HEEAPEHOT UCXOAR Y BUAY HEMOTYRHOCTU MOAY3MMatba PaAHbu KOje Cy Ha pPacrioAaratby OpraHuma
OTKPMBatba M FOkbEHA, 2 TUME U epeKTUBHOT OHemoryhaBarba CaHKLMOHKCaba TakBe BpCTe
MPOTUBMPABHOT MoHalLatba. To 61 Ha Kpajy AOBEAO A0 HeMOTyRHOCTM Aa ce ApPYLUTBEHA 3ajeAHMLA
CBaKe OA TMX 3eMasa 3alUTUTU Ha OATOBapajyfin HaYMH U rapaHTYyje CUryPHOCT AoyAM U HUXOBE
MMOBMHE.

KpuBuyHa pjeaa koja cy HaBepeHa KoHBeHLMjoM knbepHeTuukor kpumuHaaa Bujeha Espone
MpPeACTaBAajy MUHUMYM PeryAucakba U NMponmucuBarba KpUBUYHOMPaBHe HOpMe y Aoomahnm
3aKOHOAQBCTBMMA 3eMaka Koje Cy je paTUPUKOBAAE U KOja Y CBAKOM CAy4ajy He UCKiyuyje
FUXOBY AOAATHY pa3pajy Y OKBUPY KPUBUUHMX 3aKOHMKa TUX 3emMara.

KomuteT HaBepeHe KoHBeHuuje nop Hasmeom T-CY, Koju je cacTaBoeH OA HaLMOHAAHMX
MpeACTaBHMKA 3eManra Koje cy paTudukoBare KoHBeHUMjy, Kao u 6upo HasepeHor KomuTeTa, y
nepuoAy Koju je AaHac Beh AyM OA jeAHe AGKaAe aKTUMBHO je PaAMO M Papgu Ha OCaBpeMerbUBakby
TyMauerba M METOAA MPUMjEHE OCHOBHMX 0APeAbU came KoHBeHuumje kpo3 T3B. ,,yryTcTBa'
(Guidelines), koja 61 Tpebaae pAeTasHuje NojacHUTM MoryhHocT npumjeHe oppehleHnx opApeAbU
KoHBeHLuje y caBpeMeHOM »KMBOTY KaO M y CaBPEMEHOM OTKPUBAtbY U FOH:EHbY KPUBUHHUX AjEAd
U3 oBe obAacTy.

Mnak, Moxe ce opaTM NpusHatbe TBOPLIMMA TeKCTa OBOI MeljyHapoAHOMPaBHOr aKTa, Koju Cy y
Apyroj noaosuHu 90-Tux roamHa XX Bujeka ycrjeAn CKOpo y NOTMYHOCTU AedUHMCATH,
nponucatu u npeaeuajeTu npeosaalyjyhe obanke T3B. KWUGEPHETUUKOT KPUMMUHAAUTETA TE UX
yTkaTh y TkuBo KoHBeHLuje, koja 1 nocAuje ckopo 20 roanHa oA HacTaHKa NPBOBGUTHOT TEKCTa,
Y3 Marbe KOpeKLMje, AOHOLLEeHEM AOAATHOT NMPOTOKOAA U U3AaBaHEM MPETXOAHO CMOMEHYTUX
ynyTCcTaBa ycrimjesa y CBUjeTY KOjU Ce CKOPO AHEBHO MMjeHba, Kao LUTO je CBUjeT MHPOPMALMOHO-
KOMYHMKaLIMOHMUX TEXHOAOTMja U COLIMjaAHOT yMpPeXaBarba KOPULLITEHEM TUX TEXHOAOTUja,
OArOBOPUTU Ha M3a30Be KOjU Ce HaAase NMpeA OHUM MPUNAAHULIMMA APYLUTBA KOjMMa je AaTa
YCTaBHa U 3aKOHCKa HAAAEXKHOCT Ad TO LUTUTE OA LUTETHUX APYLUTBEHMX MOjaBa.

Kp1MMHaAM3aLmja TUX NOHallakba Y BUAY NPOTUBMPABHOT NMPUCTYMNa, MPOTUBMPABHON
rpecpeTaba, OMETaka MOAATaKa, OMETara CUCTeMa U 3A0yrnoTpebe ypehaja, Kao U KPUBUUHUX
Aj€Aa Kao LITO Cy pavyHapcku parcudmKart, padyHapcka rnpeBapa, 3A0yrotpeba MaroseTHUKA Y
nopHorpagcke cBpxe (ajeunja nopHorpaduja), Kao U KPUBUYHA AjeAa KOja ce OAHOCE Ha MOBpeAy
ayTOPCKUX U APYTMX CPOAHUX MPaBa, KaKo y CBOM OCHOBHOM OBAMKY M3BpLUEH:A, TaKO U KPO3
CayHYeCHMLUTBO Y BUAY CaU3BPLUMAALLTBA, MOACTPEKaBatba M MOMarama, y3 AepuHucare




KPUBUYHOMPaBHE OATOBOPHOCTM MPaBHKUX 0coba y 0BOj 0BAACTH, yKasyje Ha TO Ad U MOpeA
npoTeka Beh HaBepeHOT nNeproaa 1 6p3e NpoMjeHe HaBEAEHUX TEXHOAOTU]a, Y CBOjOj BUTH
M3BpLUEHE KPUBUYHUX Aj€Ad, YKiyUyjyhin U hrxoBe HoBe 06AMKE M HOBE HauMHE U3BpLUEHA Y
T3B. KUOEPHETUUKOM CBUjETY, MOTY Ce YCrjeLHO NMPeABUAETH, AePUHMUCATU U CAHKLIMOHUCATH.

TuMe ce oTBapa NMyT A2 NMPUMjEHOM aAaTa reHepaAHe U CreLujaAHe KpUBUUYHONMPaBHe MpeBeHLuje
OBM OBAMLIM KpUMUHaAMTETa Byay, Y Haj6O/EM CAyYajy, UCKOPUjeHEHU UAU CBEAEHWM HA OHaj HUBO
KOju He NMpeACTaBAda MAM He BU NMPeACTaBA20 3HAYAjHY MAM 3HaYajHUjy APYLUTBEHY OMacHOCT.

YurbeHMLa je A2 OBOM LMy TeXe CKOPO CBa KPMBUYHOMPaBHA 3aKOHOAABCTBA 3eMaka CBUjeTa
AaHallkbMLLE, @ KOja MPeACTaBAajy FAABHM MOKPETaukM MOTUB MOCTyMaka CAyOeHUx ocoba koje
Ce HaAase y CUCTEMY KPUBUYHOMPABHE 3alTuTe U Koju cy nocseheHn 6opbu NpoTUB cBUX
06AMKa KpPUMUHAAUTETA.

Tpeba nmaTh y BUAY Aa ce y OBOj OBAACTM NMOpeA PEAOBHOT CeTa BjeLUTUHA C KOjUMa MPUMaAHULIU
OBMX OpraHa MOpajy pacroAaraTu, MoApasymMujeBa Aa MOAULIAjLM, TYXKMOLIM U CyaUje MOpajy
pacroAaraTv U AOAATHUM 3HarbMMa U BjeLUTUHAMA, YECTO TEXHUYKOT U TEXHOAOLLIKOT KapaKTepa,
Kako 61 6uAM y MoryhHOCTU A2 MpaBoBpeMeHO, KBAAUTETHO U YCMjelIHO OAFOBOPE M3a30BMMa
OBOI KPUMMHAAUTETA.

4.6. NMpouecHo npaso

TexHoOAOLLIKa peBOAYLMja, 2 MOCEOHO PEBOAYLIMOHAPHU Pa3BOj MHPOPMALLMOHMX TEXHOAOTH]a,
Koja cBoj MocebaH ycroH AoxmMBAaBa op nodetka XXI Bujeka U y okBupy Tora HesamnamheHum
Pa3BoOj APYLUTBEHMX 3ajeAHMULA KOje Cy Y CBOM HaCTaHKy M pPa3BOjy KOPUCTUAE YCAyre
MHTEPHETCKMX MPOTOKOAA M MHTEPHETCKMX TEXHOAOTHja, MeljycobHO cy noBesaHe Kpo3 MoajeAy
3aj€AHUYKMX pecypca Ha AOKAaAHOM U Ha TAOGaAHOM HUBOY, YMME HEMUHOBHO AOAa3e y KOHTaKT
M C KPUMUHOTEHUM CPeAMHaMa, YecTo 6uBajyhn oTBOpeHe MAM parbuBE 32 3A0yNoTpeby op
APYLUTBEHUX €AEMEHaTa KOjU HUCY CMPEMHM A Ce MPUAPXKaBAjy 3aKOHOM MPOMMUCaHMX OKBUPa
APYLUTBEHO MPUXBaT/AUBOT MOHALLIabA.

KoMyHuKaLmMoHe Mpexe Koje ce CTaAHO LUMPE Ha CBakM MOryhu 3aMUCAMBK HauMH Kako
TEPUTOPUjAAHO TaKO M TEXHOAOLLIKM OTBapajy NMPaKTUYHO CBaKOAHEBHO HOBA BpaTa 3a KPMMMHaAHE
aKTUBHOCTM KaKO Y MOTACAY TPAAMLIMOHAAHMX, Tj. CTAHAAPAHWX KPUBUUYHUX AJEAR, TAKO 1 KPUBMUYHWUX
AjeAa Koja cy creldpuyHa 3a ynotpeby nHpopmaLmMoHmx TexHorormja. C TUM y Besu, HUje AOBOAHO
A CaMO MaTepujaAHO KPUBUYHO MpaBo ByAe y KOpak C OBaKBUM Pa3BOjeM APYLUTBEHE CTBApHOCTU U
HEHUM 3A0yrnoTpeHama Beh 1 MPOLLECHO MPaBO C UCTPAXXHUM TEXHMKaMa Koje Cy MporucaHe 1
HEOMXOAHE 32 yCMjeLlHO MOCTyratbe y 0Boj 06AacTM Takofjep Mopa BUTH, YaK U BULLE HEro
MaTtepujaaHo npaso, y ckaapgy ca UKT (MHbOpMaLMOHO-KOMYHHUKALIMOHOM TEXHOAOTMjaMa), Ma Yak
rpu ToMe nokyLuasajyhin Aa 6yAe 1 KOpak UCTpeA CaBpEMEHMX TEXHOAOLLIKMX 36MBatba.

HapasHo, 3awTuTHe Mjepe koje NocToje uAM Cy npeasuhieHe pa OyAy KOHTPOAHM MeXaHU3aM 3a
HapacTajyha oBAalITEHa APXKaBHUX MHCTUTYLIMja Takohep Mopajy 6UTH y Kopak ¢ pa3Bojem
TeXHOAOTUje U KPUBUYHOMPABHOT MaTepUjaAHOT U MPOLIECHOT OKBUPA.

JeaaH op Hajsehux nsasoBa y 60p6u NPOTUB BUCOKOTEXHOAOLLKOT KPUMUHAAA Y MPEXHOM
OKpYyehby je noTellkoha MAeHTUMKALIM]e U3BPLUMOLLA KPUBUYHOT AjeAd U MnpoLijeHa obuma
LITeTe KOjy U3BPLUEHE TaKBOI KPUBUYHOT AjeAa M3a3MBaA. JeAaH OA MOBE3aHMX NpobAema je
OCjeTAUBOCT EAKTPOHCKMX MoAaTaka Koju Mory GUTH BPAO AaKO U3MUjeHE€HU, MOMjePeHU UAU
n36puCcaHM y HEKOAMKO ceKyHAU. Hanpumjep, KOpUCHUK Koju MMa MOryhHOCT KOHTpOAe MoaaTaka




MOXe UCKOPUCTUTU PadyHapPCKM CUCTEM UAM padyHap Aa M3bpulue Te NoaaTKe, a Koju jecy u Mory
6UTU NpeAMEeT MHTepecoBarba KPUBUUHE UCTPare, YUME MPaKTUYHO MPUCTYNA YHULLTABakY
AOKa3HOr MaTepujaAa.

Bp3unHa 1 noHekaa TajHOCT MOCTyNarba, BPAO HECTO Cy OA BUTAAHOI 3Hauaja 3a ycrex uMcTpara 'y
0BOj cneudUUHO] 06AACTU KPUMMHAAR.

Y Tom cMucay KoHBeHLMja O BUCOKOTEXHOAOLLKOM KpuMKHaAy Bujeha EBpone npuaarohasa
TPaAMLMOHAAHE MPOLIeCHe Mjepe Kao LUTO Cy MpeTpecakbe CTaHa U NMPOCTOPHja HOBOM
TeXHUYKOM okpyxetby. C TUM y BE3U, MOTY Ce KpeupaTu U YNoTpujebUTn HoBe Mjepe U paakbe,
Kao WITO Cy yOp3aHO YyBar-e MoAaTaka y LMoy OCUrypaBakba Ad TPAAULIMOHAAHE Mjepe U paptbe
MOrYy OCTaTU U pAane YNoTpebiuBe Yy BPAO OCJ€TAUBOM TEXHOAOLLKOM OKPYXKekby.

C 0631pOM Ha TO A2 HOBO TEXHOAOLLKO OKpYXXetbe HUje YBUjeK CTaTU4HO, Beh Moxe 6UTU BpAO
bAYMAHO Y CMUCAY MpoLLeCymparba KOMyHUKaLMja U HUXOBOT TOKa, APyre CTaHAQpPAHE KPUBUYHO-
npaBHe MpoLieAyPe Koje CAyXe 3a NMPUKyrsare AOKa3HOr MaTepujaAa U Koje Cy OA 3Havaja 3a
MHPOPMALIMOHO-KOMYHUKALLMOHY TEXHOAOT U]y, Kao LITO Cy NMPUKYyMNiare rnopataka o caobpahajy
Y PEaAHOM BpPeMeHy M MpecpeTare CappXKaja KOMyHMKaLmje, Takofjep Mory U jecy npuaarohexe
HOBMM OKOAHOCTMMA Y HaMjepU A2 AO3BOAE MPUKYMAatbe EACKTPOHCKMX MoAaTaka KOju HacTajy
MAM Cy CacTaBHW AMO MpoLieca KOMyHUKaLMje.

OBOM MPUAMKOM HAMOMMHEMO A2 Cy HEKE OA OBMX Mjepa HaBeAeHe 1 y nperopyum Bujeha
Espone 6poj P (95) 13 y Be3aun c npobAaeMOM KpUMBUYHOMPOLLECHOT MpaBa KojU je Y Be3u C
MHPOPMALMOHNUM TEXHOAOTHjaM.

KpuBuyHOMpaBHe MaTepujaaHe U npoLiecHe oppepbe ce y cBoM onhem obAMKy opHOCE Ha cBe
TUMOBE MOAATaKa, YKAY4Yjyhr 1 Tpu cneumduyHa TMna pavyyHapckux noaaraka Koju ce Mory
NMOAUjEAUTU Ha:

1. noaarke o npernAatHuKy (basic subscriber information ili BSI),
2. nopatke o caobpahajy (traffic data),

3. nopaTKe o capAp>KMHM KOMYHMKaumje (content data).
HaBeaeHM nopaum Mory nocTojatu y cBoja ABa 36upHa MOAOBAMKa U TO Y:

1. noxpatbeHOM 06AUKY U

2. y 06AMKY KOpULUTEH:A Y PEAaAHOM BpPeMeHY y TOKY KOMyHMKaumje.

KoHBeHuuja npeaBuha pedbnHMLM]je OBUX U3pasa Y cBOjUM YAaHoBuMa 1. u 18. MNpumjermusocT
oapeljeHe npoLeaype 3a oppefleHn TUM MAM BPCTY EAEKTPOHCKMX MOAATaKa 3aBUCU OA MPUPOAE U
0b6AMKa NMoAATaKa, Kao U MPUPOAE MPOLIEAYPE, LITO je MOCe6HO OMMUCAHO Y HaBEAGHUM YAAHOBMMA
KoHeeHuuje.

V Toky apanTaumje TPaAMLIMOHAAHMX MPOLLECHUX OAPEABH 3aKOHA HOBOM TEXHOAOLLIKOM
OKpY>etby MOCTABMAO Ce NuTarbe ynoTpebe oprosapajyhe TepMuHoAormje y opHOCy Ha
npoLecHoMpaBHe MHCTPyMeHTe. [AaBHO MUTarbe Ce OAHOCH U YCM]EPEHO je Ka YKiyuuBatby U
OAPKaBatby TPAAMLMOHAAHOT PjeUHMKa KOjU je MO3HAT Y 3aKOHWLIMMA O KPUBUYHOM MOCTYTIKY,
Kao LUTO je ,,MIpeTpec CTaHa M MpOCTOpHja®, ,,0Ay3UMarbe MPeAMeTa’ UTA., Y OAHOCY Ha KOpMLL-
Terbe HOBMX U BULLE TEXHOAOLLKMX OPUJEHTUCAHMX PavyHapCKMX TEPMUHA Kao LUTO je ,,nmpucTyn’
u ,konuparbe®, Koju cy AaHac Beh CTaHAAPAHO YKAyYeHU y TeKcToBe MellyHapOAHOT OKpYXerba Y
BE3M C OBWUM NUTarbKUMA.




YuHu Ham ce pa 6U jepaH PAGKCUBUMAHM|M NpUCTYN Koju 61 omoryhmo noctynajyhum opraHuma
A2 MOpeA CTaHAAPAHWMX KOPUCTE U HOBE TEPMUHE, MOocebHO Y oppeljuBarby U MpumjeHu
oapef)eHUX MPOLLECHNX PaAkbu M TEXHUKA Y CBaKOM CAy4ajy 61O KOPUCTaH 3a ycrjellHo Boferbe
KPMBMYHOT MOCTYrKa.

Takolep, NojaM HapAEXKHUX OpraHa je MocebHO y 3eMidaMa OKpYXKeHa Y MOChEeAHUX AeceT
rOAMHa 3Ha4ajHO MPOMMjEHEH, Y CMUCAY Aa Cy OBAALLTEHA Y MCTPAXXHOM MOCTYMKY 3Ha4ajHO UAM
y MOTNYHOCTM NMpeHeceHa Ha APXaBHa TY>MAALLTBA, Y KOM CMMUCAY je Kao CyU 2eHepuC OBAaLLTEHE
CYACKe BAACTM OCTaAO CTapatbe O MHCTUTYTMMA KOjUMa Ce OrpaHuyaBajy AyAcka npasa U caobope,
Tj. MHCTUTYTUMA YMje je oppehnBarbe HEOMXOAHO paaM ycrjelHor Bofjera NpeTKpUBUYHOT U
KPMBMYHOT MOCTYMKa, Kao LITO Cy TajHe Mjepe Hap30pa KOMyHMKalLumje, NpUKynAoarbe noaaTaka o
CaApXajy KOMyHMKaLMje UTA.

O6yxBar npoLecHUX 0APeABH, Kapaa FOBOPMMO O padyHapcKoM KpUMMHaAY U “ByaumnelutaHckoj
KoHBeHLMju” Tj. KoHBeHLMjU 0 knbepHeTnukom KpuMmuHaay Bujehe EBpone, noapasymujesa aa he
cBe 3eMae Koje Cy patndmkKoBare oBy KoHBEHLMjy yCBOjUTH TakaB HOPMATMBHM OKBUP Koju he
A€ AATU OBAALLITEHA HAAAEXKHWUM APXKaBHUM OpPraHMMa Aa YCrjeLlHO OTKPUBAjy M roHe
KPMBMYHA AjeAa Koja cy npepeuijeHa KoHBEHLIMjOM, APyra KpUMBMYHA AjeAd KOja Cy M3BpLUEHA
MyTeM pavyHapCKMX CUCTEMA, KaO M MPUKYMiarbe AOKa3a Y eAEKTPOHCKO] popmM paan Bofjerba
MOCTYrKa 32 U3BPLUEHE OBUX KPUBUUHOT AjEAa.

C apyre cTpaHe, yCrocTaBaarbe M MpUMjeHa OBaKBE BPCTE OBAALLTEHA KPO3 MpoLecHe oppeabe
Tpeba ce NaXAMBO MOCMATPATH U YCMjepUTH Ka MOryRHOCTM yBjeTOBatba M KOHTPOAE Koje Cy
npeasufjeHe y okeupy Aomaher 3akoHoAaBCcTaBa. Apyrauuje peyeHo, 3eMme Koje cy
patudukosare KoHeeHuujy cy y obaeesn pa AOHecy oppefjeHe npoLecHonpaBHe HOpME paan
YCMOCTaBAaba U MPUMjEHE OBUX OBAALLITEHA Kako Y OnhuM, Tako U Y NOcebHUM CAy4ajeBuma, a
yuje he nponucuearbe 6UTU y ckaapy ¢ Aoomahmum npaBHUM okerpom. OBe oppepbe mory
YKAYUMBATU U TaKBy BPCTY 3aLUTUTHUX OAPEABM Koje Cy Ha AoMaheM HaLMOHAAHOM HUBOY
npeasufjeHe y okeupy YcTaBa, MpaBHOr MOPETKa, CYACKOT U jaBHOTYXKMAQYKOT CUCTEMA U CAMHHO.

BUTHO je HaraacuTH A2 ycrocTaBaarbe YPaBHOTEKEHOT CUCTEMA MOAPA3YMUjEBA A2 TaKaB MpUCTYN
3axTujeBa yckaafleHocT noTpebe U 3axTjeBa OpraHa OTKpWBakba, Tj. MpUMapgHWMka MuHucTapcTea
YHYTpaLLUHMX MOCAOBA M CUIYPHOCHMX areHLMja A2 NOCTYNajy Y ckaapy ¢ oppeabama KoHseHuuje
M APYrMx MeflyHapOAHMX M MPaBHUX aKaTa, KOjUMa Ce Ocurypasa oApefjeHa 3alTuTa AyACKUX
npaea u caobopa.

Y ToM cMucAy KoHBeHLuja M3pUUMTO HABOAM M TUMe YBaXKaBa A APXKaBe Koje cy je
paTUdUKOBaAE MOTjedy U3 PasAMUMTUX MPaBHUX CUCTEMA U KYATYpa Te Aa Huje moryhe
TaKCaTMBHO HaBECTM KO U KOHKPETHO OAPEAUTM jacCHO MpUMjerbMBE YBjETE U 3aLUTUTHE oApepbe
3a cBako Moryhe oBAalLTEHE MAM MPOLIEAYPY Y CBaKOj MOjeANHaYHO] 3eMmoun. C TUM Y Be3u, unak
MOCTOjMU 33ajeAHMYKM MUHUMYM CTaHAapA2 koje KoHBeHuuja npeasuija. OBaj MMHUMYM CTaHA2pAR
npoucTuye U3 obasesa cBake 3eMae Koja jy je paTudurKoBaa Aa NpuMMjeHn MellyHapopHe
MHCTPYMEHTE KOjU Cy AOHECEHM y OBOj 0bAaCTU U Koju Ykmydyjy EBponcky KoHBeHLMjy o
3aLUTUTH SYACKMX MpaBa M OCHOBHUX cAobopa u3 1950. ropnHe ca cBojUM AOAATHUM
npoTtokoAuma 6poj 1, 4, 6, 7 n 12, kao n MeljyHapoaHy kOHBeHLMjy O rpaljaHCKUM U MOAUTUHKUM
npasuma n3 1960. ropmHe, He Uckmpyuyjyhn y oppelleHUM NpaBHMM cucTeMUMa U reorpadpCKUm
AMjEAOBMMA MAaHETe NpuMjeHy AMepuyKe KOHBEHLM|e O AYACKMM rpaBuma u3 1960. ropnHe, kao
n Adpuuky noBesy O LYACKMM MpaBuMa U chobopama Hapoaa u3 1981. roamHe.

He orpaHuyasajyhin BpcTe 1 yBjeTe 3a ycnocTaBsatbe 0BUX MexaHu3ama KoHBeHuuja
cneuMpUYHO 3aXTHjeBa A Ce TakBM YBjeTU KOjU ce cmaTpajy oaroBapajyhum y cMucay oppeabu
MPOLLECHMX 3aKOHOAQBCTaBa, OAHOCE Ha MPaBOCYAHE UAU APyre He3aBUCHE OpraHe HaA30pa, Koju




Y OKBMPMMA CBOjUX OBAALLUTEH:A MOTY OAOBPUTH Ha OAPefeH HauMH KPUBMYHOMPABHE MpOLeCHe
aAaTe y CMUCAY Bofjerba KPMBMUYHUX MOCTYMaKa, Kao M HUXOBO €BEHTYaAHO OrpaHMYaBatbe papn
OCUrypaBakba U MOLUTOBakA AYACKMX MpaBa U cAoboaa.

Mmajyhu paHuje HaBeAEHO y BUAY Y CMUCAY MpOLLeCHUX oapeAbur, KoHBeHLMja noapasyMujeBa Takse
MeXaHU3Me U aAaTe KOju NMOAPa3yMujeBajy XMTHO UyBatbe MOXPatbeHUX padyyHapCKUX MOAATakKa, Koju
Cy nponucaHu YaaHosuma 16. u 17. KoHeHLuje, 1 Koju ce opHOCE Ha noaatke Koju cy Beh
MPUKYMAEHU U CadyBaHWU OA APXKaoLia MOAATaKa, Kao LUTO Cy HarpUMjep Mpy>aoLy MHTEPHETCKMUX
cepsuca. OBe oppepbe ce He OAHOCE Ha MPUKYMAaHe MoAATaKa Y PEaAHOM BPeMeHy, NMpUKyriare
noaaraka o 6yayhem caobpahajy MAuM NpucTyn kOMyHUKaLmjama y peaAHoM BpeMeHy. Mjepe koje cy
orm1caHe y OBOM YAaHy Ce OAHOCE CaMO Ha MoAaTke Koju Beh MocToje U Koju Cy MOXpatbeHu.

Tpeba HaraacuUTK Aa ce YyBakbe NMoAaTaka MOpa Pa3sAMKOBAaTU OA MOXparsMBara nopartaka. Mako cy
Ha MpBU MOTAeA OBU MOJMOBU CAUYHU, MOCTOjM BUTHA pasAuKa M3Melly OBUX TEPMUHA Y OAHOCY
Ha FMXOBO KOPULUTEHE Kapa Cy padyHapu y MuTakby.

,Ipe3epBaumuja/ouyBarbe noparaKa' osHayasa YyBare rnopataka koju Beh nocroje y
NoxpareHoj pOpMH, Koju cy 3aiTuheHU op BUAO Yera LUTO MOXe YTjeL,aTh Ha HUXOB KBAAUTET
MAM yBjeTe Y KOjuMa 61 OHU €BEHTYaAHO BUAM U3MUjerbeHN MAM olTeheHn.

,PeTeHuMja nopaTaKa' o3HauaBa YyBarbe MOAATAKA KOjU Ce€ TPEHYTHO MPOU3BOAE - FEHEpHLLY
Y HeuujeM nocjeay oA capalltber MOMeHTa Ka 6yayhHocTu. PeTeHumja mopaTaka Aase o3HavaBa
aKyMyAaLujy MOAATaKa y CapallibOCTH U HUXOBO YyBarbe 3a byayhe u y 6yayhem nepuoay.
PeTeHuumja noaaTaka je ycTBapu MOCTynak opAarakba NMoAaTaka, AOK je nmpesepBsaLpja noaaTaka
aKTMBHOCT KOja O3Ha4aBa YyBatbe MOAATAKA HA CUTYPHOM M OCUTYPaHOM MjecTy.

Yaanosu 16. n 17. KoHBeHLMje opHOCE ce Ha T3B. Mpe3epBaLujy MOAATakKa, a HE Ha peTeHLMjy.
OHu He oppeljyjy KOAeKLMjy U PeTeHLMjy CBUX MAM HEKMX MOAATaKa KOjU Cy MPUKYM/AEHU OA
Npy»aAaLa MHTEPHETCKUX CEPBUCA UAM APYFOT EHTUTETA, Tj. MPUBPEAHOT CybjeKkTa y TOKy
ob6aBrarba UXOBUX NMocAaoBa. [pesepBaLuja/ovyBatbe NopaTaka ce OAHOCH U MpUMjetbyje Ha
payyHapcke noaaTke Koju Cy MOXpatbeHM OA CTPaHe CPeACTaBa padyyHapCKoOr CUCTEMa, LUITO
NMPETXOAHO MOAPasyMujeBa Aa TW Noaaum Beh NocToje, Tj. Aa cy BUAM NMPUKYNAEHU U OAAOKEHMU.

KoHBeHuUMja y cBOjUM HapeAHUM HYAaHOBMMa oapehyje  AeduHMLLE NpoLLeCHE MHCTPYMeHTe Kao
wTo cy:

XUTHO YyBaH€e NoXpatbeHUX pavuyHapCKMX noaaraka (YaaH 16.),

XUTHO 4YyBakbe U AjEeAMMUYHO NOXpakbUBaH€e NopaTaka o caobpahajy
(4aaH 17.),

HapeaA6y 0 pAocTaBidakby NoapaTaka (YaaH 18.),
npeTpary u 3anseHy NoxpakbeHUX pavyyHapcKMx noaaraka (YaaH 19.),
MPUKYNAakbe NopaTaka y peaAHOM BPeMEHY,

NpUKyMnAakhe NnopaTaka o caobpahajy y peaaAHoM BpeMeHy (4AaH 20.),

npecpeTame NoAaTaKka 0 CapAP>XMHU KOMYHMKaLMje (YaaH 21.).

Op HaBepeHUX Mjepa NOCebHO je MHTEPeCaHTHO OCBPHYTHU Ce Ha T3B. ,,HapeAby O mpyxarby
roaaTaka‘, Koja MpeACTaBsa GACKCUOUAHY Mjepy KOjy 61 NpuUNapHMLIM OpraHa OTKpMBatba MOTAM
NMPUMMUJEHUTU Y PA3SAUUUTUM CAyHajeBUMa, NOocebHO Y OHMM MOMEHTMMA Kapaa APyre BpCTe Mjepa,
Kao LUTO Cy Hapepbe O npeTpecy, 3amnseHu, NpecpeTary KOMyHUKaLMja U CAMHHO, 3aXTUjeBajy
MCMyHaBakbe 3Ha4ajHUjUX U 3aXTjeBHMU|UX MPaBHUX M TEXHUYKMX YBjeTa.




lMpuMjeHa oBor npoLieAypaAHOT MexaHM3aMa MOCEBHO je KOPUCHA U MOXE Ce OAHOCUTHU Ha
payyHapcke MoAATKe MAM MOAATKE O MPETMAATHUKY KOjU Ce HaAase y NocjeAy MAU KOHTPOAM
oppehieHe ocobe nAn npyxaoua. HapasHo, oBa je Mjepa NpuMmjerbrBa YKOAUKO 0coba MAM MpyrKaaal
cepBMmca TakBy BPCTY MoaaTaka yysa. Tpeba 6umu cejecmar 0a y nojeduHuM 3eMpama y ceujemy He
nocmoju obasesa npyxaoya uHmMepHemckoz cepauca 0a 08akee 8pcme nodamaka yysdjy, mj. noxparbyjy.

MocebHo Tpeba HarAacuTH Aa MMajyhin y BuAY nocebHM NpaBHU pexum npubasiarba NopaTaka o
caobpahajy, nopaTaka o capp>uHU caobpahaja, MOAALM O NPETMNAATHUKY Cy AeUHMCAHM Ha TakKaB
HauMH A2 ce OAHOCE Ha BUAO Kojy MH$OPMaLMjy KOja je 3appKaHa OA MpyXKaoLia CepBMCa U Koja
Ce OAHOCM Ha MpEeTMNAATHUKA HUXOBUX YCAYra. [1peTnAaTHUYKM MoAALM MOTY ce YyBaTh y 6GUAO
KOjoj GOPMMU OA EAEKTPOHCKE AO MarupHe.

Takohep, Nojam NpeTnAaTHUKA YKayUyje LUIMPOKM MOjaM KAMjeHaTa Npy»KaAaLia CEpBUCa, oA ocoba
Koje Cy Ha OCHOBY YrOBOPHOI OAHOCA KOPUCHMLIM YCAyra Tor noayseha, A0 OHMX Koju cy
MOBpeMeHM MpeTMNAaTHULM caMo 3a oppeleHy NPUAKKY U y oppefieHOM orpaHMyYeHOM
BPEMEHCKOM Tpajatby, Ma CBe AO OHUX KOjU YCAyre oppeljeHor npyxaoLa KopucTe 6e3 HapOKHaAe.

Y TOKy KpMBMYHE MUCTpare NpeTrAaTHUYKa MHpopMaLmja he ce HajpepoBaTHUje 3aTPaXXUTU Y ABUje
cuTyauuje, Tj. npumjepa. Y NpBom npumjepy npeTrAaTtHU4Ka MHopMaLmja noTpebHa je papu
naeHTUdUKaLMje Koje je cepBUCe U TexHUUKe Mjepe oppefjieHa ocoba KOPUCTHUAA MAM UX jOLU
KOPUCTH, a Ta je ocoba NpeTnAaTHUK, Kao LUTO Cy TUN TeAeOHCKOr cepBuca (je A MOBUAHA UAM
$UKCHA AMHMja), TUM APYTMX MPUAPY>KEHUX CEPBUCA Tj. YCAYra (Kao LUTO je, Hanpumjep,
npocarehmBarbe No3nBa, FOBOPHa MOLLUTA UTA.), TeAebOHCKMU BPOj AU TeXHMUKA appeca
(IP-appeca, e-mama appeca).

Y ApPyrom npumijepy, kaaa je TEXHUYKa appeca No3HaTa, MpeTrnAaTHUYKa MHpopMmaumja he ce
3aTpaxuTn 1 6uT he NnoTpebHa paau ycTaHOBAABaHbA MACHTUTETA Oocobe y NuTakby.

Apyre npetnaatHuuke nHdopmaumije, Kao LITO Cy KOMepLMjaAHe MHPOPMaLIMje O HamAaTH, Tj.
yBjeTuMa nAaharba koje NPeTMNAaTHMK UMa, Takofjep Mory 61T oA 3Hayaja 3a BOfere KpUBUUHE
ucTpare, nocebHO y cAyyajeBMMa Kapa ce UCTpara BOAM paau YTBpHMBara KPUBUUYHOT AjeAd U
OArOBOPHOCTM 32 padyHapcKy NMpeBapy 3a ‘“KAACMYHO” KPUBUUYHO AjeAO MpeBape, Kao U Apyra
KPUBMYHA AjeAa KOja Cy ycMjepeHa NpoTuB MMOBUHE ocobe, MAATHOTr NMPOMETa U NMpUBPEAE.

Takohep, NoaaLM O NpeTNAaTHUKY HUCY OrpaHUYeHM caMo Ha MHPOPMaLMje Koje ce OAHOCe Ha
AVPEeKTHY ynoTpeby KoMyHMKaLmoHmx cepeuca. OHe Takohjep Mory noapasymujeBatt GUAO Kojy
nHpopMaLjy, ocum MHbopmaLmja o caobpahajy nam o cappkajy caobpahaja, Ha OCHOBY KOjUX ce
MOXe YCTaHOBUTU MAEHTUTET oppelieHe ocobe, MoluTaHcKa MAM reorpadeka appeca, TeAepOHCKU
WAU APYTU BPOj MAM appeca, MHPOPMaLMje O HamAaTh U nAahatby Koje Cy MpUKyMNioeHe U
3aCHOBaHe Ha OCHOBY YrOBOpa O MPETMNAATHUYKOM OAHOCY UTA.

HaBeaeHe nHdopMaLmje Takohiep Mory obyxBaTUTH U noaaTke raje je oppefleHa KOMyHMKaLMOoHa
ornpema MHCTaAMpaHa (KaBAOBCKM MOAEM, HarpuMjep), a Ta je MHPOpMaLMja Ha pacroAararby Ha
OCHOBY YroBOpa O 3aCHMBatby MPETMAATHUYKOT OAHOCA M MHCTaAALMju HaBeaeHOT ypefjaja op
OBAaLLTEHe cepBUCHE ocobe npyxaoLia MHTEPHETCKOr CepBuCa, Tj. moayseha.

Mopea HbOpMaLmje o MjecTy U appecH raje je HaBepeHa onpemMa MHCTaAMpaHa, OBakKBa BPCTa
nHbopMauuije je Takofjep GUTHa ca cTaHOBMLUITA yTBpHMBatba UMHbEHULIE AQ TaKBa BPCTa OMpemMe
HWje AaKo MoKpeTHa, Beh Aa je Ha OCHOBY TEXHMYKMX MOKasaTesa y OKBUPY Paja HaBeAEHOT
noayseha — npy»xaoLia MHTEpHETCKOr cepBuca, NOTBPHEHO Aa je TakBa BpCTa orpeMe $yHKLIMOHaAHA
Ha aAPecH Ha KOjoj je M MHCTaAMpaHa OA OBAALLITEHUX 0coba, CXOAHO YeMy je jacHO Aa MOAALM Koju
Ce HaAase y YroBopy O 3aCHMBakby MPETMAATHUYKOr OAHOCA OATOBapajy PEaAHOM CTakby CTBapM.




Tpeba HaraacuTU Aa Cy OBa OBAalLTeHa Be3aHa ¢ oppepbama yaaHoBa 14. u 15. KoHseHuuje o
BMCOKOTEXHOAOLLKOM KpuMuHaay Bujeha Espone, koje ocTaBmajy HauMoHaAHUM
3aKOHOAQBCTBMMA YCMOCTaBAAE CUCTEMA KOHTPOAE M 3aLLTUTE AYACKMX MPaBa y OBOj 0BAaCTM.

HaupoHaAHa 3aKOHOAABCTBA, YKOAUKO CMaTpajy 3a MOTpebHO, MOry MPOMMUCATH Ad Ce 32 OBaKBe
BPCTE PaAtbM MO CBUM EAEMEHTMMA MAM CaMO Y HEKMMA 3a KOje Ce MOXE CMaTpaTh Aa cy
OCjeT/oMBYM Ca CTAHOBMLLTA 3aLUTUTE AUYHMX MOAATAKA, MOXE TPAXXMTU KOHTPOAA MPaBOCYAHUX
MAM APYTMX CAMOCTAAHWX W HE3aBUCHUX OpraHa.

4.7. MehyHapoaHa capapkba

KoHBeHLMja O BUCOKOTEXHOAOLLKOM KpUMMHaAy Bujeha EBpone y ceom Tpehem noraaemy
peryAuile y YaaHoBmMa oA 23. oo 35. meljyHapopHY npaBHy nomoh y KpUBMUYHMM CTBapuMa y
06AaCTM T3B. KWGEPHETUYKOT KpUMMUHAAMTETA. KOHBEHLMja Y HABEAGHMM YAQHOBMMA, 2 MOCEBHO Y
YBOAHMM, HarAalliaBa U MOABAQYM HEOMXOAHOCT MpoLUMpera MellyHapoAHe capaake Ha Hajlunpu
U HajobyxBaTHUju Moryhu HaumH. MpakTuiHo, KoHBeHLMja Kpo3 ycrnocTaBratbe NpUHLMMNA
MelhyHapopHe capaatbe oMoryhasa ycnocTaBmarbe MHTEH3MBHE M eKCTeH3MBHe MehycobHe
capaptbe ApKaBa M HEHUX OpraHa M MoKyLlaBa yMarbMTH CBakKM HEraTUBHM yTjeldj Ha 6p3 u
HeOoMeTaH NPOTOK MHbOPMaLMja U AOKa3a y MellyHapOAHOM OKpYKekby.

Takohep, MellyHapoaHa capaprba 61 Tpebaaa 6UTH ycMjepeHa M oBbyxBaTaTu U CBa KPUMBMYHA AjeAd
KOja ce OAHOCE Ha padyHape M padyHapcKe CUCTEME Kao M MoAaTKe KOjU Cy reHepucaHu op
payyHapa, KOju Cy yNnoTpujeb/reHn MAM Ha APYTM HauMH UCKOPULLTEHM Y TOKY padyHapcke
KOMYHMKaLMje Kao U MpUKyMsarbe AOKa3a Y eAeKTPOHCKO] GOPMU Y BE3U C U3BPLLEHEM
KPUBMUHMX pjeaa. OBO 3HauM A3, 6e3 063Mpa Ha TO je AW KPUBUYHO AjEAO M3BPLLEHO ynoTpebom
padyHapa, paq4yHapCKOr CUCTeMa UAM ce Ppapu O Yobu4ajeHOM BpLLeky KPUBUUHOT AjeAa Koje Huje
M3BPLUEHO MyTeM payyHapa, aAu YKAoYyuyje eAeKTPOHCKe AOKase, YaaHoBU KoHBeHLMje Y OBOj
lAaBu Mory u Tpebajy 6UTH NpUMUjerseHN.

Mnak, Tpeba HaraacuTh A2 YAaHOBM 24. - ekcTpaamumja, 33. - MeflyHapoaHa capaarba y OAHOCY Ha
NMpUKyN/care Y PeaAHOM BPEMEHY MopaTtaka o caobpahajy u uaaH 34. - meflyHapoaHa nomoh y
OAHOCY Ha rpecpeTatbe CappKaja KOMyHMKaLMje, AO3BOAABA 3eMAaMa Koje Cy paTUdUKOBaAe OBy
KOHBEHLIMjy Aa MyTEM Pe3epBU UAM Ha APYTU HAUYMH MPYXe APyraduju npuctyn u obyxsar
npuMjeHe OBUX Mjepa, Kapa ce pagi o MellyHapoAHO] capaaksu.

MocebHo je BUTHO HarAacKUTH A2 MeflyHapoaHa capaptba Y 06AACTM KMBEPHETUUKOT KPUMMHAAR
Tpeba 6UTH Y CkAapy c oppeabama OBe rAaBe M KpO3 MpUM]EP, aAU U KPO3 MpUMjEHY CBUX
peAeBaHTHUX MeljyHapoAHMX criopasyma y Besu ¢ MeljyHapoAHOM Capap-OM Y KPUBUMYHMUM
NpeAMeTUMa, APYTMX MpOMucaHmMx obanka MeflyHapoaHe capaatbe Koju cy omoryheHu Ha ocHoBy
PELMMPOLMTETA, Kao U Ha OCHOBY AoMaher 3aKOHOAABCTBA.

Ogo cTora wTo oppeabe KoHBeHLje y 0BOM NorAaBasy He HapjavaBajy oppepbe MelyHapopHMX
cnopasyma o MeljyHapoaHOj NoMohu y KpMBUYHUM CTBapUMa, EKCTPAAULIMIU, PELIMMPOLIMTETY, Kao
1 oppeabe HaLMOHAAHMX 3aKOHOAABCTaBa KOje peryAuily MeljyHapoaHy capaatby.

MoTpebHo je y OBOM KOHTEKCTY jOLU jEAHOM HAarAaCMTU Aa Cy padyHapCKM MOAALM BPAO
OCjeT/UBU Te A2 Y3 HEKOAMKO MPUTUCAKA Ha PavyHApCKy TacTaTypy UAWU YCAEA U3BPLLEHA
ayTOMAaTCKOr NMporpama, HaBeAeHU MoAaL Mory 6UTU M3GPUCAHU UAM HA APYTU HaYMH TPajHO
YHULLTEHU, YuMe 6u npeHTUdMKaLMja M3BPLLUMOLIA KPUBUYHOT AjeAd MAM YrioTpeba Moxal
KPUTUYHOT AjeAa AOKa3HOT MaTepijaAa KOjUM 61 ce AOKa3aAO MOCTOjatbe KPUBUYHOT AjeAa U
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KPUBUYHOMPaBHa OAFOBOPHOCT HEeroBor MounHuoLa 6uaa oHemoryheHa. Hekn obamLpm
padyHapCcKMX MoAaTaka MoXpaHe ce caMo y BPAO KPaTKOM MepuoAy Mpuje Hero LITo ce obpuuy, Tj.
YUMHE Ha APYTM HAYMH TPajHO HEAOCTYMHUM. Y APYTMM CAydajeBMMa 3HaYajHa LUTETa MOXe ce
MPUYUHUTM KaKO AyAMMA, TaKO U MMOBUMHM, YKOAUKO Ce OBa BPCTa AOKa3a He MpUKYNu BpAC 6p3o.

Y TakBUM XUTHWUM CAy4ajeBUMA HE CaMO CAatbe 3aXTjeBa Ha XWUTaH HauuH Beh 1 OArOBOP Ha XWTaH
HauuH Mopajy ce oMoryhuTu u usBpMTU. U3 Tor pasaora op KpyLiMjaAHe je BaXXHOCTH
omoryhapatbe ybp3aBarba npoLieca ocTBapuBarba MeljyHapoapHe npaeHe nomohu y KpUBUUHUM
CTBapMMa, ynpaBso y Uumy u3bjeraBarba rybutaka KpUTUUHUX MHPOPMaLMja MAM AOKasa, Koju 6,
YKOAMKO Ce OBaKBa BPCTa M HaYMH MOCTyMakba U U3BpLLEHA He B1 Npey3eAn, BUAU U3AOKEHU
onacHocTH 6pucatba, Tj. HeMoBpaTHOr rybuTka.

YurbeHuLa je A2 KpO3 T3B. TPAAMLIMOHAAHM HAUMH MpyxXara MeflyHapopHe npasHe rnomohu
KOMYHMKaLMja u3mely HaAAEXKHMX APXKABHMUX OPraHa, Yak Uy PeaAHOCTU MHGOPMATUUKOT UAU
NOCTUHPOPMATUHKOT APYLLTBA AQHALLIFBLULLE U Adbe AOCTA CMOPO Teye Te Aa je y Hajgehem 6pojy
CAy4ajeBa pasMmjeHa NMMcMeHe AOKYMEHTaLMje MAM AOKYMEHTaLMje KpO3 AMMAOMATCKE KaHaAe UAU
MOLUTaHCKM CMCTEM BPAO CMOPa Te Ad 3aXTUjeBa KOPULLTEHE CAOXKEHUX MeljyHapoAHKX
npotiepypa. OBakaB HauMH npyxatba MeflyHapopHe npaBHe nomohu y obAacTu
BMCOKOTEXHOAOLLKOI KPUMUHAAA MPaKTUYHO NpeACTaBsa jeAH)’ OA FAaBHUX, aKO HE U FAaBHY
Mperpeky ycrnjelHOM KPUBUYHOM FrOHEeHby Y OBOj OBAACTU KPUMUHAAUTETA.

M3 Tux pasrora ce UCTUYE HEOMXOAHOCT MNpyxXarba MeflyHapopHe npaBHe MOMONhM Ha HauMH Kao
LITO je TO HaBeAEHO, Tj. oMoryhaBarbe pAa ce OHa BPAO 6p30 MOCTUrHE KPO3 NMPUMjeHYy TaKBUX
Mjepa koje he 6uTK npeaBuieHe He camo kpo3 camy KoHBeHLujy Beh 1 Kpo3 6uAaTeparHe U
MYATUAATEPaAHEe CriopasyMe O KPUBUYHOMPABHO] capaarsu, AoMahe 3aKOHOAABCTBO, Kao M KpoO3
APyre obAvKe peryAucara npaBHe nomohu y oBoj obaacTu.

M3 Tux pasrora ce KOpULITEHE MOAEPHUX CPEACTAaBA KOMYHMKaLMje, KaO LUTO Cy EAEKTPOHCKa
nowTa, ¢pakc, VOIP-komyHuKaLmja, BUAeOKOHepeHLmje, ynoTpeba AMpeKTHe KOMyHMKaLuje U
pasMjeHe MoaaTaka MyTeM MOHBUAHUX ypelaja Koju KOPUCTE MHTEPHETCKO OKPYXetbe UTA.
nocTaBma Kao yBjeT 6e3 Kkojer ce He Moxe nocTuhu xenseHu Lnn.lNocebHo je buUTHO
HarAacuMTH HEOMXOAHOCT npahera pasBoja MHGOPMALIMOHO-KOMYHMUKALIMOHUX TEXHOAOTUja U
FUXOBO UCKOPULLTaBaHE PajM WITO Hpxke pasmjeHe NopaTaka M KOMYHWULMparsa MPUAUKOM
ocTBapuBare MeljyHapoaHe capaakbe, nocebHo UMajyhu y Buay umnmseHnuy pa he nssplumoum
KPUBUYHUX AjEAQ, Y CBAKOM CAyYajy, UMaTU AOBOAHO MOTMBA U €HEPrUje Ad YNpaBo
HajcaBpeMeHuje 0bAMKe MHGOPMALIMOHO-KOMYHUKALIKUOHUX TEXHOAOTM]a MCKOPUCTE 32
U3BpLUEHE KPUBUUYHUX AjeAa.

Y okBupy peryaucama meljyHapopHe npasHe noMohu y KpMBMUHMM CTBapUMa, a Koje ce OAHOCe
Ha 60pby NPOTUB BUCOKOTEXHOAOLLKOT KPUMUHAAR, MOCEOHY YAOTy 3ay3MMa MOCTOjatbe

T3B. ,,24/7 Mpexe", Koja NpeACTaBAda MpeXy Tavaka KOHTakTa Melly 3emmama Koje cy
patudukoBare KoHeeHLMjy 1 Koje ce y HajseheM 6pojy cAyyajeBa HaAase NMpu MUHUCTapCTBMMA
YHYTPaLlHMX MOCAOBA U jaBHUM TY>KMAALLUTBMMA, a pjefie y MUHUCTapCTBMMA MpaBae oppeleHnx
3emana. C TUM y Be3u, jacHO je A2 OBa Mpexa NMpeACTaBsda 6p3n OAFOBOP Ha MPETXOAHO
HaBepeHy noTpeby 3a edpekTBHOM 60p6OM MPOTUB KPUBMUHMX AjeAa KOja Cy MoUMHbeHa
KOPULUTEHEM PadyHapCKMX CUCTEMA U padvyHapa Kao M epeKTUBHO MPUKYMmparkbe AOKasa Yy
€AEKTPOHCKOj PpopMu.

BuTHO je uMaTh y BMAY A2 paatbe KOje MM NMOAY3MMaMO 3a TacTaTypOM Halller padyyHapa y TOKY,
HanpuMmjep, papAHOT BpeMeHa, CKOPO TPEHYTHO MMajy MOCAHEAULIE U Ha padyHapuma Koju ce
HaAaze MOXAQ AeCETMHaMa XMAdAAQ KUAOMETAPA AAAEKO U Y Pa3AMUUTUM BPEMEHCKMM 30HaMa.




M3 oBux pasaora nocTojarbe Beh HaBepeHe KAACMUHE Tj. CTAHAAPAHE CapaAHe U MOAAAUTETa
capaptbe Y MefjyHapopHoMpaBHOj MoMohu y KPUBMYHUM CTBapMMa 3axXTHjeBa AOAATHE KaHaAe
KOMYHMKaLMje U capapHbe YTPaBO PaAk AaBaksa OATOBOPA CBUM OBMM M3a30BMMA KOje AOHOCH
MHpOpPMaTUUKO U NocTuHbopMaTHIKo poba. Aobpa uckycTsa rpyne ,,[-8", koja je Takohep 3a
notpebe capaptbe Te rpyne 3eMasa GOPMUPaAA CAUYHY ,,24/7 Mpexy" KOHTakaTa U capapkbe,
yKasaAa cy Ha MOryhHOCT ycrocTaBsatba TaKBOT MOAAAUTETA AUPEKTHE Capagtbe Y XUTHUM
CAy4ajeBMMa Ha OCHOBY, KaoO M y OKBMpUMa oBe KoHBeHLUMje Bujeha Espone.

YaaHom 35. oBe KOHBeHLMje CBaKa 3eMaa Koja jy je paTudpMKoBaAa MMa 06aBe3y Aa OAPEAM
TayKy KOHTaKTa koja he 6UTH Ha pacrioAaramy 24 caTa AHEBHO, CEAAM AaHA Y CEAMMULM, TOKOM
LiMjeAe ropnHe, papn omoryhaBarsa XUTHOT, Tj. TPEHYTHON OATOBOpa M MoMohu y ucTparama, Kao
1 npouepypama meflyHapoaHe npasHe nomohu. 3emme Koje cy paTudurkopare KoHeeHUUjy
CAOXMAE Cy Ce A YCMOCTaBiatbe OBaKBE BPCTE MOBE3MBAH:3, Tj. MPeXe, MPEACTaBAA jeAaH OA
Haj6UTHUjUX eAeMeHaTa Mo CBOjOj BAXXHOCTU Y CMUCAY CPEACTaBa Koja Cy Ha pacrioAarakby
3emMmama papu npumjeHe KoHeeHuMje U oMoryhaBarba eheKTUBHOT OATOBOpa OpraHa
OTKPMBatba, OpraHa rokbera U CyAOBa Ha M3a30Be KOje HaM AOHOCK CaBpeMeHM padyHapCckiu
KPUMUHAAMUTET.

C TMM y Be3u Tauke KOHTaKTa ,,24/7*, Mopajy 6UTH ocnocobreHe A2 AMPEKTHO M CaMOCTAaAHO
MAU AUPEKTHO Y3 CapaAkby APYTMX HaAAEXKHUX OpraHa 3eMae YAaHWLE Mpy>Ke TEXHUYKM CaBjeT,
yyBarbe U npubaBsarbe NopaTaka, Npubaesarbe AOKasa, AaBare NpaBHUX MHOPMaLIMja, Kao U1
MAeHTUUKALM]Y U AOKaLMjy Ha KOjOj ce HaAa3u OCyMrbMYeHa ocoba.

3eMmme Koje cy patudukoBare KoHBeHLMjy 3appkaBajy cAobopy Aa oppeae raje he ce HaBepeHa
Tayka KOHTakTa ycrnocTaBuTU. Hajbore pesyAtaTe y OKBUPY AO Capa YCMOCTaBAEHE Npakce
Mpykajy KOHTaKTHe Tauke Koje Cy Ha NMPBOM MjecTy YCrOCTaBoEHE Y jaBHUM/APXKaBHUM
TY>KMAQLLITBMMA, @ HAKOH TOra U Y MMHUCTApCTBMMA YHYTPaLLIFbMUX MOCAOBA, @ TeK Ha Kpajy
KOHTaKTHE TauKe MpU APYTMM areHLMjaMa MAM MUHUCTApPCTBMMA MpaBAe.

PasAor ycnjellHocTH capaprse APXKaBHUX, Tj. jaBHUX TY>KMAALLTaBa A€XM Y TOME LITO Ce Y CKOpO
CBMM 3eMAaMma Koje Cy capa patiédukopaae oBy KoHBeHLMjy npuMjetbyjy oapeabe 3akoHuMKa o
KPMBMYHOM MOCTYMKY, Koje oMoryhaBajy Ap>kaBHUM TyxuoLmma Bofjerbe T3B. ,, TyXKMAAUKe
ucTpare®, Koja MMjerba KAQCUYHM KOHLLENT UCTpare U cnpoBofjere UcTpare oA UCTpaXHoOr
OAje/era/UCTPaXkHOT CyAMje CyAd, YMMeE Ce 3HATHO C jeAHe cTpaHe y6p3aBa Bofjetbe KpUBUUHE
MCTpare, AOK C Apyre cTpaHe, UMajyfin y BUAY KBAAUTET APXKABHUX TYXKMAALLITABA Y CMUCAY
FUXOBOI QyTOHOMHOT MAM HE3aBUCHOT MOAOXaja y OKBMPY MPaBOCYAHE rpaHe BAACTH, omoryhasa
A2 TY>KMAALLTBA KPO3 CBOj€ PapHbe KOHTPOAMLLY paprbe M Mjepe Koje NMpUnapHUUM MUMHUMCTapCTaBa
YHYTPaLLHUX MOCAOBA MpUM|jeHbYjy.

OBo je nocebHo cTora WITo ce y cTaBy 2. YaaHa 35. KoHBeHLMje HaBOAM Aa je jeAaH OA KroyUYHUX
3apaTaka Koje KOHTaKTHe Tauke oBe mpexe Tpebajy UcnyHUTH ynpaBo MOryhHOCT ycrnocTaBrara
6p30or usBpLUeHa OHUX dYHKLIMja M 3apaTaka KOju Cy HEOMXOAHM paau H6p3or mocTynara y oBoj
KPUBMYHOMPaBHOj MaTepuju. Hanpumjep, YKOAMKO je Tayka KOHTakTa ,,24/7‘ oppeheHa
MOAMLMjCKa jeAMHULA, OHa MOpa UMaTK MOryhHOCT Aa 6p30 KOOPAMHMPa paa ca CBUM APYTHM
PEAEBAHTHUM U HAAAEXKHMM OPraHUMa Y OKBUPY KPUBUUHOMPABHOI CUCTEMA CBOje 3eMAe, Kao
LITO CY, HarpuMjep, OBAALUITEHO MUHUCTAPCTBO 32 U3BpLUaBatbe MellyHapoaHe npaBHe nomohy,
jaBHO TYXMAQLLTBO WUTA., PaAM MOCTU3akba NPABOBPEMEHE U MPaBUAHE peakLiuje Ha oppeheHn
MelhyHapoAHM 3aXTjeB Koju Moxe BUTU UcmocTaBseH Y 6UAO Koje pooba paHa Mam Hohu. Takohep,
He Tpeba 3aHeMapuTH HKU NOTpeby Aa TayKa KOHTaKTa MMa TakaB KanmaLMTET Aa Ha Hajopxu
Moryhu HaumH U3BPLUKM KOMYHMKALM]y C APYTMM YAAHWLAMA, Tj. APYTMM KOHTaKTHMM Taykama oBe
Mpexe Ha Haj6pxxu Moryhn HaumH.
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5. AmpekTusa 2013/40/EU

Awnpektusy 2013/40/EU poHuo je EBponcku napaameHT 20. ayrycTa 2013. roamMHe 1 opHOCH ce
Ha Hamaae ycMjepeHe NpoTUB MHPOPMALMOHMX cUCTeMa. AUPEKTUBA MUjeHba OKBUPHY OAAYKY
Bujeha 2005/222/JHA v npeacTaBma cacTaBHU Ao T3B. Acqui communautaire — 3aje AHUYKOT
MpaBHOT OKBMpa 3eMasa YAaHuLa EBporcke yHuje.

Linn AupekTtuBe je A2 NPUBAMNKM KPUBUYHMM 3aKOHOAQBCTBMMA 3eMaka YAAHMLA YHUje obAacT
Harapa NpoTMB MHPOPMALIMOHUX CHCTEMA YCMOCTaBAAHEM MUHUMAAHMX MPABUAA KOjU CE OAHOCE
Ha AePUHULIM]Y KPUBUHUHUX AjeAa U OATOBapajyhinx KPUBUUHOMPABHUX CaHKLMja, Kao U
yHanpehetbe capaptbe M3Melly HapAAEXKHUX OpraHa Koju yk/my4yjy MpUMaAHKUKe MOAULIMjE U APYTUX
CreLujaAM3oBaHMX areHLyja 3a crpoBofjerse 3akoHa YAaHULA YHUje, Kao 1 HAAASXKHMX
CMeLMjaAM30BaHKX areHuMja 1 TujeAa came EBponcke yHuje kao wro cy EUROJUST, EUROPOL u
reroe EBponcku LeHTap 3a padyHapcku kpummHaa (EC 3), kao u ykmyumsare y pap Esponicke
areHUMje 3a MpeXHy U MHpopmatuuky curypHocT (ENISA).

MHbopMaLMOHM CcUCTEMM Y OKBUPY OBE AMPEKTUBE Cy MAEHTUPUKOBAHU KA KoyUHU eAeMeHT
MOAUTUYKE, APYLUTBEHE U EKOHOMCKE MHTEpPaKLuje Y caMoj yHWju. ApyLuTBa cy TPEHYTHO BEOMa, 2
y 6Aanckoj 6yayhHocTu he jow Bule BUTH, Y OAHOCY 3aBUCHOCTU OA KOPULLTEHA HABEAEGHMX
cuctema. HeomeraHa ynotpeba, Kao M HUXOBA CUIYPHOCT Y OKBUPY 3eMaka YAAHULIA YHU]e, OA
BUTAAHOT je MHTEpeca 3a pasBoj Kako MHTEPHUX TPXKMLUTA TaKO KaO U MOAEPHE, MHOBAaTUBHE M
KOMMETUTUBHE TPXKMULLHE ekoHOMMje. OBakBe BPCTe HamMapa NPEACTaBAAjy MpUjeTHY NOCTU3akY
LMAa CUTYPHUjEr MHGOPMATUUKOT APYLLTBA TE MPUjeTHY U 06AaCTM cA0BOAR, CUTYPHOCTU U
npaeae. M3 Tux pasaora 3axTujeBajy OAroBop Ha HMBOY EBponcke yHuje kpos yHanpeherse
capaptbe U KOOpAMHaLje Ha MeflyHapOAHOM HUBOY.

YureHuua je poa MocToju BeAnku H6poj objekaTta y cBOM $pUBUUKOM UAU COPTBEPCKOM OBAMKY
KOju MpeACTaBoajy AUjeAOBE KPUTUUHE MHPPACTPYKTYpe Te 61 Npeknaatbe paja UAU yHULLITEHE
OBaKBe BpPCTe MHPPACTPYKTYPE UMAAO 32 MOCHEANLY HAHOLLIEHE 3HAYajHE LUTETE KAKO AUPEKTHO
cTaHoBHMLMMa EBporcke yHuje, Tako U HKUXOBOj MMOBKHM. [TocTaro je jacHo a2 nmocToju no-
Tpeba Aa ce KpUTUUHA MHPPACTPYKTYpa AedpUHMLLE KAO CPEACTBO, CUCTEM MAU AUO CPEACTaBa U3
CUCTEMA, KOjU Cy OA ECEHLMjaAHe BAXXHOCTU 33 OAPXKaBatbe BUTAAHMX APYLUTBEHUX bYHKLM]a, Kao
LUTO Cy 3APaB/e, CUIYPHOCT, EKOHOMCKA MAU APYLUTBEHA AOGPO6UT Hapopa. CrucTemu Kao WTo cy
€AeKTpaHe, TPAHCMOPTHE MPEXe MAU MPeXe KOMyHMKaLMja y CAY>KOUM BAapa APKaBa, Ynje 61 Ha-
pyLLUaBar€ MAM YHULLTEHE AOBEAO AO, BPAO je Moryhe, kaTacTpodaAHUX NocrepmLia.

MocToje AOKasM Koju ykasyjy Ha TeHAeHLMjy pacTyhe onacHOCTM M MOHaBAarba Hamapa Y BEAUKOM
06KMy M CHa3M KOjU Cy yCMjepeHU NMPOTUB MHPOPMATUUKMX CUCTEMA, @ KOjU CY OA KPUTUUHOT
3Hauyaja 3a 3eMie YAaHuLe YHuje. OBa TeHAeHLM]a je monpaheHa 1 pa3BojeM codUCTULIMPAHMX
MEeTOAQ Kao LUTO Cy MPOU3BOAHA M KOPULLITEHA T3B. 60M HemMosd, KOju YK/ayUyjy HEKOAMKO HMBOA
M3BpLUEHA KPUBMYHOT AjeAa, TAje CBakM OA TMX HMBOA MOXe MPEACTaBAaTU 3HaYajaH PU3MK 3a
jaBHM MHTepec.

OBa AMpekTHBa M3Mel)y OCTaAOT YBOAM KPUBUUHE CaHKLIMjE 32 HOBO KPUBUYHO AJEAO Y BUAY
MpaB/ietba M KOpULLTEHa 60M HEMOBd, KaO YMH YCMOCTaBAatba YAASEHE KOHTPOAE Hap
3HayajHUM Bpojem padyHapa MyTeM HUXOBOT MHPULIMParba KPO3 MHCTAAALMY MAAULMOZHOT
codpTBepa, a KPO3 MPELU3HO ycMjepeHe KubepHeTUUKe Hamaae. JeAHOM Kap ce TakBa Mpexa
Kpeupa, OHa KOHCTUTYuLLIE 60m Hem Koju Moxe 6GUTH akTUBMPaH 6e3 3Hatba M MpUCTaHKa
BAACHMKa Tj. KOPUCHMKA paduyHapa Paau OTMOYUMbAHbA HAMaAA Y LUIMPOKOM OBMUMY M 3axBaTy, KOju
0B6MYHO MMa TaKaB KanauumTeT, Tj. MOryRHOCT U CHary A2 M3a30Be 3HATHY LUTETY Ha HAuMH Kao
LITO je TO OnuUcaHo y AupekTuBu.




OpakBe BpCTe BEAUKMX U LUMPOKMX HaraAaa MOTy M3a3BaTK 3Ha4ajHy EKOHOMCKY LUTETY, Kako Kpo3
npekuaarbe papa MHGOPMALIMOHUX CUCTEMA M KOMYHMKaLLMja, TaKO U KPO3 ryOUTaK MAM U3MjeHy
KOMepLMjaAHO BUTHUX MoBjepsUBUX MHPOPMaLMja U NopaTaka. [locebHa naxra Tpeba ce
YCMjepUTU Ka MOAM3akbY CBMJECTM MAAMX U CpeArbuX noayseha y ummy naeHTUdMKaLMje oBakee
BPCTe OMaCHOCTH, KaO U ParMBOCTU TUX NMoayseha y OBOM CMUCAY, a Kpo3 HUxoBy pacTyhy
3aBUCHOCT OA KOpULUITEHA MHGOPMALIMOHUX cucTeMa. BUTHO je TakoRjep HaraacuTh pa oBa
AMPEKTUBA MPOMUCyje BUCUHY KPUBMYHMX CaHKLMja, Tj. GapeM 3a OHa KpMBMYHA AjeAa Koja ce He
CMaTpajy Kao Mare APYLUTBEHO OMacHa.

Ap>xaBe YAaHULLEe YHM]je MOTy NPOMMCATK LUTA NPEACTaBAdA Makbe APYLUTBEHO OMacHa AjeAa y
CKAAAY C FsMXOBMM HaLlMOHAAHMM 3aKOHOAABCTBMMA M NpakcoM. Hanpumjep, KpMBUYHO Ajero y
TOM CMUCAY MOXe BUTU HaHOLLIeHe LITETe MHTEMPUTETY padyHapa, padyHapCKUX CUCTEMa W MOAATaka
Y TaKBOj Mjepy M Ha TakaB HauYuH KOjW He MpeAasu oppeljeHn npar KpUBMYHOMpPaBHE OATOBOPHOCTM
KOja 3aXTujeBa peaKLujy OpraHa OTKpMBatba U FOkbera Y OKBUPY KPUBMYHOT MOCTYTIKA.

C Apyre cTpaHe AMPeKTMBa, NOcebHO y 0BAACTH Hamapa NPOTUB MHPOPMALIMOHUX CUCTEMA,
3axTujeBa epeKTUBHO, MPOMOPLIMOHAAHO U AOBONAHO opBpahajyhe KpMBMUYHOMPaBHe caHKUMje U
FUXOBY BUCMHY, Kao U yHarpefjetbe capaatbe Melly MpaBOCyAHUM U APYTMM HAAAEXKHUM
OpraHMMa, a LITO Ce CBe He MOXe MOocTMhK caMo OA MOjeAMHAYHMX 3eMana YAaHULa, Beh 61 ce
Tpebaro noctuhu Ha HMBOY came EBporcke yHuje, U3 KOjUX pasAora yHUja MOXe OCTBapUTU
TaKBe BPCTE Mjepa Koje Cy Y CKAaAy C MPUHLIMIOM CyrncuAMjapuUTeTa Koje je MpOnMcaHo YAaHoM 5.
Yrosopa o EBponckoj yHuju.

Awnpektuea 2013/40/EU y cBOM YAaHy 2. Aaje 3HaYeHE MOjMOBA U U3pa3a:

e ,lMpaBHa ocoba‘“ npepcTaBra EHTUTET KOjU MM CTaTyC NMpaBHe ocobe Nop NpUMjerUBUM
3aKOHOM, aAU He YK/yUyje APXaBe, Tj. APXXaBHE WMAU jaBHE OpraHe, MHCTUTYLIMje MAM TUjeAa
Koja MOCTyMajy y UMe Ap>KaBe, Kao HM jaBHe MeljyHapoapHe opraHmsauuje.

e ,be3 npaBa“ o3HavaBa NOCTyNaK Ha KOjU ce OAHOCU AMO AMpeKTUBE KOjU yKipyuyje
MPUCTYN, OMEeTakbe UAM MPEeCcPeTarbe KOjU HUje OBAALLTEH OA BAACHMKA UAU APyror
OBAALLTEHOT HOCKOLLa oppeljeHor MpaBa Ha CUCTEMY UAU HErOBOM AUjEAY, MAM HUje
AO3BOAEHO Ha OCHOBY Aoomaher 3aKOHOAABCTBaA.

Y cBoM pameMm TekcTy AMpeKTUBa Aaje eAeMeHTe 6uha KPUBUUYHKX AjeAa Kao LITO cy
HEOBAALUTEHWU MPUCTYN MHPOPMALLMOHOM CUCTEMY, HEOBAALLTEHO OMETAHE CUCTEMA,
HEOBAALLTEHO OMeTakbe MOAATaKa, KOPULLTEHE CPEACTABA 32 U3BPLUEHE OBUX KPUBUUHUX AjeAa.

MocebHo je noTpebHO HarAacUTH Aa Y YAaHy 9., KOjU Ce OAHOCH Ha BPCTY M BUCKMHY CaHKLMja,
AvpekTnBa obaBesyje 3eMme YaaHULEe EBpornicke yHUje A2 Y OKBUPY CBOjUX AOMahmx
3aKOHOAABCTaBa MOPajy YBECTM TaKBe BPCTE KPMBUYHMX CaHKLMja 32 HaBEAEGHAa KPUBMYHA AjeAa
Koje he 6UTK edpeKTUBHE, MPOMOPLIMOHAAHE U AOBOAHO oaBpahajyhe y opHOCY Ha M3BpLUMOLLE
KPUBUYHUX AjeAa.

C TuM y Be3u, AnpekTuBa npepgmija obaBesy pa ce 3a HaBepeHa KPUBUYHA AjeAa 3arpujeTu KasHa
3aTBOPA C HajAY>XMM POKOM Tpajarba OA HajMarbe ABMje FOAMHE M TO 32 KPUBMYHA AjeAa Koja ce He
CMaTpajy Matbe APYLUTBEHO OMacHMUM.

Takohep, KpUBUYHA AjeAa HEOBAALLTEHOr OMeTakba CUCTEMA M HEOBAALLTEHOr OMeTara MoAaTaka
KaAa Cy yUMbeHa C yMULLAAjeM, MOPajy 6UTH 3anpujeheHa ¢ MakCMMyMOM OA HajMakbe Tpu
roAMHe, Kapa je AOLLAO AO 3HauajHujer owTeherba MHGOPMaLIMOHOT cucTeMa U HuxoBor 6poja
KPO3 KOPULUTEHE aAaTa Ha KOje ce OAHOCHU YAaH 7. AnpekTuBe, Tj. ypeljaja M nporpama koju cy
AM33jHUPaAHU UAM AAAMTUPAHU NPBEHCTBEHO Yy Ty CBPXY.
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Takohep, 3a KpMBUUHA AjeAa U3 YAaHoBa 4. 1 5. AupekTuea npepBuha pa Tpeba 6UTH
3anpujeheHa, Tj. NponuMcaHa HajBULLA Ka3Ha OA HajMatbe MET rOAMHA 3aTBOPa Y CAyUdajeBUMa:

@ Kapa Cy OBaKBa KPMBMYHA AjeAa M3BPLUEHA OA KPMMMHAAHE OpraHusalmje AepuHucaHe
KpO3 OKBUPHY opAyky 2008/841/JHA, 6e3 o63mpa Ha ka3Hy Koja je npornucaHa 3a camy
opraHusauujy;

YKOAMKO je U3BpLUEHE KPUBUYHOT AjeAa HAYMHUAO O36UAHY LITETY MAU

YKOAMKO je KPUBUYHO AjeAO U3BPLLUEHO MPOTUB MHGOPMALIMOHOT CMCTEMA KPUTUUHE
MHPpacTpyKType.

Y cBoM uAaHy 17. AnpekTuBa je obasesara EBponcky Komucujy aa oo 4. centembpa 2017.
ropMHe nopHece msejewwTaj EBporickom napaameHTy u Bujehy y okeupy kojer he noctojatu
npoLjjeHa NpuMjeHe OBe AUPEKTMBE OA 3€Masda YAAHMLA, Y CMUCAY jeCy AU MOAYy3eAe HEOMXOAHe
Mjepe paau noluToBarsa AMPEKTUBE U, YKOAMKO je TO NOTpebHO, AOCTaBAaHEe 3aKOHOAABHUX
npearora. Komucuja he Takohep y3eTn y 063up 1 TEXHUUKM M NPaBHKU pa3Boj y obAacTH
KnbepHeTUUKOT KpUMUHaAR, MocebHO MMajyhin y Bupy obyxeaT oBe AMpeKTUBe.

6. HopMmaTuBHM U MHCTUTYLLMUOHAAHU OKBUP Y BocHu n XepuerosmHmu

6.1. KoHBeHLMje, NPOTOKOAM U 3aKOHCKM okBUp Y BocHu u Xepuerosuun®

OAAyKa o patudukaumju KoHBeHUMje 0 KW6EPHETUUMKOM KPUMUHAAY U3 2006.
roauHe." MNoTephusarem HasepeHe KoHseHumje BocHa n XepuerosuHa ce ob6asesara Ha
yCBajatbe MOjMOBA Y BE3U C KOMMjYTEPCKUM KPUMUHAAOM YCTaHOBAEHUX KoHBEHLMjOM,
yCKAafjMBarbe CBOT MaTEpUjaAHOT U MPOLLECHOT KPUBUYHOT MpaBa Kao U MeljyHapoAHY capaakby
Ha nosy cy3bujarba KOMMjyTEPCKOT KPUMMHAAA.

OAAyKa o patuduKaumju AoasaTHOr NpOoTOKOAa y3 KoHBeHLMjy 0 KubepHeTMUKOM
KPMMMHAAY, a Y BE3U C KaXKibaBatheM AjeAa pacucTUUKe U KceHopobuuHe npupoae
YUMHEHUX MyTEM KOMMjyTepckux cucteMa Takohep us 2006. ropmHe.'? HasepeHnm
NMPOTOKOAOM je NMpeABUiEHO MHKPUMUHUCAHE AjeAd PACUCTUYKE U KCeHOPOBUYHE NpUpoAe
YUMHEHMX MYTEM KOMMjyTEPCKMUX CUCTEMA Koja HUCY Braa obyBaheHa NPeTXOAHO AOHeceHOM
KoHBeHLMjoM.

OaAyKa o patuduKaumnju DakyATaTUBHOT NMPOTOKOAA Y3 KoHBeHUMjy o npaBuMa
AjeTeTa Koju ce OAHOCU Ha NMPOAQAjy Ajelie, Ajeunjy NPOCTUTYLUjY U Ajeunjy
nopHorpagujy us 2002. ropuHe.”> HasepeHnm MpoTokoaom npeasuha ce, uamely octaor,
obaBe3a MMMAEMeHTaLje Mjepa 3alUTUTe MpaBa AjeTeTa Y KpUBUYHOM MOCTYMKY, Mjepa Kojuma 6u
ce ocurypaaa oarosapajyha obyka 3a ocobe Koje pape ca pTBama MpOTYMpPaBHUX Paptby
3abparbeHux npema oBoM MpoTokoAy 1 nponucyje obaBesy ycTaHOBAaBaHa Mjepa Kako 6u ce
3aLWTUTMAA CUTYPHOCT U MHTErpUTET 0coba M/MAM OpraHM3aLMja YKoyHEHUX Y CripeyaBatbe U/MAm
3aLUTUTY M pexabUAUTaLMjy XKPTaBa TaKBUX HE3AKOHUTUX PaAbU.

3aKoHOAABHM OKBUP BAMxe hie BUTK pasmaTpaH y TaKCTOBMMA KOjU CAMjeAe.
,,CAy»k6eHun raacHuk BuX* — MefjyyHapoaHu yroeopu, 6p. 6/06
,,CAy»6eHun raacHuk BuX* — MefljyyHapoaHu yroeopu, 6p. 6/06
,,CAy»k6eHM raacHuk BuX* — MefjyyHapoaHu yroeopu, 6p. 2/05




OaAyka o patudpumkaumju KonseHuuje Bujeha EBpone o 3aluTuTH AjeLie op ceKcyaAHor
MCKOPULLUTABakba U CEKCyaAHe 3AoynoTpebe u3 2012. roauHe™, koja 3a unm uma cysbujarse
CEKCYaAHOT MCKOPMLLITaBatba M CEKCYaAHOT 3A0CTaB/Aatba AjeLie, 3aLUTUTY Mpasa AjeLie XKpTasa
CEKCYaAHOI UICKOpULLUTaBarba U CEKCYaAHOT 3AOCTaBAaHa TE yHanpeF]el—be HaLMOHaAHE U Mer])’HaPOAHe
capaptbe y 60p6u MpOTUB CEKCYaAHOT MCKOPMLLITaBakba M CEKCYAAHOT 3A0CTaBAatba AjeLie.

KpuBuuHu 3akoH BocHe u XepueroBuHe'® He poeduHuLLe U3pase op BAXHOCTH 32
KOMIMjyTEPCKU KPUMUHAA. Y OBOM 3aKOHY HUCY NMPOMMCaHa KPMBUYHA AjeAa BUCOKOTEXHOAOLLIKOT,
OAHOCHO KOMMjyTEPCKOT KPUMMHAAQ OCKUM LUTO MOjEAMHU 3aKOHCKM OMUCKU KPUBUHUHUX AjeAa
KOPUCTE MOjMOBE pavyHapCKU MPOrpam U CA. (B. HNp. KPUBUYHO Ajeao Hepo3BOKEHO KOpULLTEHE
ayTOPCKMX MpaBa YA. 243. cT. 3.).

KpuBuuHm 3akoH depepaumje BocHe u XepuerosuHe' nponucyje kpusuiHa ajeaa us
AoMeHa komnjyTtepckor kpumuHaaa y lhasu XXXII nop Hasmeom ,,KpuBuyHa pjeaa mpoTms cuctema
eAeKTpOoHcKke obpape noaataka™ YA. 393 398. KpuuuHoO rotrbetrbe ce BpLUM MO CAYXKOGEHO] AY>KHOCTU.
OH, MeljyTuM, He pAepUHMLLIE 3HaYEHE M3Pa3a OA BXKHOCTU 3a KOMMjyTEPCKU KPUMMHAA.

KpuBuuHu 3akoHuk Peny6auke Cpnicke'” nponucyje KpuBMUHA AjeAa KOMMjyTepcKor
KpUMUHaAuTeTa, Takohep y faaBu XXXII nop Hasueom ,,KpuBuUHa pjeAa MpOTUB cUrypHOCTH
KoMMjyTepckmx noaataka*. Ocum oBe rpyne KpUBUUHMX AjeAd BUCOKOTEXHAOLLKU KPUMUHAA je
AMjEAOM U APYTUX MHKPUMMHALIM[A U3 OBOT 3aKOHa, a 360r Heroee nocebHe BaXXHOCTU U3ABajaMO
KPUBMYHO AjeAo U3 YA. 178. MckopuiuTaBatbe KOMMjyTEPCKE MPeXe UAM KOMYHUKaLMje APYrUM
TEXHUYKUM CPEACTBMMA 32 U3BPLUEHE KPUBUUHMX AjEAQ CEKCYaAHOT 3AOCTaBAdAba MAU UCKOPMLL-
TaBakba AjeTeTa. KpUBMUHO rorberse 32 0Ba AjeAa Ce BPLUM MO CAYXXOEHOj AY>KHOCTU OCUM 32 AjeAO
n3 YA. 413. HeoBAalLTeHO KOpULLTEHE KOMMjyTepa MAM KOMMjyTEPCKE MpeXe Koje ce BpLUM Ha
npujepror owTeheHor HaBepeHM 3aKOH camMo AjeAMMUYHO AedUHULLE 3HaYeHe M3Pa3a OA
B2)XHOCTM 32 KOMIMjyTEPCKM KPUMUHAA. Y TOM CMUCAY BUAjeTU HIPp. YA. 123. cT. 18., y okBupy
Kojer ce NoA NMOKPETHOM CTBapW MMa MOAPa3yMM|eBaTU U CBaKU PETMCTPOBAHU MOAATaK KOjU je
pe3yATaT eAeKTPOHCKe obpape nopaTaka (KOMMNjyTEPCKM MOAATaK MAM MPOrpam).

KpuBuuHu 3akoH Auctpukra Bpuko BocHe u XepueroBuHe'® kao u npetxopHa ABa
3aKoHa Takofjep NMpomnucyje KpUBUYHA AjeAa BUCOKOTEXHOAOLLIKOT KPUMMHAAA. IHKpUMMHMCaHa cy
lAaBu XXXII kao ,,KpuBuuHa pjeaa NpoTHB ccTeMa eAeKTpOHMUKe 0bpaae nopataka®. KpueuyHo
rotbere 32 0Ba KPUBUYHA AjeAd MOAY3MMA Ce MO CAYXKOEHOj AY)KHOCTH, 2 HaBEASHU 3aKOH He
AedUHMLLE 3HAYEHE M3Pa3a OA BAXXHOCTU 32 OBO MOAPYY|je.

3aKkoH 0 KpMBUYHOM NocTyrnKy BocHe u XepueroBuHe'® y ckaapy ¢ Ha4eAOM 3aKOHUTOCTH
KPMBMYHOT MOCTynakba yTBphyje nMpaBuAa umju je Lins A2 HUKO HeBKH He Byae ocyleH, a Aa ce
MOYMHUOLLY KPUBUYHOT AjeAa y 3aKOHUTO MPOBEAEGHOM MOCTYMKY U3PeKHE KPUBMYHOMPaBHa
caHKLMja nop yejeTuma koje nponucyje KpmenuHu 3akoH BruX, aan u Apyru 3akonun y BocHu u
XepLIeroBnHmM Kojuma Cy NponmcaHa KpMBUYHa AjeAa. 3aKOH O KpUBUMUHOM nocTynky BruX kao u
APYTM 3aKOHM O KPUBMYHOM MOCTYMKY KOjU Cy Ha cHasu Y BocHu u XepueroeuHu npeactaBaajy
TeMe/oHe MpaBHe U3BOPE Y PeryAnparby NpoLiecynparsa NMOYMHMUAALIA KPUBUYHMX AjeAad, Ma Tako M
OHMX C MOAPYYja KOMMjyTepcKor KpuUMMHaAa. [opep nponucuBarba Npasa U AY>KHOCTU MPOLIECHUX

,,CAyx6eHu raacHuk BuX* — MeflyHapoaru yroeopu, 6p. 11/12

5 ,Cayx6enun raacHuk BuX”, 6p. 3/03, 32/03, 37/03, 54/04, 61/04, 30/05, 53/06, 55/06, 32/07, 8/10, 47/14, 22/15,
40/15 n 35/18

16 ,,Cayx6ere HosuHe PBuX”, 6p. 36/03, 37/03, 21/04, 69/04, 18/05, 42/10, 42/11, 59/14, 76/14, 46/16 n 75/17

17, ,Cay6enn raacHuk PC”, 6p. 64/17 n 104/2018 — Opnayka YC

18 Cay6eHn raacHuk Amctpukrta Bpuko BuX”, 6p. 10/03, 45/04, 05/05, 21/10, 52/11, 9/13 n 50/18

19 ,Cayx6enn raacHuk BuX”, 6p. 3/03, 32/03, 36/03, 26/04, 63/04, 13/05, 48/05, 46/06, 76/06, 29/07, 32/07, 53/07,

76/07, 15/08, 58/08, 12/09, 16/09, 93/09, 72/13 n 65/18
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cybjekara Te pOpMU paatbM KOje Ce NMOoAY3UMAjy Y MOCTYMKY, BPMjeAn HarlOMEHYTU Aa 3aKOH
noce6Ho nponucyje oproBapajyhi OkBUp paptbu AOKasMBatba Te MOCEOHUX UCTPAXKHUX PaptbM Koje
CY OA U3HUMHE BaOXXHOCTM 33 AOKa3uBarbe, 2 TUME U aAEKBATHO MPOLLECyUparbe CBUX KPUBUUHUX
AjeAa, YKaydyjyhn Ty AaKako U AjeAa BUCOKOTEXHOAOLLKOT KPUMMHAAA. 3aKOHOM Cy AebUHUCAHU U
M3pasu 0A BAXKHOCTM 32 BUCOKOTEXHOAOLLIKM KPUMMHAA. Y TOM CMUCAY BUAjeTH oppeabe YA, 20. y)
U B), Kojuma cy oppeheHn NojMOBM ,,KOMMjyTEPCKM CUCTEM® U ,,KOMMjyTEPCKM MOAATaK".

3akoH o KpuBUUHOM nocTynky Peaepaumje BocHe u XepuerosuHe.?’ Cse usHeceHo y
Be3u ¢ 3KIM BuX epujean u 3a 3KIMN ObuX.

3aKoH 0 KpUMBMUYHOM NOCTYNKY Peny6Auke Cpricke.?! MpeTxopAHO M3HeceHo Y Be3u ¢
3KIM BuX v 3KIM ®buX spujeamn u 3a 3KIM PC.

3aKoH KpMBUYHOM NocTynKy Auctpukra Bpuko BocHe u Xepuerosune.?? McTo Tako,
BupajeTH usHeceHo y3 3KIM BuX Te eHTUTeTCKe 3aKOHe.

3aKOH O 3alUTUTU U NMOCTYyNaky C AjeLLOM U MaAOAETHULLMMA Y KPUBUYHOM
noctynky ®epepaumje BocHe u XepuerosuHe us 2014. roaouHe.? HasepeHUM 32KOHOM
nponucaHa cy nocebHa npaBuAa NMOCTyMarba C AjeLlOM Koja cy y cykoby ca 3akoHOM, MAauM
NyHOAETHUM 0cobama U AjeLlOM Ha UMy je LUTETY MOYMHEHO KPUBUUYHO AjEAO, OAHOCHO Koja ce
NnojaBasyjy Kao CBjeAOLIM Y MOCTYKY.

3aKOH O 3alUTUTU U MOCTYNaky C AjeLLOM U MAaAOAETHULLMMA Y KPUBUYHOM
noctynky Peny6auke Cpncke u3 2010. roauHe.? HasepeHo y noraeay oapeabu 3akoHa o
3alTUTM U MOCTYMaky C AJELLlOM U MaAOAETHULIMMA Y KpuBMUYHOM nocTynky @ BuX spujean 1 3a
3akoH Penybanke Cpricke y3 HamoMeHY Aa je 3aKOH O 3alUTUTK W MOCTYMakby C AJELOM U
MaAOAETHULIMMA Y KpMBMYHOM nocTynky PC 3anpaBo v npeu 3akoH Ha MOAPYYjy MaAOAETHUYKOT
MPEeCTYMHULLTBA KOjM je AooHeceH Y BocHu u XepuerosuHu.

3aKOH O 3alUTUTKU U MOCTYMNakbYy C AjeLLOM U MAaAOHETHULMMA Y KPUBUYHOM
noctynky Auctpukta Bpuko BocHe u XepuerosuHe us 2011. roamHe.”® Cse Hanpujea
HaBepeHo y noraeay Depepaumje BuX u Penybanke Cpncke Bpujeam u 3a 3akoH AUCTpUKTa
Bpuko BuX.

3akoH o MellyHapoAHOj npaBHOj nomohu y KpUBUYHUM cTBapuMa u3 2009. ropuHe.2
HaBeapeHMM ce 3akoHOM ypeljyje HauMH M MoCTynak npyxarba MellyHapoaHe npaBHe nomohu y
KPUBUYHWMM CTBapMMa YKOAMKO MellyHapOAHMM YroBOPOM Huje Apyraduje ypeheHo.

3akoH o koMyHuKaumjama BocHe u XepuerosuHe us 2003. roamHe?, kojum ce ypehyje
obAacT KoMyHMKaumja y BocHu n XepuerosuHu Te ycnoctasma u peryauiue pap PeryaatopHe
areHuuje 3a koMyHukaumje bocHe n Xepuerosune (PAK) y ckaapy ¢ Yctasom BocHe 1
XepuerosuHe, koju npeaBuha ycnocTaesarbe U GyHKLMOHUCAHE 3ajeAHUUKUX U Mel)yHapOAHMX
KOMYHMKaLMjCKUX CPEeACTaBa.

2

=3

,,Cayx6eHe HosuHe PBuX”, 6p. 35/03, 37/03, 56/03, 78/04, 28/05, 55/06, 27/07, 53/07, 09/09, 12/10, 08/13 n
59/14

,»CAy»6eHu raacHuk PC”, 6p. 53/12, 91/17 n 66/18

,,CAyx6eHu raacHuk Amctpukta Bpuko BuX”, 6p. 10/03, 48/04, 06/05, 12/07, 14/07, 21/07 v 27/14

B Cayx6ere HosuHe DBuX", 6p. 7/14

2 ,Cayx6eHun raacHuk PCY, 6p. 13/2010, 61/2013 1 68/20

3 “Cay6eHn raacHuk Auctpukta Bpuko BuX", 6p. 44/11

% Cayx6eHn raacHuk BuX*, 6p. 53/2009 u 58/2013

27 “Cpy»6enn raacHuk BuX”, 6p. 31/03, 75/06, 32/10 1 98/12
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6.2. NMoA3aKOHCKU aKTU

MpaBuao 69/2013 o yBjeTMMa Npy>katba jaBHUX TEAEKOMYHMKALLMjCKUX YCAyTra U
OAHOCHMa C Kpaj-MM KOPUCHMLUMA PeryAaaTopHe areHuuje 3a KOMyHUKaLuje
BocHe u XepueroBuHe?, kojum ce oppehyjy OCHOBHM MPUHLMMNU NpyXKarba jaBHUX
TeAeKOMYHMKaLIMjCKMUX yCAyra, obaBese orepaTepa jaBHUX TEAEKOMYHMKALIMjCKMX YCAYra y MOrAepy
OAHOCa C KpajHhWM KOpPUCHULIMMA Te ce NobAmke oapelyjy obasese nponucaHe nocebHum
nponucuma.

OaAyKa o noce6HUM o6aBe3ama NpaBHUX U PU3UUKUX 0coba Koje npyKajy
TEeAEKOMYHMUKaLMjCKE YCAyre, aAMUHUCTPUPAjY TEAEKOMYHUKALLMjCKE MpeXXe U BpLue
TeAeKOMYKaLUjcKe AjeAaTHOCTHM y Moraeay o6esbjehera 1 opprkaBatba Kanaumrera
Koju he omoryhuTn oBAalLTEHUM areHuMjaMa Aa BpLUE 3aKOHMTO NpecpeTame
TeAeKOMYHMUKaLLMja, Kao M KanauuTeTa 3a YyBare U 06e3bjehjuBamse
TEeAEKOMYKaLMjCKUX noAaTaka? Te eHa OpAyKa 0 U3MjeHaMa U ponyHama®, kojom
ce ypefjyje noapydje 3akoHUTOr npecpeTarba y BocHu 1 XepLeroBuHu y ckAapy ¢ pesoAyLiMjoM
Bujeha EBponcke yHuje 0 3akOHUTOM MpecpeTarby TeAeKOMyHMKauMja oa 17. jaHyapa 1995.

(O] 96/C 329/01) u oproeapajyhum cTaHpAapaMMa M npenopykama EBponckor MHCTUTYTa 32
TeAekoMyHuKaLmjcke Hopme (ETSI). OpAyka nma usyseTaH 3Havaj 1 3a poepuHUCarbE HU3A
MojMOBa Y BE3M Ca 3aKOHUTUM MpecpeTarbeM TEAEKOMYHUKaLja.

MpaBuAHMK 0 NnpoBoljely oApeA6UM 3aKOHa O 3aLUTUTU AMMHMX MoAaTaKa y
PeryAaTopHOj areHLMju 32 KOMyHUKauumje', kojum ce ypelyjy yBjeTu npukynmarsa, obpaae
u 06jaB/bMBaH>a ANYHUX MOAATaKa Yy CKAaAy ca 3akoHOM.

7. MHCTUTYLLMOHAAHU OKBUP

Y BocHu 1 XepLieropuHu He NOCTOjU HATK Ha jeAHO] OA 3aKOHOAABHUX paslHa MOCebHO TUjeAo
Koje 61 UCKAPYUMBO BUAO HAAAEKHO 32 FOHEHE KPUBUYHMUX Aj€AQ BUCOKOTEXHOAOLLKOT
KPUMMHaA2 Kao LUTO je TO cAy4aj Hnp. ¢ Penybankom Cpbujom u MocebHUM Ty>KMAALITBOM 3a
60p6y MpPOTUB BUCOKOTEXHOAOLLIKOT KPUMUHAAR. Y CKA3AY C TUM KPUBMYHM MPOrOH 3a OBa
KPUBMYHA AjeAa MAM Y BE3U C HbMMa BpLLE OAroBapajyhe Ty>MAauke MHCTUTYLMje Ha HUBOMMA
eHTuTeTa Pepepaupje BuX u Penybanke Cpnicke Te AnctpukTa Bpuko BuX koje cy onhenuto
HaAASXHE U 32 Forberbe CBUX APYTMX KpUBUUHMX pjeaa. Op noanumjckux areHumja y Bochu u
XepuerosuHu jepnHo je y okeupy MYTT-a Penybamke Cpricke ycnocTaBseHO opjenetbe 3a 6opby
NMPOTMB BUCOKOTEXHOAOLLKOT KpUMMHAAA. HecyMHUBO Aa M y OKBUPY OCTaAMX MOAMLIM|CKMX
areHUMja Ha cBMM pasnHama y BocHu 1 XepLeroeuHu nocroje UCTpaXkMoLM YHYTap pasAUuMTUX
KPUMWHAAMCTUHKO-UCTPAXKHMUX OAjeAd eAyLIMpaHM yNpaBo 3a OBY BPCTY KPUMMHAAR, Unak 6e3
nocTojarba NOCEBHO YCTPOjeHOT OPraHM3aLMjCKOT OAjeAa CMELMjaAM30BaHOT 32 OBY BPCTY
KPUBUYHMX AjE€Aa MOXe Ce MOCTaBUTU MUTarbe epUKacHOCTH HuxoBor pasa. OBo cee nocebHo
umajyhu y BuAy Aa ce papm o $opmm KpuMMHaAa koja he pro futuro camo poobmBath Ha cBoM
0bumy. Ca cTajaamwuTa npecyhersa, Takohjep He nocToju nocebHoO oapeheH cya MAM CYAOBU KOju
61 y OKBUPUMA CBOje HAAAXKHOCTM MOCTYMaAU Y MPEAMETUMA BUCOKOTEXHOAOLLKOT KPUMMHAAA.
Aakae, noctynajy cyaoBu onhie HapAEXKHOCTU.

28 PeryaaTopHa areHuuja 3a KomyHukaumje BocHe u Xepuerosune, 6p. 01-02-929-1/13 op 01.04.2013. roauHe.

2 “Cayx6eHu raacHuk BuX”, 6p. 104/06
30 “Cpy6eHn raacHuk BuX”, 6p. 58/07
31 PeryaaTopHa areHupja 3a KoMyHuKaumje BocHe u Xepuerosune, 6p. 01-02-3-2364-1/15 o 25.09.2015. ropuHe.




Tpeba HanoMeHyTU Aa 3HaYajHY YAOTY Ha MOAPYYjy ypehera cucTema npyxara KOMyKaLMjcKmX,
OAHOCHO TEAEKOMYHMKaLMjcKMX ycAyra y BocHu 1 XepuerosuHu, a TMe U CTaHOBUTOT BUAQ
npeBeHLMje BUCOKOTEXHOAOLLKOT KPUMMHAAA MMajy M MUHMCTapCTBO KOMyHMKauMja 1 caobpahaja
BocHe u XepuerosuHe Te PeryaatopHa areHupmja 3a komyHukauuje (PAK). MuHucrapcTso
KOMyHMKaLMja u caobpahaja BocHe u XepL,eroBmHe BpLuM akTUBHOCTU Ha U3PaAU U
MpeAAarakby 3aKOHCKMX MPOMMUCca Ha MOAPYYjy KOMyHMKaLMja, OAHOCHO TEAGKOMYHMKaLuja,
npahery nNpuMjeHe 3aKkoHa U APYrMX NMPOMMUCa, akTUBHOCTUMA Ha Mel)yHapOAHOj capapksu U CA.
PeryAaTtopHa areHuuja 3a KOMyHUKaLMje, C Apyre cTpaHe, Kao PpyHKLIMOHAAHO HE3aBUCHA U
HernpodUTHa MHCTUTYLIMja ca CTaTycoM MnpaBHe ocobe npema 3akoHMMa bocHe n XepuerosuHe
06aBra CBOje AYXKHOCTU Y CKAAAY C LIMAEBMMA U PErYAATOPHUM MPUHLMMMMA Kao LITO Cy
peryAucarbe eMUTEPCKMUX M jaBHUX TEAEKOMYHUKALIMOHUX MPEXa U YCAYra, yKiyuyjyhu uspasarbe
AO3BOAR, yTBpfjMBarbe LiMjeHa, MeljynoBesnBarbe 1 pAepuHUCaLE OCHOBHUX YBjeTa 3a
OCUrypaBatbe 3ajeAHUUKMX U Mel)yHapOAHMX KOMYHUKALIMjCKUX CPEACTaBa U AP.

8. CaBpeMeHU TPEHAOBU

Mopea cBMX cneUMPpUUHOCTH Koje padyHapCKU KPUMMHAA CaApXM 360r cBoje ycKe MoBe3aHOCTH C
TEXHOAOLLKOM CaAPXKaoLieM, jOLU jeAaH acreKkT ra AOAATHO YMHM Pa3HOBPCHUUM U CAOXKEHU|UM Y
OAHOCY Ha CTaHAapAe O6AMKe KPUMMHOIrEHOT MoHallaka. Harnme, 3a pasAmKy oA ,,KAACUUHMX'
KPUBMUYMHMUX AjeAd, KOA KOjUX Ha4MH M3BpLUEH2 OCTaje y Hajehem 6pojy cAyyajeBa UCTM KpO3
AYXXM NMEPUOA, MAN CE BPAO TELLKO MMjeHa, PauyyHapCKM KPUMMHAA Y BPAO KPaTKOM MEPUOAY,
NPaKTUYHO U3 FTOAMHE Y TOAMHY, MOXE AOXMB]jeTU BPAO APACTUYHE MPOMjeHe He CaMO HauMHa
M3BpLUEHA MOjEAUHUX AjeAa Beh U MOTMYHy M3MjeHy caMe CYNCTaHLEe Koja YMHU KPUBMYHA AjeAa
capalrbmue AM bancke byayhHocTw.

lMprAMKOM KpaTKOr OCBpTa Ha MOYeTKe padyHapcKor KpuMmHaauTeta y Penybamum Cpbuju
KOHCTaTOBaAU CMO Aa je UcTy BuLLe op 40 ropMHa NMpUCYTaH U Ad je Y AeLieHMjama Koje cy
CAMjeAMAE CKOPO AEKAAHO AOXMBAABAO oppeljeHe M3MjeHe Kako y MOTUBALIMjU, TaKO U Y HAuMHY
usBpLUerba. YnHK ce pa ce 3akoHMTOCTH ,,MypoBor 3akoHa™ (,,6poj mpaHaucmopa y uHmezpucaHom
padyHapckoM Koay ceake Osuje 200uHe 6usa OynAupaH) ckopo Mory npuMHjeHUTH y oppelieHom
CMMCAY U Ha CBUjeT padyHapCKUX KpUBUYHKX AjeAa. Hanme, 3a pasanky op paHujer nepuoaa, y
NocAreAbUX HEKOAMKO FMOAMHA TPEHAOBM M3BPLLEHA KPUBUYHMX AjeAa ce 3HadajHo veluhe
MUjerbajy KaKo Y CBOjUM OCHOBHMM, Tako M Y cBOjuM npatehum obanumma, canjepehm noHajuiie
nyT KOjUM CBjeTCKa TEXHOAOTMja U EKOHOMMja UAY.

Mmajyhu HaBeaeHO Yy BUAY, YUMHM ce Aa je Bp3KHa pa3Boja pavyHapCKMX M KOMYHUKALMOHMX
TEXHOAOTMja KaO U €KOHOMCKMX KpeTara AMPEKTHO MPOMOPLMOHAAHA Pa3Bojy, TPEHAY U OBUMY
M3BpLUEHA KPUBUUHMX Aj€Ad PauyHAPCKOT, Tj. KWOEPHETUUKOT KPUMMUHAAR.

TPEHAOBM n3spLuera KpUBUYHUX AjEAa Y NoCrepAHbnX HEKOAUKO ropmnHa Ha CBieTCKOM 4 AOMaFIEM
HUBOY MOTAU Cy ce I'IOAMjeAMTM Y ceAaM rAaBHUX npasaua:

. PavyyHapcku KpUMMHAA Ha MO6UMAHUM NAaTpopMama;

MHTeH3MBHO KopMLUTEHe 6aHKApPCKMX MaABEpa M TpojaHaLia;

»XaKTUBU3aM* K 3A0ynoTpeba ApPyLUTBEHUX MpeXKa;

CaBpemMeHe nospeae NpaBa UHTEAEKTYaAHE CBOjUHE;

“u A W N =

MopacT ummpannx Hanapa (APT - Advanced Persistent Threat);




6. MojaBa u 3n0ynoTpe6a kpuntoBaayTa (Bitcoin, Ethereum, Ripple);

7. MojaBa u 3n0ynoTpe6a UHTepHeta cTtBapu (loT, Internet of Things).

8.1. PauyHapcku KpMUMMHaAA Ha MO6UAHUM NAaTdopmama

OmacoBnrerse ynotpebe MOBUAHMX padyHapCKUX MAATGOPMU MMa CBOjy y3AasHy MyTatby jOLU

OA MojaBe MpBUX MOBUAHMX padyHapa TOKOM CEAAMAECETUX U OCAMAECETUX FOAMHA MPOLLAOT
BUjeKa y BUAY T3B. ,laptop*, ,,notebook®, ,,handheld®, ,,palmtop* u aApyrmux BapujaHT Marnx
payyHapckux ypehaja koju ¢y MOTAM 6UTU AaKO TPaHCTMOPTOBAHM, BPAO YECTO U Y LIeNoBUMa
opjehe. NpaBa ekcnaosuja npucycTsa 1 KOpULLITEHA OBakBMX ypehaja HacTaje nojaBom npeor
nameTHor TeaepoHa y Buay Apple Inc. iPhone MmobuaHor TeaedoHckor ypehaja, koju y ncto
BpMjEeMe MMa M 3HaYajHe padyHapcke KanauuTtete. CeujeT paHallbULLE C€ MPAKTUYHO HE MOXe
3aMMcAMTM 6e3 npucycTBa MaMeTHUX MOBUAHKX TeAepOHa, KOju Cy YCTBapM MaAM padyHapCcKu
ypefaju Koju ce NpBeHCTBEHO KOPUCTE 3a padyHapCKy, a Matbe OPUrMHAAHY HamjeHy, Tj. 0baBratbe
TeAepOHCKUX pasroBopa.

OpBakaB TpeHA, HapaBHO, HUje OCTA0 He3anaXeH Y KPUMUHOTEHUM CPEAMHAMa, Ma Cy TaKo
3a6MrexKeHN 3HaYajHU MPOAOPU U3BPLLEH2 U PABHOPOAHMX KPUBUUHUX AjeAa MyTeM KOPULLITEHA
0BKUX MOBMAHUX ypehaja Ha pasanumnTe HaumnHe. MocebHo Tpeba HarAacUTH MOCTOjatbe pasHUX
BPCTa MaAMLIMO3HOT codTBepa (BUPYCa, TPOjaHaL|a, BOPMOBA UTA.), KOjU C& MOTY MHCTaAMpaTH
Ha ornepaTMBHUM CUCTEMMMA MOAEPHUX MOBUAHMX TeAedOHa U KOjU UMajy pasAnumnTe dyHKUMje:
OA npocTor Konupara 6pojHux 6asa noaaraka koje owTteheHn nocjeayjy Ha cBojum ypehajuma
(AvcTa TeaepOHCKMX KOHTaKaTa, EAEKTPOHCKA MOLWTA, CMC, poTorpaduje, BUAEO3aNUCH, NMOpyKe
Ha APYLUTBEHWMM Mpexama UTA.), Mpahetba KpeTarba KOpPUCHMKA Ypehjaja y peaAHOM BpeMeHy U
rocmaTparba nyTem 3A0yrnoTpebe kamepe U MUKPOJOHa OKPY>KeHa Y KOjeM Ce anapar, Tj.
KOPUCHMK HaAase, AO yTjeljaja Ha HOBYaHe TpaHcakLmje Koje owTeheHu MyTem T3B. ,,MOBUAHUX
anAukaumje* unmHe nomohy ceor ypehaja.

8.2. MHTeH3UBHO KopULUTEHE 6aHKAPCKUX MaABEpPa U TPOjaHala

PauyHapu 1 MOBUAHM padyHapcku ypeljaju NOCTaAM Cy cacTaBHM AUO MOCAOBaHbA MPaBHUX U
du3nykmx ocoba paHawrmue. Ckopo je Hemoryhe 3aMUCAUTH BaBrerbe MAM 06aB/abE MHOTUX
nocaosa 6e3 ynotpebe pavyHapa. OBo je NocebHO BUANMBO Kapa FOBOPUMO O 0BAACTU Y KOjOj
Cy padyHapy ,,aAomahu®, Tj. y obAacTu padyHarba MaTeMaTUUKMX M3Pasa, a KOjU Cy Adsbe CacTaBHM
AMO MOCAOBaHba GPUHAHCHUJCKUX MHCTUTYLIMjA Y jaBHOM U NpUBaTHOM cekTopy. HapasHo, umajyhu y
BMAY 3HaYajaH MOTEHLMjaA 3a CTjelare NPOTMBMpPaBHE AOBUTU, OBO NOSE KOPULLITEHA padyHapa
je MocTaAo jeAHO OA OMUAEHUX U 32 KPUMUHAAHY 3A0YNOTpeby.

Zeus, Citadel, SpyEye, WannaCry u caA., caMmo Cy HekM 0p HasuBa pasAUYUTMX MaABEPa KOjU
CY HaCTaAM MOCAHEAHUX FOAMHA 360T KUXOBOT MHCTaAMpatba H6e3 3Hatba KOPUCHMKA padyHapa Ha
tuxoBe ypehaje y unny npubasrarsa GUHAHCUCKMX MOAATaKa U HUXOBE 3A0yrnoTpebe NpoTus-
NMpaBHWUM Mpey3nMMarbeM KOHTPOAE Hap 6aHKapckMM padyHMMa olwTeReHnx 1 HoBYAHUM
TPaHCaKLMjamMa y KOPUCT U3BPLUMAALLA KPUMBUYHUX AjeAd. [ocrearbn Npumjepu cAyyajeBa T3B.
,,BEC — Business E-mail Compromise®, y kojuma cy cToTuHE Xmmbaaa, Na U MUAMOHU eypa
npeycMmjepeHn Ha npeBapHe padyHe NoA KOHTPOAOM KPMMMHaAaL[d PagM OCTBapMBatba EHOPMHMUX
KPUMUWHAAHKUX NpodUTa, YKasyjy Ha AasM MpasaL, pa3Boja EKOHOMCKMX KPUBUUYHMX AjeAa U cBe
Behy ynotpeby MHbOPMALIMOHUX TEXHOAOTH]a PaAU HUXOBOT U3BPLUEH:A.
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8.3. ,,XakTuBuszam* u snoynorpeba
pPayyHapcKuX Mpexa

Mpema cAo60AHUM M3BOPUMA “XaKTUBU3AM 2 npeacTasra cybBepansHy ynoTpeba padyHapa u
payuyHapCcKMX Mpexa 3a MPOMOBUCaHEe MOAMTUYKE areHAE MAM COLIMjaAHMX MPOMjeHa.

C KopMjeHMMa y KyATYpU XaKepa U XaKepCKOj €TULIM, HEroBU LIMAEBU Cy YECTO MOBE3aHU ca
cA0B0AOM roBOpa, AYACKMM MpaBUMa MAM MOKPETUMA KOjU MPOMOBMULLY cAOBOAH MPOTOK
uHbopmauumja. TepMuH je ywao y ynotpeby 1994. ropnHe. MNpumjeTHo je pAa mocToje pasAunke y
6AxeM oppeluBatby OBe BpCTe akTUBM3MMA Ha MHTepHeTY. Aok Heke AeduHULIM]je
NMoApasyMujeBajy akTe KnubepHeTuukor Tepopuama (Anonymous), Apyre NokyLUuaBajy A2 Aajy
ornpaBAatbe ynoTpebu HeoBAALLITEHOr MPUCTYNa padyHapuMa Aa 61 ce U3BpLUMAE APYLUTBEHE
npomjeHe.

Mnak, xaKkTMBK3am y Hajsehem 6pojy cAyyajeBa NpeACTaBApa papkbe yCMjepeHe Ha 3A0HaMjepHe U
AECTPYKTMBHE paatbe MOjeAMHaLa KOje YCTBapu NMOAPUBAjy CUIYPHOCT MHTEPHETa Kao TeXHMUKe,
€KOHOMCKe U ApyLUTBeHe nAatdopme.

3noynoTpebe pauyHapckmMx Mpexa y MpOTEKAUX HEKOAMKO FOAMHA Cy AOBUMAE CBOje HOBO
TeXMLUTE Ha TAKO3BAaHUM APYLUTBEHWM MPeXama, Tj. CTAAHO aKTMBHUM TAODAAHUM padvyHapCKUM
nporpammuma koju omoryhaBajy AMPeKTHY KOMyHMKaLMjy KOPUCHMKA MyTeM pa3MjeHe Mopyka,
boTo 1 BuAeOMaTepHjaAa, raaca UTA. MopacT 3a0ynoTpebe oBUX Mpexa C LihbeM 3aCTpallnBatba,
usHyhMBarba e/EHOT MoHallaka, Kao U 3A0ynoTpebe y nopHorpadcke cBpxe, nonpuma
3abpurbaBajyhe pasmjepe y Halloj 3eMau, o YeMy he GUTU AeTasHMUje pUjeun y TeKCTy oBor
NpUpyYHMKa.

8.4. CaBpemMeHe nospeae npasa
MHTEAEKTYyaAHe CBOjUHe

MoBpeae NpaBa MHTEAEKTYaAHE CBOjUHE CMaadjy Y KPUBMHHOMPABHOM CMUCAY Y Tpymy
KPUBMYHMX AjeAa Koja Cy AOBPO Mo3HaTa jaBHMM TY>KMOLIMMA, 3aMjeHULIMMA jaBHUX TY>MAaLa U
cyaAnjama. Moxe ce cAOBOAHO KOHCTAaTOBaTH A2 je YNpaBO M3BPLUEHE OBUX KPUBUUHUX AjeAd
TOKOM AEBEAECETUX FOAMHA MPOLLAOT U NMOYETKOM OBOT BUjeKa, MocebHO Kpo3 3A0ynoTpeby
padyHapa U paqyHapCKMX TEXHOAOTMja 32 MaCOBHO KOMUParbe U HEAEraAHY MPOARjy ayTOPCKUX
CappKaja Kao WTO cy GUMAMOBU, My3MKa U padyyHapCKMUX MPOrpaMmn U AOBEAO AO MoyeTka
036UmsHUjer nocsehnBarba NaXxHbe padyHapCKOM KPUMUHAAUTETY.

Mnak, npema npoujeHama Amepuuke npuspeaHe komope® y Peny6anum Cpbuju ao 2015. roauHe
3a6umeNeH je Map HeoBAaLLTEHe yrnoTpebe ayTOpCKUX Mpaga y 0bAaCTM padyHapckmx Mporpama
AO npoLieHTa op 67%. HapasHo, Taj NpOLIEHT HMKaKO HUje 3ap0BOAaBajyhn, uMajyhu y Buay Aay
3emmama Eeporicke yHuje nsHocu oko 29% u obasesyje Ha pAasde AjeAOBatbe APXKaBHUX OpraHa.

MocebHy naxry Tpeba CKpeHyTH Ha MpOAajy NMyTeM MHTepHeTa $arcUPUKOBAHUX AMjEKOBA U
MeAMLIMHCKMX MpenapaTa. TpeHA KyroBMHE OBMUX MPOM3BOAA MyTEM padvyHapKMX Mpexa je y
Y3Aa3HO] AUHUU, aAU Cy 3aBU/SEKEHN 3HAYAJHU CAYHYajeBU MPOAAje HEAEraAHUX Komuja
MeAMKaMeHaTa MyTeM MHTEPHETCKOT OrAalliaBakba M AOCTaBAdakba Ha KyhHy appecy. YV Hekum op
OBMX CAyYajeBa je AOLLIAO U AO XKMBOTHOT yrpoxasatba ocoba Koje Cy KOH3yMupaAe oBe
rpernapare ycaoeA AjeAOBatba Ha OPraHM3am CYMNCTaHLM OA KOjUX Cy UCTU BUAM HampaBsEeHU.

32 https://en.wikipedia.org/wiki/Hacktivism
3 https://lwww.amcham.rs




HaxkarocT, y cBujeTy cy 3abumeHM U CMPTHU CAyYajeBU YCroep OBakBor npubasmrarba u
KOH3yMaLuje.

8.5. MopacT umsaHUxX Hanapa —
Advanced Persistent Threat (,APT*)

LnraHm HanaaM npeacTaBaajy HOBU OGAMK U3BPLLEHA KPUBUYHUX Aj€Ad Y YMjOj Ce OCHOBM
HaAa3M TaKO3BaHU ,,COLIMjaAHU" Tj. APYLUTBEHU UHXKerePUHT. [AaBHe OAAMKE M3BpLUEHA OBUX
KPUBMUYHMX AjeAa Cy Aa HoMXOBU U3BPLUMOLIM Ha CBOM pacrioAarakby MMajy LUIMPOKM CreKTap
NMPOrpaMcKMX aAaTa U 3AOHaMjepHMUX MpOrpama nyTem KOjux ce UHGUATPUPAjY U Npey3uMmajy
KOHTPOAY HaA LiMAaHMM padyyHapOM M MPEXOM, UAU BpLLE MPUCMOTPY TUX CUCTEMA PaAM
npubasiarba MOAATaKa KOjU HUCY jaBHU. Takoljep, LiMAaHK Hamapmu ce MOry OKapakTepucaTu U Kao
YMOPHM U3 pasAora LUTO jeAHOM OCTBAapeH YBMA M KOHTPOAQ Hap padyHapCcKUM rpoLiecuma mete/
XPTBe, He HanywTa ce Beh KOpUCTU AO MOMeHTa OTKpMBarba. [ToHeKkaa ce KOpUCTU M AOAATHM
aTpmbyT OBMX HamMaaa y CMUCAY MpUjeTHe KOjy OHM cTBapajy, MMajyhin y Buay noctojatbe
creundUIHOr LM, obyKe, MOTUBMCAHOCTU, OPraHM30BAHOCTM U MOCTOjakba M3BOpa GpUHAHCUPatba.

TpeHyTHO HajNpUCYTHUjU HAYMHK U3BPLLEHA OBaKBE OPraHM30BaHE KPUMUHAAHE aKLuje ce Mory
BUAJETM Y paHuje cnoMeHyTuM npeameTuma ,,bELL" npesapa, raje uma npeacTaBra npecpeTame U
KOHTPOAQ MOCAOBHMX KOMYHMKaLuja u3mely ABa M/MAM BULLIE MOCAOBHUX EHTUTETA PaAM
npeycmjepaBatba rnpotieca naaharba Ha NpeBapHe padyHe.

8.6. MojaBa u 3A0ynoTpeba KpUNTOBaAyTa
(Bitcoin, Ethereum, Ripple uta.)

KpunTtoBaAyTe npeacTaBnajy padyHapcko NMpOrpamcko AUTMTAAHO CPEACTBO AM3ajHUPaHO paaM
ynotpebe kao cpeACcTBO naahatba MAKM pasmjeHe pobapa 1 ycAyra, kopuctehu kpuntorpadujy
PaAu ocuryparba TPaHCaKLMja M KOHTPOAE CTBaparba AOAATHMX jeAMHMLA BaAyTe. KpunToBaayTe
Cy KAACUPpUKOBaHE Kao MOACKYM AMIMTAAHMX M aATEPHATMBHMX BaAyTa. Bitcoin mpeacTasma npey
Mo3HaTy KpUNTOBAAYTY Koja je HacTaAa 2009. roamnHe. Bitcoin u meroem pepusati Kopucte
ACLIeHTPaAM30BaHy KOHTPOAY HaCyMpoOT LLeHTPaAM30BaHMM EAEKTPOHCKMM HOBYAHUM M
6aHKapckuM cucTemmma. Hanme, KpUnNToBaAyTe He NMpeACTaBAajy HOBAL, KOjU M3A3je LieHTpaAHa
6aHKapcka MHCTUTYLMja oppefjeHe 3emme, Beh padyHapcKM MOAATak Koju ce CTBapa KOpULUTEHEM
oapefeHnx nporpama Koju ce KOpUCTe Ha MHTEPHETY U KOjU Ce YyBa Y UCKAYUYUBO EAEKTPOHCKOM
06AVKy MpoAasehn Kpo3 HU3 PasAUUMTUMX MPOBjepa KOPUCHUKA MHTEPHETA KOjU YHECTBYjy Y TUM
TpaHcakLMja, C 063MPOM Ha TO A2 OBE BPCTE BaAyTa He MocToje y “npaBom”, Tj. LUTAMMAHOM MAM
KOBaHOM OBAMKY.

KpunToBaAyTe ce KOpUCTe Ha pasAMHUMTE HauMHE M AaHAC je Moryhe eAeKTPOHCKMM myTem Kynutu
BEAMKM 6poj AooDapa 1 ycAyra Ha MHTepHeTy KopuLUTeeM oBor “knbepHeTuykor HoBLa . Mnak,
BUTHO je HarAacUTU A2 U MOPEA jake MPOMOLIMje OBUX BaAyTa oA “‘bopalia 3a caoboae u
NMPUBATHOCT MHTEPHETA” KPUMUHAALM U KPUMUHAAHE TPYrie OA CAMOT HMXOBOT HacTaHKa
MHTEH3MBHO KOpPUCTe OBakKaB BUA MAaharba MMajyhin y Buay noTelukohe ¢ kojum ce Ap>kaBHM
OpraHu cyouasajy NpuAMKOM npahersa OBKMX TPaHCaKLMja U 3arseHe KpunTosaayTa. MocebHO
Tpeba CMOMEHYTU A2 Ha Makbe MPUCTYMaYHUM AMjEAOBMMA MHTEPHET], Kao WwTo cy Deep nan Dark
Web kopuLiTetbe 0BMX BaAyTa MPeACTaBAa NMPABUAO NMPUAMKOM KyMOMpoARje HapKOTMKa, BaTpeHor
OpYKja, TPrOBUHE AoYAUMA U Aje4njoM MOpHOrpadUjoM, Ma Yak U MPUAMKOM Hapy4MBatba ybucTasa.
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8.7. MojaBa u 3A0ynoTpe6a MHTEpHeTa CTBapm
(10T, Internet of Things)

MHTepHeT cTBapu npepcTasra meljyympekasarbe ¢puanukmx objekara, Boauaa (LUTO ce OAHOCH
M Ha ,,noBe3aHe” U ,MameTHe ypelhaje”), 3arpasa v ApPYrux cTeapu c yrpaljeHOM eAeKTPOHUKOM,
MporpamMmuma, ceHzopuma Koju omoryhasajy npeaMeTMa A2 pasmjerbyjy MoAaTke ¢ npowussohavem,
onepaTtepoMm u/uAn Apyrum noeesaHmm ypehajuma. Global Standards Initiative on Internet of Things
(loT-GSI) pAedpuHumcana je loT kao ,,FA06aAHY MHPPACTPYKTYPY MHPOPMATUUKOT APYLUTBA KOja
omoryhaga HaripeaHe ycayre (GU3UUKMM U BUPTYaAHMM) yMpexKaBatbeM CTBapu, NMPUTOM ce
3acHuBajyhu Ha noctojehm u MHTeponepabuAHUM MHPOPMALIMOHUM U KOMYHUKALIMOHWUM
TexHoAorujama y paseojy”. Y Ty CBpXy TEPMUH CTBap MPeACTaBAa ,,MpeAMET GU3NUKOT CBUjeTa
(du3nukmx cTBapm) MHPopmaLmja uAM pujey (BUPTYaAHe CTBapM), Koju je Moryhe
MAEHTUPUKOBATHU U KOjU MOXKE BUTU MHTErPUCAH Y KOMYHUKALMOHUM Mpexama’.

loT omoryhasa pa o6jekTi Byay onakeHM U KOHTPOAMCAHU AabdUHCKM NMyTem nocTojehe mpexHe
UH$PacTpyKType, cTBapajylin Tako MpUAMKY 3a AMPEKTHU]y MHTerpaumjy $pusnUKor ceujeTa u
payyHapCcKMX CUMCTeMa, LUITO pesyATyje noBehatbeM edpUKacHOCTU, TAHHOCTU U EKOHOMCKE
KOPUCTH, y3 CMatbetbe pyacke MHTepBeHLuje. CBaky cTeap je Moryhe jeAMHCTBEHO
MAEHTUPUKOBATM KpO3 yrpaljeH padyHapCKu CUCTEM U CBaka CTBAp je MHTeponepabuAHa y OKBUPY
noctojehe uHTepHeTcke MHPpacTpykType. CTpyursaum npoujerbyjy Aa he loT Ao 2020. roanHe
umatu usmehy 26 n 30 MuAnjapam NpeameTa.

Y KOHTEKCTY OBOT MpUPYYHMKa OBa OBAACT KOPULLTEHA padyHapa M padyHapCKUX Mpexa
npeAcTaBsa 3amucTa 6yayhHOCT KpMMMHAAQ Koja je Ha NoMoAy. HaunHu 3aoynotpebe mory 6utu
3HauajHu U NpuMjepu Koju cy Beh capa 3abusekeHn Yy BUAY, HarpuMjep, AdbUHCKE KOHTPOAE
MOTOPHMX BO3MAA OA XaKepa, akTMBMPakba U KOHTPOAe KyhHKx ypehaja koju cy nosesaHu Ha
MHTEPHET, U TO OHMX YMjOM Ce 3A0YNoTPebOM MOxe HaArAeAaTH, Ma U yTjeLaTn Ha porahaje koju
ce opBMjajy y oppefieHOM MpocTopy, y OBOM CAy4ajy MPUBaTHOM, YKa3syjy Ha TO Aa ce nocebHa
NaXKka Mopa MOCBETUTU OBOj HacTyMajyhoj onacHOCTH Kao M HOBUM OBAMLIMMA U3BPLLEH2
KPUBMYHUX AjeAa Koju he npeacTaBmdaTM AMPEKTHU MPOU3BOA OBOT pa3Boja TEXHOAOTM|e.




[ IpBO pearosame Ha
EAEKTPOHCKE AOKa3e

1. YBoa

Y okBupy npojekara “CriojeHn U CUrypHu — y CycpeT KMbepHETUUKOj CPEAMHU KOja je CUrypHa 3a
AjeLy”’ cTBopMAa ce noTpeba 3a AOAATHUM yCaBpLUABatbeM Te je U3BPLUEHA eAyKaLMja HOCUAALLA
MpaBoCyAHWX dyHKLM]a Y Liay YO3HABaHb 32 MPBO pearoBarbe Ha EAGKTPOHCKe Aokaze®, Koja
je oA BUTAAHOT 3Hauaja A2 NPUMAAHMLM MOAULIME U TYXKMAQALLTBA MMajy aAaTKe 32 epUKacHO
CrpeyYaBatbe U OTKPUBAHE BUCOKOTEXHOAOLLKOT KPUMMHAAQ, LUTO MPEACTaBAda HOBU M3a30B
KOju ce YMHOrome pasAuKyje oA KOHBEHLIMOHAAHUX KPUBMUYHUX UCTpara.

CaBpeMeHa TeHAEHLIM[a NMPUKYMoatba EAEKTPOHCKUX AOKa3HUX Papksi MPUAMKOM MOCTYNaba
MOAMLIMCKMX CAYXXOEHMKA KaKO Y TPAAMLIMOHAAHUM KPUBUHYHUM AJEAUMA, TAKO M Y KPUBUHHUM
AjeAMMa BUCOKOTEXHOAOLLIKOT KPUMUHAAQ TOKOM MPUBPEMEHOT OAY3MMatba MPEAMETa MHULIMPaAa
je AoHolwere ,,ObaBe3He MHCTPYKLMje O MPUKYMAdAbY U OCUTYPatby eAEKTPOHCKMX AOKasa',
KojoM ce yTBpljyje METOAOAOTMja 32 MPUKYMAAbE EAGKTPOHCKMX AOKA3a Tj. HhUXOBO OTKPUBatbE,
OCUTypatbe, MPUKYMAatbe M EBUAEHTUPAHE Y LAY jEAMHCTBEHOT MOCTYMara MOAULMICKMUX
cAyk6eHuka MuHUcTapcTBa YHYTpawwtbux nocaoea Penybanke Cpbuje c eAeKTPOHCKUM
Aokasuma. HaBepeHa MHCTpyKUMja MPeACTaBAa CTAHAAPA 32 MPABUAHO PYKOBate EAEKTPOHCKUM
AOKa3MMa C LiMAEM CripeyaBatba HUXOoBOT oluTehera, rybutka, MopudmKaLmje, TpaHcnopTa 1
OCUTyparba ayTEHTUYHOCTM EAEKTPOHCKMX AOKa3a HEOTMXOAHMX A2 CE OCUIypa MpOTAALLEHE
ocyMmbuueHor kpueuM. OBakBa MHCTPYKLMja He MNOCTOju TpeHyTHO Y BocHu 1 XepuerosuHu.

2. Crpareruja 3a npuKynaatbe AUrMTaAHUX AOKasa

Y oBo A06a TeXHOAOLLIKE PeBOAYLIMjE CKOPO A2 je HeMoryhe 3aMUCAUTU cLieHapu] raje He 6u
61ro mMoryhe pa AoKas MAM 0baBjellTajHU NoAATaK HUCY CHUMAEHU Y HEKOM @AEKTPOHCKOM Tj.
AVruTaaHoM obAmky. Mmajyhn To Ha yMy, MOAMLIMICKM CAYXKGEHULIM KOjU C TY>KMAALLTBOM
UCTPaxyjy KpMBUYHA pjeAa Tpebaan 61 yBujek y3eTu y o63up cTpaTterujy 3a npukynsare
EAEKTPOHCKMX AOKa3a O MoveTKa CBUX CBOjUX ynuTa. Hajuewhu ypehaju koju Mory cappxartu
€AEKTPOHCKE AOKa3e Cy: CUCTEMM BUAEOHAA3OPA, PauyHapCKU cucTeMu, TabaeT-ypehaju, ypehaju
3a CKAaAMLLTEHE MoaaTaka (xapa anckosu u Solid state puckosu SDD, memopujcke KapTuue,
USB-ypehaju 3a noxpaHy noaataka, OnTUYKM KOMMaKT-AMCKOBM, TPaKe 3a MOXPaHy noaaTaka u
AP.), AUTUTaAHU poTOaMapaTh U BUAEOKAMEPE, AUTUTAAHM ayAMOCHUMAYU, AUTUTAAHU
BUAEOPEKOPAEPU C MEMOPUJCKMM MOAYAUMA, Urpadke koH3zoae, MP3 1 MP4 naejepu, GPS
ypehaju, pyTepu, nameTHu kyhHu anapatu nonyT nametHor TB-a, Meaua naejepa, ypehaju set top box

3% EAeKTPOHCKM AOKa3 je 6MAO KOja MH$OpMaLMja reHepucaHa, obpaljeHa, yCKAaAMLLTEHA MAM MPEHeceHa y
AVUTMTAAHOM OBAMKY Ha KOjy Ce CyA MOXXe OCAOHMTU Kao MjePOAABHOM, Tj. CBaka GuHapHa MH$opMaLmja
cacTaBmdEHA OA AUTUTAaAHMX 1u 0, yCKAGAMLLTEHA MAM MpeHeceHa Y AUrMTaAHO] GOpMU, Kao U Apyre Moryhe
KOMMje OPUTMHAAHE AUTUTAAHE MHPOPMALIMje KOje MMajy AOKa3HY BPUJEAHOCT U Ha KOje Ce CYA MOXe OCAOHWUTU Y
KOHTEKCTY pOpEeH3MYKe aKBU3ULIMje, aHAAU3Ee U Mpe3eHTaLMje, WTO je carAacHo ¢ YA. 112. cT. 17. u cT. 26.
KpusuuHor 3akoHuka Perybavke Cpbuje (“Ca. racHuk PC”, 6p. 85/2005, 88/2005 - ucnp., 107/2005 - ucnp.,
72/2009, 111/2009, 121/2012, 104/2013, 108/2014 n 94/2016).
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n aAp. Takohep, Beoma je BUTHO 1 Aa ce MpUKYre MHPOPMaLIMjE Y MOTACAY AY)KMHE BAACHULLITBA Hap
payuyHapcKoM OrMpeMOM, YMPEKEHUX padyHapa, KOPULUTEHUM OMepaTMBHUM CMCTEMMMA, KO Cy CBE
BAQCHMLM M KOPUCHWLIM padyHapCKe OMpeMe, OHAAjH KOPUCHUUKMX HAAOTa 33 CKAJAULLTEHE
roaaTaka Tj. HaAOra €AeKTPOHCKE MOLLTE, MOAATKA KOjU Ce OAHOCE Ha KpUnTorpadcKy 3aluTuTY,
AQBaOLie MHTEPHETCKMUX YCAYra M KOPULLTEHA PadyHAPCKUX MPEXa, CKAGAMLLITEHA EAEKTPOHCKMUX
roaaTaka Ha APyroM AOKAaAMTETY U CKpUBEHUX ypeljaja 32 MoXparbuBatbe NMOAATaKa.

2.1. Cucremm BUAEOHaA30pa

CucTemMu BUAEOHAA3OpaA CaAa MPEOBAaAaBajy Ha BeNMHM jaBHMX MjecTa. 3a CBa MjecTa U3BpLUEHA
KPUBUYHOT AjeAd, YKaiydyjyiin iuxXoBe MpUCTYMHE U OACTYMHe nyTarbe, Tpebaro 61 nposjeputu
MocToje AW CUrypHOCHe KaMmepe. BehuHa cuctema BupeoHaasopa he cavuysatu cHumke camo
orpaHuyeH nepuoa. Aa 6u ce usbjerao rybutak pAokasa, MOAMLMJCKU CAYKOEHULM MOpajy
MOAY3ETU KOpaKe Kako 61 OCUrypaAm AOKase ca cMCTeMa BUAEOHaA30pa LWTO je moryhe mpuje.

2.2. NMoaaum U3 OTBOPEHOI MHTEPHETCKOI U3Bopa

MHdpopmaumje Koje cy BaxkHe 3a UcTpary Mory ce 06jaBuTi Ha MHTepHeTy. OBM ce nopaum mMory
U3ryBUTH YKOAMKO MOAULIMICKM CAYXKBEHUK He AjeAyje 6p30 kako 61 ux cauysao. Pasaor rybutka He
MOpa 6UTH EBEHTYaAHO YKAaHbatbe EAEKTPOHCKMX AOKa3a Tj. MOAATaKa OA M3BPLUMOLIA AU HeKe Apyre
ocobe, OHM MOy HecTaTh 360r BPEMEHCKOT OrpaHuyetba Tpajatba oppeljeHor MHTEpHETCKOT AOMeHa
MAU APYrOM KpUMMHaAHOM akTuBHoLhy Tpehux ocoba Hp. ybaLyBarbeM MaAMLIMO3HMX MpOrpama
T3B. ransomvera®, Koju WKdpYjy NOAaTKe Ha cepBepuMa, padyHapuma 1 Apyrum ypehajuma.

2.3. OHAajH KOPUCHUYKM HAAO3M 32 CKAAAMLUTEHE MoAATaKa

AaHac je nocTaro yobuuajeHo Aa /oyAM CKAAMLLITE CBOje EASKTPOHCKE MoAaTKe OHAQjH (free file hosting
sites, cloud computing®), WTo UM Aaje MOryRHOCT A2 UM MpUCTYre ¢ BUAO KOT padyHapa AU Apyror
ypehaja. YecTo ce konuje oBMX MoaaTaka He YyBajy Ha AOKaAHUM padyHapuma. EAekTpoHcka nowiTa,
TEKCTYaAHU AOKYMEHTU U $ajAOBU C MyATUMEAMjAAHUM CaAPKajuMa (CAMKE, My3uKa M BUAEOCHUMLIW)
Cy TMNMYHK npumjepu. MpucTynarbe OBUM MoAaLIMMa MOAULIMICKMM CAYXGEHMLIMMA YECTO MOXKeE
MPEACTaB/AATU M3a30B Y CMUCAY NMPpHUBaBAakba EAEKTPOHCKMX AOKa3a KOjU ce He HaAase Ha pUBNUKO)
AOKaLMjK Ha KOjoj ce 06aBmpa patyHapCKO MPETPaXKMBatbe EAGKTPOHCKMX MOAATakKa.

2.4. EAeKTPOHCKa eBUAEHLMja U KOMYHUKALMOHU MoAaLMm (3aAPp>KaHU rnoAaaLm)

MHTepHeT, TeAEKOMYHMKaALIMOHA MHAYCTPUja U APYTre OHAAjH OpraHu3aLuje Npou3BOAE TOKOM
MOCAOBatba PasHy EAEKTPOHCKY €BUAEHLIMjY KOja ce BUAeXM KpO3 3aapXKaHe MOAATKe Kao LUTO Cy

35 Ransomware (y nojeAMHMM CAy4ajeBUMA Taj TUM MaABEpa O3HAa4YaBa Ce M KaO KPUMTOBUPYC, KPUMTOTPOjaHU MAM
KpUNTOLPB) 0byxBaTa KAaCy MaABapea Koja OrpaHMu4aBa MpUCTYMN padyHapCKMM CUCTEMMMA Koje MHPULIMpa Te
3axTujeBa naaharbe OTKyMHUHe (YLijeHe) KpeaTopUma MaAULIMO3HMX MPOrpamMa Kako 61 ce orpaHuyerbe YKAOHUAO.
M3eop: http://www.nod32.com.hr/ThreatCenter/ThreatTest/tabid/2556/Default.aspx#ransomware

Tako Hanpumjep EBpornicka yHuja y cBom cTpaTelkom AoKyMeHTY ,,Ocaobaliarbe noTeHLMjaAa KAy KOMMjyTUHTA
y EBponu* HaBoam aa: ,,Kaaya komnjytunr (Cloud Computing) y nojeAHOCTaBAEHOM CMUCAY MOXE CXBaTUTH Kao
yyBarbe, obpafjuBarbe 1 KOpULLTEHE NMOAATaKa KOjU CE HaAa3e Ha YAAMEHUM padyHapuMa U KOjMMa ce Moxe
NpUCTYNUTU Npeko uHTepHeTa". M3Bop: http://pravoikt.org/racunarstvo-u-oblacima-cloud-computing-sta-je-i-sto-
nas-treba-da-bude-briga/
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aApeca MHTEPHETCKOT MPOTOKOAQ, NoAaLy o caobpahajy, noaaum o Aokaumju u Ap. Osa
eBUAEHLIM[a MOXe BUTU OA HEMpoLijersMBe BKHOCTH 32 MOAULIMJCKOT CAY>KOEHMKa U Kao AOKa3 U
Yy CMUCAY 06aBjeluTajHMX noaaTaka. Y HekuM cayyajeBuma To he 6UTH jeanHe HPopMaLmje koje
noBe3yjy oCyMmMYeHOr ¢ KpUBUYHUM pjeroM. OBakBe eBUMAEHLIMjE Y CKAaAy ca YA.128. 3akoHa

O eAeKTPOHCKMM KoMyHMKaumjama (“CA. raacHuk PC”, 6p. 44/2010, 60/2013 - opayka YC m
62/2014) uyeajy ce 12 mMjeceum op AaHa obaBreHe KOMyHMKaLMje, a Y YA. 129. HaBepeHOT 3aKoHa
AeduHMCaHe Cy BpCTe 3appXKaHMX noaaTaka. CTora je NoTpebHO Aa MOAULM|CKM CAYXKOEHULIM
pearyjy 6p3o pa He 61 U3rybuam pokase.

2.5. Moaauu c ypehaja kpajiber KOpUcHUKa

,,Ypehaj kpajiber kopucHuka” je onfint HasmB 3a CBaKM KOPUCHUUKM MPOU3BOA KOjU C& KOPUCTY 3a
06papy MAM CKAAAMLLTEHE EAEKTPOHCKMX MoaaTaka. Kao LWTo je HaBepAeHO, AOCTYMHO je MHOro
pasAMuMUTHX BpcTa ypeljaja kpajtbber KOPUCHMKA Kao LUTO Cy: padyHapu, MOBUAHU TeAepOHH,
BUAEOKaMepe, My3udku naejepu, Sat-Nav, GPS, onTU4kM AMCKOBM M MEMOPUjCKU CTUKOBU U AP.
Cau osu ypehaju he umatn MmoryhHOCT Aa npyxKe BUTaAHe AOKase, aAM ce MOpa MOLUTOBATH
CTpOra MpoLieAypa Kaaa ce tuma pykyje.

Crpateruja 3a npukynsarbe AUTMTAAHUX AOKasa 61 Tpebaaa y3eTn y 063up veTupu dase y
HacTaBKy onucaHe.

2.5.1. Ocuryparbe HecTaAMx AOKasa

LLiTo ce TMYe eAeKTPOHCKUX AOKa3a, MPBO LUTO 6U MOAULIMCKU CAYXKOEHULIM MOPaAM UMATK Ha
YMY je Aa cauyBajy HeCTaAHe AOKase:
® Mmoryhe je HACHUMUTM HELITO NPEKO CHUMaKa CUCTEMA BUAEOHAA3OPA;
moryhe je Aa nopatke objaBreHe Ha MHTEPHETY YKAOHU HIUXOB ayTOP MAM aAMUHUCTPATOP;

® Mmoryhe je Aa eBUAeHLMja KOMYHUMKaLMje Byae npouniuhieHa AU MPeKO He HeLTo
HaCHUMAEHO;

® rnopaum Ha ypefjajuma Kpajtber KOpUCHUKA MOTY BUTU CAY4ajHO MAM HamjepHO
U3MUjEHbEHM, OBPUCAHM MAM A2 CE MPEKO HUX HELUTO HACHUMM;

@ oOuyBarbe Ce MOXE OCUIypaTh OAy3uMarseM ypehjaja Koju cappxu NpBobUTHE MoaaTke,
y31MMatbeM Koruje TUX noaataka MAM 3axTujeBajyhin oa Tpehe ocobe pa mx cauysa 3a
KacHuWjy noTpeby.

MoAnuMjckM cAyKOeHMK Mopa 6UTK ynosHaT ¢ onhM NMPUHLIMIMMA OAY3UMarba EAEKTPOHCKUX
AOKasa (YBPLUTEHMX Y OBaj MPUPYYHMK) Kako 61 ce OCUTypaAO A2 OHO LLUTO MOAY3ME He Yrposu
AOKa3HY Bj€POAOCTOJHOCT MoaaTaka.

2.5.2. EAekTpOHCKO Tparare

rlOCTOie ABa aCMEeKTa EAEKTPOHCKOI Tparama:

® yTtephMBarbe NopujekAa cBake eAeKTPOHCKe MH$OpMaLMje,

® Tparare 3a OC)’MH:MLIGHMM(a) NPEKO HBNXOBUX EAEKTPOHCKUX OTMUCAKA.




AokapAOB OCHOBHM NpUHLMM dopeH3uke “CBakM KOHTAKT OCTaBda TPar” UCTUHMT je Kapa cy Y
NuTakby padyHapy U MHTepHET. 3anpaBo y CBAKOM TPEHYTKY Kpeuparbe, MOAMPUKOBatbE UAM
6pucarbe eAeKTPOHCKMX MopaTaka Mohu he ce pooBecTu y Be3y ¢ oppeljeHnM padyHapoMm u
KOPUCHUYKMM HAAOTOM.

V BehuHM cayyajeBa oBO he 3HaUUTU MAEHTUPUKOBabE ayTOPa AU KpeaTopa eAeKTPOHCKUX
ropaataka npeko MHTEpHETCKOr NpoTokoAa Tj. IP-appece paduyHapa koju je kopuwiTeH. 3a oo he
BaM 6UTK NOTpebHM U TauaH AaTyM u Bpujeme (ykmydyjyhu BpeMeHcke 30He) Aa je nHdopMaLmja
3abumrexeHa. Osa MHPOpMaLmja Moxxe BUTHU AOCTaBAOEHA MPYXKAOLIMMA YCAYra KOpULLITEHA
MHTEPHETCKUX MpeXa (MHTEpHETCKUM Mpyxaoumma cepeuca  ISP), koju he yTBpanMTH MMe ocobe
KOja je KOPUCTUAQ Taj UHTEPHETCKM HAAOT. TpapMLIMOHaAHE MOAMLIMjCKe BjelTuHe hie u pare 6UTH
HeomnxoAHe Kako 61 ce oCyMHbUYEHU AOBEO Y Be3y C MAEHTUUKOBAHMM padyHapOM UAM
MHTEPHETCKUM HaAOrOM.

2.5.3. lMpeTpec 1 3anreHa

Kaaa ce napeHTUUKYje OCyMIbMYeHM, BepoBaTHO he 6UTU NOTpebHO Aa ce NpeTpece U OAy3Me
EAEKTPOHCKM AOKa3 Koju je Kop hera. OBaj MpUPYYHUK Npyxa cBeobyxBaTaH BOAWUY 32
HaLMOHaAHY Hajboky Mpakcy MPUAMKOM MpeTpecatba M OAY3MMatba EAEKTPOHCKMX MOAATKa.
MPUPYYHUK UCTUYE KoyUHE CTBapU KOje BU TYXKMAALLTBO M MOAULIMICKM CAYKOGeHULM Tpebam
MMaTu Ha yMy MPUAMKOM CBaKOF MpoLLeca NMpeTpecatba U OAy3uUMatba.

2.5.4. PauyHapcko-AMIMTaAHO BjeluTauere

Kaaa ce oaysMy ypehaju kpajrber KOpUCHMKaA, MOTPEBHO je A2 MAY Ha AUTUTAAHO GOPEH3UUKO
BjelTauerbe Kako 61 ce U3BYKAM CBU EAEKTPOHCKM AOKa3M y OBAMKY KOjU je MpUXBaTAKB 3a
cyaoBe. But he noTpebHO Aa ce eAEKTPOHCKM AOKa3M MPUKYMAEHU TOKOM MCTpare nNpoTymayde u
MpeACTaBe Tako A2 OHM KOjU HUCY NO3HABAOLM TEXHUKE MAM HUCY NMPETXOAHO BUAM yrno3HaTH ca
CAy4ajeM MOry jeAHOCTaBHO CXBaTUTM MOBE3aHOCT TUX AOKasa ca cAyyajeM. OBo je mocTynak 3a
Koju cy noTpebHM cneumjaAucTUYKe BjelITUHE U 3Hakba.

3. Onhu npuHUMNK

OBaj BoAMY M3Mely ocTaror npyka Hajbory Mpakcy y paay C eAeKTPOHCKUMM pAokasuMma. [ocToje
YeTupu onha NpUHLMMNA KOjUX C& MOAULIMJCKM CAY>KOEHULIM MOpajy MpUAPKaBaTH Kako 6u ce
OuyBaAa BjepOAOCTOJHOCT AOKasa.

IMpeu npunyun

Hukaksa akumja kojy NoAy3My MoAuLIMjcKe CAyxbe He 6u Tpebara U3MUjEHUTU AATYM Ha padvyHapy
MAM ypeRajy 3a ckAapMLLTEHE MOAATaKa Ha LTa 6M HAKHAAHO MOTAO Aa ce padyHa Ha cyay. CTora,
NoTpebHO je U3BPLUMTU MAAHKMPatbe NMPpeTpeca eAEKTPOHCKUX AOKa3a, MPUKYNUTU UHOpPMaLiuje o
OCYMHUYEHOM, AOKaLIMjaMa U NMPOLIjeHN ASYACKMX KanauuTeTa U noTpebHe onpeme.




Apyau npunyun

V cAyyajy Aa MOAULM|CKM CAYXOEHMK cMaTpa Al je HEOMXOAHO Aa MPUCTYNK NPBOGUTHOM AaTyMy
Ha padyHapy WAu ypehajy 3a CKAQAMLLTEHE MOAATaKa, OH MOpa BUTK KOMMeTeHTaH 3a TO U
cnocobaH Aa Npyxu AoKas y3 objallbere 3alUTO je TO PeAeBaHTHO M Ha LiTa yKasyje Taj

HMXOB MOCTYMaK.

Tpehu npuHyun

Tpebaro 61 HanNpaBUTU U cadyBaTU Tpar PeBU3MjE UAU HEKY APYTY €BUAEHLMjY CBUX MOCTyMaka
NpUMMjerbeHMX Ha @AEKTPOHCKE AOKase ¢ padyHapa uu apyror ypehaja. HesasucHa Tpeha cTpaHa
61 Tpebaa nperrepaTy oBe MOCTYNKe U AOOUTU UCTU PEBYATaT.

Yemepmu npuHyun

MoAULMjCKM CAYXKOEHMK 3aAy>KeH 3a UCTpary (HapAeXaH 3a Taj MPEAMET) Y MOTMYHOCTH je
OATOBOPaH A2 OCUTypa Aa Ce MOCTyra MO 3aKOHY U OBUM MPUHLMMKUMA.

4. Ocurypame poKasa ca
cucTeMa BUAEOHap30pa

V obAacTu curypHocTu 1 npahera CUCTEMM BUAEGOHAA3OPA CYy MAaAO CTAHAAPAM3OBAHM, TaKO Ad
Ce MHOLUTBO pPa3AM4MUTE OMpeMe pasAuKyje Mo KBAAUTETY CAUKE U KOPUCTU pasAnumuTe popme
3armca U HUXOBOT CKAAAULLITEH.

Kapa yTBpAM NMoAOXKaj crcTeMa BUAGOHAA3OPA, MOAULIUMICKU CAYXKOeHMK 61 ce Tpebao nosesaTu ¢
onepaTepoMm CMCTeMa M 3aTPaxi1 OA Hera Aa capafjyje y ocuryparby oaroeapajyhmnx cHumaka.

TunuyHo 3a cTape aHaAoOrHe cucTeme je Aa cHuMajy Ha VHS mnam SVHS Bupeokacete, wro aaje
MOryRHOCT MOAULIMjCKOM CAYXXOEHUKY A2 MPUBPEMEHO OAY3Me KaceTe Ha oppefjeHU nepuoA.

Hoeuju AurutaaHm cucteMm ob6UMUHO CHUMAjy Ha MHTEPHU XapA AMCK ripeko Yera he HakoH
oppeheHor nepuoaa ayToMatcku 6UTH HacHUMAdEH HoBUM cHMak. OBaj nepuop he 3aBucHUTH Op
BEAMUMHE XapA AMCKA U KOHPUrypauuje cuctema BupeoHapszopa. Moanumjckn cayk6eHmk

61 Tpebao TPAXUTU OA ornepaTepa Ha CUCTEMY BUAEOHAA30pa A2 HabaBU KOMUjy TPAXKEHUX

cHuMaka. BehuHa cuctema he umati onuujy 3a konupame noaataka Ha ekctepHu ypehaj
(DVD, CD, USB).

Y cAyyajeBMMa Kapa je AOKa3 OCUrypaH Ha caMoMm ypefajy cucTema BUAEOHAA30pa M YKOAMKO ra
Huje Moryhe komupaTu Ha ekcTepHU ypehaj MAM ONTUYKM KOMMAKT AUCK, MOAMLIMICKM CAYXKOEHUK
61 Tpebao y ckAapy ca 3aKOHMKOM O KPMBMHYHOM MOCTYMKY MPUBPEMEHO OAY3eTU Takas ypehaj.

HakoH To ce ocurypajy nopaLm ca cucTeMa BUAGOHAA30pPa, NOTPEBHO je Aa ce npepoye Ha
yobuyajeH HaumH, a MOTOM MpeAajy MOAULIM|CKOj jeAMHULM 32 0bpaay BuaeomaTepujara. OHu he
MOXPaHUTU OPUTMHAAHU NMPUMjepaK U NPUNPEMUTU AOKa3HE KOruje rnoaaTtaka y obAMKy Koju je
roroaaH 3a notpebe cyaa.




5. EBuaeHuUMje un nopaum npykaAaua
KOMYHMKaLLMOHUX YCAyra

5.1. AobuBare noparaka o KOMyHUKaLUju

Oanaykom Bujeha MuHucTapa BocHe n XepueroeuHe o noce6bHMM obaBe3ama NMpaBHUX U GUBUUKMX
ocoba Koje Npy:ajy TeACKOMyHMKaLIMjCKe YCAYre, aAMUHUCTPUPAjy TEAEKOMYHMKaLIMjCKe Mpexe U
BpLUE TEAEKOMYHMKALIM]CKE AJEAATHOCTH, Y MOTAEAY OCUTypakba U OAPXKaBakba KarauuTeTa koju he
omoryhuTH OBAALLTEHUM areHLpjama A2 BpLUE 3aKOHUTO MpecpeTarbe TeAEKOMYHMKaLMja, Kao U
KaraLuTeTa 3a YyBatbe M OCUTyparbe TEAEKOMYHMKALMjCKMX nopaTaka 1 OAAYKOM O U3MjeHU

Te OAAYKe, YCTOCTaBAoEHU Cy LIeHTPU MHTepdejca 3a 3aKOHUTO MNpecpeTatbe 3a noTpebe
noAuLMjckmx opraHa u ObasjeluTajHO-curypHOcHe areHupmje (Y pAastbem TekeTy: OCA-e). LieHTap
32 3aKOHMUTO MpecpeTatbe MHTepdejca MMaT he AMPeKTaH €AEKTPOHCKM MPUCTYN CUCTEMY 3a
yrpaBiare NpecpeTarbeM KOA orepaTepa TEAGKOMYHUKaLMja, MPEXHUX OorepaTepa, AaBaAalia
YCAyra u paBaaaua npuctyna y bocHu u XepuerosuHu, kao u cucteme kojuma he ce ocurypatu
AOCTaBAabe CapPKaja TEAGKOMYHMKALIMjE U MHPOPMALIMja Yy BE3M C MPEeCpeTarbeM LieHTpUMa 3a
CHMMatbe U MOHUTOPUHT NnoAuLMjckmx opraHa u OCA-e (YA.. 7).

V ckaapy ca YA. 8. OpAyke onepaTepu TeAGKOMYHMKaLMja, MPEXHU OorepaTepu, AaBaoLIM YCAyra U
AaBaoLM MpuUcTyna o6aBe3HM Cy OCUTypaTH HEOMXOAHE TEXHUYKE M OpraHu3aLMjcke rnpeayBjeTe,
M3 BAACTUTUX Pecypca U O BAACTUTOM TPOLLIKY, A2 61 oMoryhuam aa ce 3akOHUTO MpecpeTatbe
TEAEKOMYHMKALIMjCKMUX YCAYra U aKTUBHOCTU NMPOBOAM OA LIEHTPa MHTepdejca 3a 3aKOHUTO
npecpeTare.

O6aBe3se oneparepa TEeAEKOMyHMKaLM]a, MPEXHMUX OMepaTepa, AaBaAalia YCAyra U AaBaAaLia
npucTyna cy:

® yzpadrba onpeMe 3a 3aKOHUMO npecpemarbe U UHMepeejca 3a puKkcHy Mpexcy, MOBUAHY
Mpexy u uHmepHemcky Mpexcy y ckaady ca ETSI uau dpyaum cmanoapouma;

® y2padrba HeoNxoOHe MeAeKOMyHUKayujcke onpeMe u uHppacmpykmype me mexHUYKuX
pjewerba y doMeHy ynpasiara meAeKoMyHUKAyujckuM Mpexcama, kojuma ce omozyhyje
ynpasmarbe 00cmasoarbeM YubaHUX meAeKoMyHukayuja o0 yeHmpa uimepdejca 3a
3dKOHUMO npechemarse;

® Jocmasa cadpxcaja, Kao U NOOAMAKA y 8€3U C NPechemareM Cux YurbaHuxX
meAeKoMyHUKayuja ¢ yujeaoz npocmopa Koju nokpuea onepamep yeHmpy unmepcpejca 3a
3aKOHUMO npecpemarbe y3 ynompeby MuHUMaaHoz 6poja KoHekyuja 0080/bHO2 Kanayumema;

® npoyedype u cmpyyHu Kadap Kojuma ce ocuzypasa 0ocmasa npechemaHux YuroaHux
meAeKoMyHUKayuja yeHmpy uHmepdpejca 3a 3akoHUMO npecpemarbe y cKAaody ¢
2apaHmosaHuM loS cmandapouma (ua. 9.).

5.2. Aobujambe capprkaja KOMyHUKauuje

“3akoHuTO npecpeTatbe” je HaBepaeHOM OpAYKOM oppeljeHO Kao npecpeTare U AOCTaBAarbe
LiMAaHUX TEAEKOMYHMKaALIMja Y TOKY HMXOBOT NMpUjeHOCa Tako A3, OCUM 3a MOLIMAAOLA UAK
LiMspaHoT NpUMaoLia TEAGKOMYHUKaLIMje, AMO UAU LIMjEAU CaAPXKaj TEAEKOMYHUKALIMje U C HOM
NoBe3aHMX TEAEKOMYHMKaLLMjCKMX MOAaTakKa MOCTaHe AOCTYMNaH U OBAALLTEHO] areHLMjH1, Kako je




To oppeheHo 3a nocebHe UCTpakHe MAM ObaBjeluTajHE papHbe, @ Y CKAaAY C oppepbama 3akoHa y
BocHu 1 XepuerosuHu (4a. 3. 7).

Onepatepu TeAeKOMyHUKaLIMja, MPEXHU OMepaTepy, AABaOLM YCAYTa U AABaOLIM MPUCTYNa CMUjy
KOPUCTUTU NMOAATKE Y BE3U C NMPECpeTareM U CUTHaAAE, aAU HE U CaAPXKaj TEAEKOMYHMKaLMja
AobBUjeH NpumjeHOM pyHKLMje 3aKOHWUTOT MpecpeTarba, U TO caMo 3a NoTpebe oApXkKaBatba
bYHKLMje 3aKOHUTOT NMpecpeTara M CaMO Ha HauMH KOjU NMPEeABUAM UAM OA0BPU 3ajeAHMUKM
ynpaBHU 0pbop (YA. 13. cT. 2.).

V ckaapy ¢ yaaHoM 14. Opayke pyHKLMja 3aKOHUTOT NMpecpeTarba CacToju Ce OA NpecpeTarba
TEAEKOMYHMKaLMja Y TOKY HMXOBOT NMPEHOCa, UCMOPYKe CappKaja U MHpopMaLMja y Besu
C MpecpeTatbeM U OCTAAUX 3axTjeBa.

Ca cTajaAuLuTa KpUMBMYHOT MOCTYMakba 3a NpoBONera papgkbk Koje MMajy KapakTep 3aKOHUTOr
npecpetarba NoTpebHa je Hapeaba cyauje 3a NpeTxopHM noctynak. OBO ce OAHOCK Ha MpUMjeHy
NocebHUX UCTPAXKHMX PapbK Kao He3a0OMAA3HOT BUAA MPUKYMdatba AOKa3a Y CaBPEMEHUM
yBjeTuma. OppefjeHn BUAOBM 3aKOHUTOT MpecpeTatba Y XMTHUM OKOAHOCTMMA Moryfin ¢y u
TemenmeM Hapepbe Tyxuoua. OBAje MUCAMMO Ha HapeaDy onepaTepy TEAEKOMYHUKaLMja AU
APYroj NpaBHOj 0Cobu Koja BpLUM MpYy>Katbe TEAGKOMYHMKALIMOHUX YCAYra Ad AOCTaBU MOAATKE O
KOPMULLTEHY TEAEKOMYHUKALIMOHUX YCAYra Te ocobe, ako 61 TakBM MoAaLIM MOTAM BUTK AOKas y
KPMBUYHOM MOCTYMKY MAU MOCAY>KUTU MPUKYMAatby MHOPMALMja KOje MOry BUTU OA KOPUCTH Y
KPUBUYHOM MOCTYTIKY.

5.3. Aob6bujarbe noaaTaka oA APYrmx oHAajH ycayra y BocHm u Xepuerosmtm

M3 aHaanse pocTynHux nponuca 3a BocHy u XepueroeuHy Huje 61uao moryhe yTBpAMTH Ha Koju
HauMH ce 3aKOHUTO AOBMBAjy MOAALIM OA APYTMX OHAQjH ycAyra. Hema cymrbe pa 61 1 y TakBUM
OKOAHOCTMMa TpebaAo MOCTYNUTH y CKAapy ¢ Beh HaBepeHMM oppeabama 3aKoHa O KPUBUYHOM
MOCTYMKY KOje ce OAHOCE Ha MocebHe UCTPAXKHE PapHbe Te MPUBPEMEHO OAY3MMatbe MPEAMETa y
CMUCAY AOCTaBAaba MOAATAKA O KOPULLTEHY TEAEKOMYHMKALM]CKMX YCAYra ocobe y Moraepy Koje
MOCTOje OCHOBM CYyMHbe Ha MOUUHbEHE KPUBUYHOT AjeAa.

5.4. Aobujarbe NnopaTaka U3 MHO3EMCTBa

MocToju MHOrO OHAQjH ycAyra Koje Mpy»ajy opraHusaLpmje Koje ce Haaase usBaH BocHe n
XepueroeuHe 1 MeflyHapopHe opraHusaLmje Koje cBoje nopaTke Apxxe ussaH bocHe u
XepueroeuHe. Y TOM cAy4ajy je MOXAQ HeOMXoAHa Nomoh cTpaHe noAuumjcke cAyx6e. Osu
YMUTU cy YecTo criop nocTtynak. Aa 6u ce cripujeymo rybuTak noparaka AOK Tpaje nocTynak
MelhyHapOAHMX ynuTa, Npernopyuyyje ce Aa ce BAACHMKY MoAaTaka (Mpy»KaoLly MHTEpPHETCKOr
cepBuCa U AP.) U3Aa 3axTjeB 32 OYyBatbe MOAATAKA, KOjUM ce OH obaBjellTaBa O TOMe Koje
nHoopmaupje ce Tpake. OBo omoryhyje pAa ce mopaLm ouyBajy AOK ce Yeka Aobujarbe
oaroBapajyher npaBHor AooKymMeHTa Tj. MeflyHapopHe 3aMOAHMLLE 3a MpyXKarbe npagHe nomohu.
3axTjeBM 3a oyyBarbe noparaka Tpebaan 6u ce ynyhueati npeko KoHTakT-Tauke 24/7 npu
Opjemerby 32 60pby NPOTUB BUCOKOTEXHOAOLLKOT KPUMMHAAA MAM [TocebHOr TyxMAaLLTBa 32
60p6y MPOTUB BUCOKOTEXHOAOLLIKOT KPUMUHAAQ.

Takohep, BeAMKM Mpy>KaoLM MHTEPHETCKUX ycAyra nonyT cepeuca Facebook, Google, Yahoo u ap.
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npeTkpmBMyHOr nocTynka. MNpumjepa paau, komnaHuja Facebook ayTopusoBaHUM MHCTUTYLMjaMa
3a cripoBoljerbe 3aKOHa y CKAaAy €a CBOjOM MOCAOBHOM MOAUTUKOM U MPUMjEHUBUM 3aKOHOM Ha
06pasAOKEHU 3aXTjEB HAAASXKHOT TYXKMAALLTBA AOCTaBAA 3aAPXKAHE MOAATKE O CBOjUM
KOPUCHULMMA (MHTEPHETCKM MPOTOKOA M EAEKTPOHCKE aAPece U Ap.).

Buwe nHpopmaumja o capaptbu Y KPUBUYHMM UcTparama ¢ komnaHujom Facebook moxerte Hahu
Ha MHTEPHETCKO] CTpaHuLm ApyluTBeHe Mpexe Facebook™, koja Aaje AeTamHa npasHa ynyTcTBa
nonyT nHdopMaLMja 3a MOAULMjCKe CAYxbe, 3aXTjeBa Ha OCHOBY CYACKMX pjeluerba y CAA,
NnoAaTKa O HaAOTYy KOje OTKPUBAjy UCKAYUMBO Y CKAAAY Ca CBOjUM YyBjeTMMa KOPULLTEHA YCAYTe U
BaxehMM 3akoHOM, ykaiyuyjyhn caBe3HM 3akoH O cadyBaHOj KOMyHWMKaLmju (Stored
Communications Act, SCA), 18. Tom Koaekca CAA (U.S.C.), opjemum 2701-2712., 3axTjeBa Ha
OCHOBY Mel)yHapOAHUX CYACKMX pellietba, YyBarba HaAOra, 3aXTjeBa Y XUTHUM CAy4ajeBUMa,
MuTakba Be3aHa 3a CUYPHOCT AjeLie, 3aApXKaBakba M AOCTYMHOCTM MoAaTaka, OBAMKy 3axTjeBa,
MPUCTaHKY KOPUCHUKA HaAora (ako MPUMaAHKMK MOAULIMjCKe CAyxbe Tpaxku HbopMaLmje o
KopucHuKy Facebooka Koju je npucTao Ha To Aa Taj MPUNAaAHMK MOAMLMje MPUCTYNM NoAALMMa O
HaAOry KOPUCHMKA MAU A UX AOBUje, KOPUCHKKY Tpeba NpenopyynTU Aa cam rpeysMme Te
nHbopMaLje ¢ Harora), obasjellTaBatbe KOPUCHMKA HaAOra YMja ce NpoBjepa TPau (MOAUTHKA
komnaHuje Facebook Haraxe pa vyae KOjU KOpUCTe HUXOBY YCAyry obaBujecTe O 3axTjeBMMa 32
NPUCTYN HUXOBUM MHPOPMaLMjamMa Mpuje HEro WTo Te MHPOPMaLMje OTKPUjy, OCUM Kapa UM
3aKOH TO 3abpatbyje AU Yy U3Y3ETHUM OKOAHOCTMMA, KaO LUTO Cy CAy4ajeBM eKCrAoaTalmje pjeLe,
XUTHU CAYYajeBU MAM CAyYajeBM Y KojuMa 61 obasjellTerse BUAO KOHTPaNpPOAYKTUBHO),
BjelTaueHba, HAAOKHAAE TPOLLKOBA U MOAHOLLIEH2 3aXTjeBa C AAPECOM.

CBU 3aXTjeBU HAAASXKHOT TYXKMAALLTBA MOPajy CaAP)KaBaTU AeTasHe MHbOPMALIMje O TPaXKEHUM
rnoAaLmma, kao u crepehe craeke:

® Ha3uB OpraHa Koju ra je u3pao (HaBeCTU HAAAGXKHO TYXKMAALLTBO), 6poj 3Hauke/
MAEHTUPUKALMOHOT AOKYMEHTA 3aAY>KEHOT MOAMLM|CKOT CAYKOEHMKa, e-aApecy C AOMeHa
noAuumjcke cay6e u AupekTaH 6poj TeaedoHa 3a KOHTAKT.

® e-appecy, MAeHTUUKALMOHK BPOj KOPUCHMKa
(http://www.facebook.com/profile.php?id=1000000XXXXXXXX) 1AM Heroso
kopucHuuko ume (http://www.facebook.com/username) ca npoduaa Ha Facebooku.

6. Moaaum n3s oTBOpEeHUX
MHTEPHETCKUX U3BOpa

MHpopmaumja U3 oTBopeHor nsBopa ce pAedpuHuLie kao: “Ceaka MHPOpMaLja Koja Huje
O3HayeHa Kao MoBsjepsnBa, Y BUAO KojeM CPpeACTBY MHPOPMUCatba, Koja je onfie AoocTynHa
jaBHOCTM, YaK U y CAyyajy A2 je AUCTpUDYyLMja orpaHMyeHa UAM Moryha camo y3 naaharse”.

Ha uHTepHeTy nocToju 3HavajaH 6poj H$OpMaLmja U3 OTBOPEHOT U3BOPaA KOje ce Mory
yrnoTpujebuTh kao Aokas MAM obasjellTajHU MOAATAK Y MPUAOT CAY4ajy Koju ce obpaljyje, kao HMp.
MASHTUDUKALMOHM NMOoAALM O 0cObM KOje MOXKEMO YBE3aTU C HEKUM EAEKTPOHCKMM HAaAOTOM UAM
¢doTorpadujom, kyhHa appeca, TeaepoHcku 6poj, UMOBKHA, reorpadcku NMoaaLM Tj. AOKaLuje,
MOCAOBarEe U PUHAHCH|CKM MOAALM, MOBE3AHOCT 0coba MO pPasAMYUTMM OCHOBaMa,
MHTepecoBara U MHOIO APYTMX MOAATaKa Ha OCHOBY KOjUX je Moryhe M3BPLUMTU KBAAMTETHY
aHaAM3sy 1 npoduamncatbe ocoba.

37 https://www.facebook.com/safety/groups/law/guidelines




7. OHAQjH KOPUCHUYKU HAAO3U U OHAQjH
CKAQAMLUTEHE NMoAaTaKa

Kako ce TexHoAOrMja pa3Buja, mocTaje yobuuajeHO A2 oYAM PYTUHCKU CKAAAMLLTE CBOje
€AEKTPOHCKe MOAATKe OHA3jH. To MM omoryhyje Aa cBojum dajaoBruMa NpucTyne ¢ 6UAo Kojer
payyHapa Koju MMa NpUCTYN UHTEPHETY, yKrydyjyhn mobuaHe ypehaje kao wiTo cy Aanton
padvyHapu, TabaeTu, ’nametHun’’ TeaedpoHu n Ap. OBakas NpUcTyn obpapu, CKAAAULLTERY U
NMOHOBHOM MPOHaAXekY MOAaTaka Ce YecTo HasuBa ,,padyHapcTBO y obAauuma”. Y MHOrMM
CAy4ajeBMMa Kormuje oBUX dajaoBa Hehe ce YyBaTM Ha AUMHOM padyHapy Heke ocobe, Beh he ce
TU OHAQjH MOAALM BjepOBaTHO YyBaTH Y LWMPPOBAHOM OBAMKY Ha CEpBEpUMA U3BaH TEPUTOPUje
BocHe 1 XepueroeuHe. Hajuewwhe BpcTe $pajaosa koju ce y pAaHallHbe BpUjeMe CKAAAMLLTE OHARjH
Cy €AeKTPOHCKe MOPYKe, Pa3HU AOKYMEHTU Y PasAMUMTUM GOpMaTUMA U MYATUMEAMjaAHU PajAOBM
(poTorpaduje, mysmka 1 Bupeosanmcu). MNMpuctyn oBUM nopaumma Yecto Moxe 6UTHU 133308 3a
noAMLMjcKe CAY>KBeHMKe.

OwmeheHu u cejedoyu

Kaaa cy eAeKTPOHCKM AOKa3u AOCTYMHM olTeheHO] 0COBU MAM CBjEAOKY MPEKO OHAAjH HaAOra,
Tpebaro 61 O HUX 3aXTHjEBATU A2 AOCTABE KOMUjy TUX MOAATaKa KOjU Ce MOTY MPEAOUUTH Ha
yobuyajeH HaumH. YKOAMKO je Moryhe, Te nopaTke 61 Tpebaao KOMMpaTH Ha ONTUYKM KOMMAKT
Anck (CD/DVD) kako 61 ce cauyBao HUXOB NPBOBGUTHU 0BAMK. YKOAMKO TO Huje Moryhe,
MOAMLIM|CKM CAY>KOEHUK MOpa pa3MOTPUTH oaroBapajyhe aATepHaTmBHO peluerbe. Moryhe onuuje
61 MOTAe BUTU A2 CaUMHM LITaMMaHy Konujy, npeHece nopatke Ha USB-ypefaj uan nx nowane
€AEKTPOHCKOM MOLLUTOM.

OcyMmbu4eHu

Kapa ce o6aBra pasroBop ¢ OCyMHMUYEHMMA, BAXHO j€ MUTATU UX MMajy AU MPUCTYN BUAO KojeM
OHAQjH HAAOTY TAje Ce MOTY MOXPaHUTH eAeKTPOHCKM MoaaLy. Kapa ce yTBpAM Aa OCyMHbUYeHM
MMa HaAor, Tpebaao 61 ra ynmTaTm xeau A AOBPOBOAHO MPUCTATU A3 MOAULIMICKM CAYXOEHMK
MPUCTYNM TUM HAAO3MMA M KOMMpa CBe MOAATKe KOje cMaTpa BUTHMM 3a CAy4aj KOjM ce UCTpaxyje
W NPUBPEMEHO Npey3Me TaKaB HaAOT y CMUCAY OAPeAbM YA. 147. cT. 3 y Besu ca cT. 1 3akoHuMKa O
KPMBMYHOM MOCTYTIKY, Y3 YPEAHO U3AATY MOTBPAY O NMPUBPEMEHO OAY3E€TUM MPEAMETUMA Y KOjOj
je HEOMXOAHO KOHCTAaTOBaTU A2 je 0c06a AOGPOBOAHO MPeAaAa CBOja KOPUCHWUYKA MMEHa U
Wwupe 32 CBOje EAEKTPOHCKE HAAOTE MOAULIMICKMUM CAY>KO6eHULIMMA.

8. Ypehaju kpajiber kopucHuka (owteheHu/csjepoLm)

Kapa ce ob6aBna pasrosop ¢ owteheHoM 0cO60M AU CBjEAOKOM, BXXHO je YTBPAMTU AQ AU
rnocjeayje MAM KOHTpOAMLLE BUAO KakaB ypelaj Koju Moxe Capp)KaTu eAeKTPOHCKe AOKase.
OcjeT/oMBOCT eAEKTPOHCKMX MOAATAKA je TakBa A2 AaKO MOTy 6UTH olTeheHU UAM yHULLTEHU.
Crora je noTpebHO Noay3eTH Mjepe Aa Ce cayyBa HMXOBa AOKa3HA BjepPOAOCTOJHOCT.

Ykoaunko je moryhe, noAnUMjckn cAyk6eHnk 6u Tpebao op olwTeheHe ocobe MAM CBjepOKa
TPaXkuTu Aa capallyje u npucTaHe ocurypatu ypehjaj kako 61 ce BjeluTaderseM MOrAo pohu pAo
6UAO KaKBUX AOKa3a.

45




Boauu npyxa peTasHe MHbOpMaLIMje O OAY3UMatbY, PYKOBakby M UCTIUTUBAHY EAEKTPOHCKMX
ypehaja 1 ypehaja noesaHum ¢ muma. Y opjerky Boamua NpeTpecare 1 opysmmarbe HaBepeHe
Cy Kiy4He cTBapu Koje Tpeba 3anamTuTy.

Y cAyyajy Aa ce He Moxe AOBUTU MPUCTaHaK, MOAULMCKU CAYXKOEHUK MOpa Pa3MOTPUTH je AU
oarosapajyhu kopak pAa npuBpemeHo opy3Me ypehaj no ocHosy YA. 147. cT. 3.y Besau ca cT. 1.
3aKOHMKa O KPUBMYHOM MOCTYTKY.

Kaaa ce no ocHoBy 3akoHa HaAasu y HEKMM MPOCTOPUjaMa, MOAMLIMICKM CAYXBEHMK Moxe
OAY3ETM CBaKM MPEAMET 32 KOjU BEPYje A2 MOCTOjU OCHOBAHA CyMiba Ad j€ AOKA3 KPUBUUYHOT AjeAa
M Ad je OAy3MMarbe HEOMXOAHO Kako 6U ce cripujeunao pa ypehaj byae cakpuseH, U3rybreH,
U3MujerbeH, owTeheH AW YHULLTEH.

Kaaa noAuLjcKM CAYKOEHMK MMa OBAALLITEHE A2 OAY3Me BUAO KOjU MaTEpUjaA Y EAEKTPOHCKOM
0bAMKY, OH MOXe 3axTujeBaTH Aa Taj MaTEpUjaA CauMHU Y OBAMKY KOjU Ce MOXKe MOHU|ETH, Aa je
jacaH u umTak.

8.1. MNMpodecuoHarHU cBjepOLMU

V paay ¢ npodecroHaAHMM CBjeAOLIMMA KOjU APXE EAEKTPOHCKE AOKa3e Kao AMO eBUAeHLMje
KOjy MpUKynAcajy Y MOCAOBakbY MAM MpYyXakby YCAyra Kpo3 oppefjeHe MHTepHeTcKe npeseHTauuje,
Kao LUTO Cy MpY’KaoL MHTEPHETCKUX CEPBUCA, MPY>KaOoLIM yCAyra MobuAHe TeaedoHMje
aAMMHUCTPATOPU MHTEPHETCKMUX Mpe3eHTaLMja, MOAMLMICKU CAYK6eHUK 61 Tpebao nocTynuTu
no crepehnM opjesLma oBor NpUpyUHMKa:

® EsuvpeHUMja M Nopaum MpyKaAaLa KOMYHUKALLMOHUX YCAYTa,

o CreuujaaHe npoLieaype Ha OCHOBY Hajbone npakce Koje He yTjeuy Ha U3MjeHy
E€AEKTPOHCKMX AOKa3a.

9. EAEKTPOHCKO Tparame

MocToje ABa acrekTa eAEKTPOHCKOT Tpararba:

® yTBpljMBatbe NPaBOr MAEHTUTETA Heke Ocobe MyTeM OHAQjH MAEHTUMKATOPA,

® yTBphMBarse KO je ayTOp oppeljeHe eAeKTPOHCKe MHPOPMaLMje Ha OCHOBY appece
MHTEPHETCKOT MPOTOKOA.

9.1. OHAajH npeHTUdUKaTop

CKopo cBaku Npy»aAaL, yCAyra npeko MHTEpHeTa KOju AO3BOAABA MHTEPAKLIMjy KOPUCHMKA (BULLIE
OA CaMor nperaeparba objaBoEHUX CappKaja) 3aXTHjeBa Aa ce Kpeupa KOPUCHUYKK Haaor OBy
HaAO3M CAYXKe Ad C€ OCUIypa U3BjeCTaH CTerNeH OATOBOPHOCTU U peBM3OpCcKe GyHKLIMOHAAHOCTH
npyxaouy ycayra. CteneH BepuomKaLmje MAGHTUTETA KOjU C& OAHOCE Ha OHAAjH HaAore ce y
BEAMKO] Mjepu pasAmKyje melly npyxaoLmma. Y HEKMM CAyYajeBMMa ce TP BEOMA MAaAO AUYHMX
roaaTtaka Aa 61 ce OTBOPUO HAAOT U HULLITA OA HaBEAEHWMX MOAATaKa ce He MpoBjepasa. Y TUM
CAyYajeBMMa HaBeAEHM MOAaALM ce He Mory ca curypHolhy cmatpati TauHum. C ppyre cTpaHe




MocToje HaAO3M Y BE3U C KOjUMa Ce MpUMjetbyjy 3HaTHe CMIypHOCHE Mjepe Kako 61 ce MOTBpAMO
Ta4YaH MAEGHTUTET ocobe Koja OTBapa HaAOT MAM My NpucTyna. Kaaa je AMYHU MAEHTUTET cappiKaH
Y OHAQjH HaAOTY, AY>KHOCT je MOAMLIMjCKOT CAY>KOEeHMKa A2 YTBPAM HEroBO MOPUjEKAO MpHje Hero
LITO NOCTYNM Mo TOj MHPOpMaLMjM.

9.2. Aapeca uHTepHeTtcKor npotokoaa (IP)

PauyHapu noBesaHu ¢ MHTepHeTOM M3Mely cebe koMyHULIMPajy kopucTehn MHTEpHETCKM
npotokoA (IP). Ceaku payyHap noBesaH ¢ MHTEPHETOM MOpa UMaTH jeAnHcTBeHy IP-appecy
MpeKo Koje ce Moxe npeHTUMKoBaTH. IP-appeca pauyHapa ce Moxe cMaTpatu ,,6pojem
TeAepoHa™ 32 TeAePOHCKY MPeXy MAM ,,MOLITAHCKOM WK$POM™ 3a MoLUTaHCKe ycayre. To je
jeAMHCTBEH MaeHTUUKaTOp Koju oMmoryhyje aa ce nowany MHdopmaumje. Oumnta pasamka
usmely aHaroruja TeaedpoHa U noluTaHcke ycayre ¢ IP-appecuparbeMm je y ToMe WITO Cy UM
jeAMHCTBEHU MAGHTUPUKATOPU AOAMjesEHM 3a CTAAHO AOK IP-appece yecTo poajemyje npyxanaly,
nHTepHeTckor cepauca (ISP) cBojuM kAujeHTHMa (MPETNAATHULMMA) Y BUAY KPaTKOPOYHOT 3aKyrna
M Te appece HasMBaMO AMHaMMYKMM. M3 Tor pasaora MoAuLMjckM cAyxx6eHnK obaBesHO Mopa
YTBPAMTU TauyaH AaTyM u BpujeMe (YKmyudyjyhn BpeMeHCKy 30HY) 3a Koje je 3aMHTEpecoBaH y Be3u
c patoM IP-appecom. To p03BOMaBa Aa MPY’KaAaL, MHTEPHETCKOr CepBMCca MPOBjepU CBOjY
€BUACHLM]Y U YTBPAM KOjeM MPETMAATHUKY je AOAMjesmeHa nocebHa IP-appeca y 6uAo koje
BpUjeMe, Kako 61 ce naeHTUdUKoBao ayTop oppeljeHe eaekTpoHcke nHdopmaumje. Meljytum, ISP
YyBa OBY €BMAEHLIMjy CAaMO TOKOM orpaHuyeHor nepuoaa. Y BehnHu cayyajesa je To nepuop oa
12 mjeceuy. MNMoanumjckm cayk6eHUK MOpa AjeAoBaTH 6p30 Kako 61 OCUrypao Aa ce He usrybe
MOAALIM KOjU Cy OA KAYUHOT 3Hauaja 3a yAaXKere y Tpar OCyMHUYEHOM.

Mpumjep IP-appece: 176.221.75.99 (IP-appeca Penyb6AnyKor jaBHOT Ty>KMAALLTBA Tj.
WWW.rjt.gov.rs)

MocToje oppeheHe IP-appece koje cy pesepeucaHe 3a npusatHe mpexe. OBo omoryhyje aa
payyHapu y OKBUPY Heke Mpexe Mory MeljycobHO KOMYHULMPATH, aAU He AUPEKTHO C
MHTepHEeTOM. YKOAMKO padyHapu C NMpMBaTHe Mpexe MMajy MpUCTYN MHTEPHETY, TO Ce OABMja
npeko oapeljeHor padyHapa nosHaTor kao gateway (kanuja).

PacnioH npueatHe (MHTepHe) IP-appece:

®  10.xxx.XXX.XXX [xxX = BpujepHOCT namely 0 n 255]
® 192.168.xxx.xxx [xxx = BpujepHocT nsmely 0 u 255]
® 172yyxxx.xxx [yy = pacnoH usmely 16 n 31][xxx = pacrnioH usmeljy 0 u 255]

YKOAMKO MOAMLMICKM CAYKBEHUK TOKOM McTpara Aobuje npusatHy IP-appecy, us Te nHdpopmauuje
Hehe 6uTK Moryhe naeHTUPMKOBaTU oppelieHy MpUBaTHY Mpexy MAM padyHap. BaxHo je pAa npeo
MAEHTUPUKYje MHTEPHETCKY Karujy (gateway), LUTO MOTOM BOAM MAEHTUUKALM|U NPUBATHE
Mpexe.

9.3. YrBphuBame oHAQjH peHTUPUKaTOpa

Bes 063upa Ha To nokyLuasate Av UAEHTUPMKOBATU 0cOby M3a HEKOT ,,0HAAJH MAEHTUTETA™ UAM
MpUNUCyjeTe MHTEPHETCKM CappiKaj oppelieHoj ocobu, meTopororuja he 6uTn ncra. Moanumjcku
CAYK6EHUK MOpa TPaXXMTH MOAATKE OA MPYKaoLa MHTEPHETCKOT CEPBUCA MAU OHUX KOjU
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nocjeAyjy MoAaTke Tj. eBUAEHLIMje O KOPUCHUYKUM MPUCTYNUMA. Y3 BepudpMKOBaHE Harore

TO MOoXe 6UTU AOBOAHO MHPOPMALIMja 32 AjeAoBatbe. Y APYTMM CAy4YajeBUMMa MoXe 6UTH
HEOMXOAHO Aa Ce 3aXTujeBa UCTOPMUjaT AOroBarba oppeljeHor HaAora uam Tpaxu IP-appeca koja je
nosesaHa ¢ oppeljeHOM MH$OPMaLMjOM MAM TPaHCaKLMjoM (HeMojTe 3a6opaBUTH BpUjeMe 1
AaTyM). Hanpeaak y MHTEPHETCKMM YnMUTHUMa Kako 61 ce AoBUAe HajKBaAMTETHUje MHPOPpMaLmje
Koje je moryhe BepudpMKoBaTH je BjelUTMHA KOja ce pasBuja UCKAYUMBO npakcoM. [Noanumjcku
CAYXK6eHULM U Ty>knoLm ce oxpabpyjy Aa Yy cBom papy ynyhyjy ynuTe koju ce Tudy MHTepHeTa jep
he To HeM30CTaBHO MPOLUMPUTU HUXOBE UCTPaXKHE BjeluTMHE. MIHTepHeTCKM ynuTu o
KopucHMLMMa oncera IP-appeca Koju ce HaAase Koa jeAHOT OA MeET CBjETCKUX PerMOHaAHMX
MHTepHeTckux pernctapa Whois 6asa noaaraka (African Network Information Centre,

American Registry for Internet Numbers, Asia-Pacific Network Information Centre,
Latin America and Caribbean Network Information Centre, RIPE Network Coordination

Centre)*® Hajuewhe ce Bplie npeko coepehnx OHAQJH MHTEPHETCKUX cepBMca:
XTTnc://ueHTpaAonc.HeT, XTTN://WWW.MHPOCHUNEP.HET U AP.

HakoH wwTo ce yTBpaM IP-appeca, Tpebaro 61 6uTH Moryhe Aa ce oHa MoBexe ¢ HAAOTOM
MpeTrAaTHUKA NpeKko oAroBapajyher npyxaola MHTEPHETCKOr cepBMca.

3anamTuTe Aa cBU 3axTjeBu Koje ce Tudy IP-appeca u aApyrmux ynuta ynyheHux onepatepuma
TEAEKOMYHMKaLMja 1 MpY>KaoLMa MHTEPHETCKMUX CEPBMCA MOAAM]EXY 3aKOHMKY O KPUBUUHOM
MOCTYMKy M 3aKOHY O eAEKTPOHCKUM KOMyHMKaLMjama.

10. CasjeT o npeTpecaky
10.1. MNpumje npetpeca

MoTpyauTe ce Aa NpUKyNuUTe LWITO BULLE MHPOPMALIMjA O BPCTU, MjeCTy U KOHEKLMjU CBaKOT
padyHapcKor cucteMa. YKOAMKO MAaHMpaTe MpeTpecarbe MOCAOBHE MPOCTOPUje raje nocToje
KOpropaTuBHe Mpexe, NoTpebHo je pa ce 3a casjeT obpatute MocebHOM TyxMAaLLTBY 32 60pby
MPOTUB BUCOKOTEXHOAOLLKOT KpUMMHaAa an Opjemetby 3a 60pby NMpOTUB BUCOKOTEXHOAOLLIKOT
KpuMuHaAa.3?

10.2. BpuduHr

BeoMma je BaxkHO A2 CBU CAYXGEHULIM KOjU MPUCYCTBYjy MjecTy npeTpecatba 6yay apeKBaTHO
uHpopmucanu. Y oBoj pasm 61 Tpebaro AaTH CaBjeT O TOME KaKo A CE CUIYpHO NnpubaBu CBaku
AoOKa3s ¢ padyHapa. Tpebaro 6u pAaTu cTpora ynosopera kKako 61 HeobyueHu cAykbeHuLm 6uam
CMIpUjEYEHM A2 NMPUCTYMajy pavyHapuMma M HOCa4YMMa MeMopwja. TUMOBE 3a npeTpecarse 6um
TpebaAo nocasjeToBaTh A2 ce 3a casjeT obpate [MocebHOM TyxuAawTBy 3a 6opby NpoTue
BMCOKOTEXHOAOLLKOT KPUMMHAAA MpUje HErO LUTO OAY3My BMAO KOjU padyHap Koju je AMO
KOpMOpaTUBHE MpeXxe.

% Wssop: https://en.wikiversity.org/wiki/Whois/IP_address

3 Haraaluasamo A2 y OKBUPY OpraHusaumje TyxuaawTasa y BocHu u XepLeroBuHu, OAHOCHO eHTUTETUMA
Depepaupja BuX u Penybanka Cpnicka, kao 1y Bpuko AucTpukTy BuX Hema nocebHO ycTaHOBAEHE TyXKMAAUKE
MHCTUTYLMje KOja 61 B1Aa HapAeXKHa 32 MPOLLECYMpatbe OBE BPCTE KPUBUYHUX AjeAa.




10.3. Mpunpema 3a npetpec

MpoBjepuTe A2 AM oMpeMa 3a NpeTpecarbe MjecTa U3BpLUEHA KPUBUHUHOT AjeAa CAAPXKU
oarosapajyhin MaTepujaa 3a opyamMmarbe padyHapa, ypehaja 3a noxparbmparbe €AEKTPOHCKMX
noAaTaka U CBakM APYrM AOKa3 KOjU MMa Be3e C TUM.

LLTa nonujetu:

¢dboToanapat u/MAM KaMepy 3a CHUMakbe AMLIA MjecTa U MHPOPpMaLMja Ha ekpaHy,
pyKaBMLie 32 jeAHOKpaTHY ynoTpeby (3a cBe cAyxbeHMKe KOju BpLUe MpeTpec),

aAaTke (6aTepujcky Aamry, Makase, WapadLUrep, KAMJELLTa U pesade Xuua),
HakerHULIE 32 AOKa3HM MaTepujaA,

Kece 32 3aLUTUTY OA HEOBAALLTEHUX U3MjEHA AOKa3HOT MaTepujara (PasHMX BEAMUMHA),
NMPOBUAHE MAACTUYHE Kece 3a AOKa3HM MaTepujaA (PasHMX BEAMUMHA) M MeyaTe 3a Kece
nanupHe Kece 3a AOKasHW MaTepujaa (PasHUX BEAUUMHA) U CeAoTej,

¢dAroMacTepe y 60ju 3a obumexaBarbe WNUPPU U Ha3MBA MPEAMETA KOjU Cy Y3eTH,

KyTUje Ha CKAanarbe.

10.4. MNpeTpecawe MjecTa U3BpLUEHA
KPMUBUYHOI AjeAa

Mpu AoAacky Ha MjecTo M3BpLUEHA KPUBUYHOT AjeAa MAM TOKOM MpeTpecarsa NpOCTOpHja raje
nocToju MoryhHOCT Aa ce HaAasu €AEKTPOHCKM AOKa3 Ha padyHapy, MOAULIMCKM CAYKGeHUK 61
Tpebao npeyseTn KOHTPOAY Hap TUM MjeCTOM MOBGPUHYBLLK Ce A2 ce 0cobe OAMaKHY OA
padyHapa UAM ApPYrux ypehaja Ha kojuma 61 MOTAM yTjeLaTh Ha AOKas.

HakoH wTo ce ocurypa npoctopuja, Tpebaro 61 je CHUMUTHU KamepoM MAK doTorpaducaT npuje
noyetka npetpeca. HapounTto 61 Tpebaro o6paTUTH Naxkby Ha PAAHO MJECTO Y padyHapCKuM
CMCTEMMMA U OKO KX Te YTBPAMTHU Aa AM uma DVD/CD meauja y ypehajy.

YKOAMKO Cy padyyHapu UCKAYYEHU, HEMOJTE UX YKAYUUTU. YKOAUKO Cy YKmpyUYeHU, HeMOojTe nacTu
Y UCKyLLere Aa BpLUMTE MpeTpary Ha keumMa Tpaxehn pokase. 3a npeTpary padyHapa je notpebHa
noce6bHa BjewTuHa. [Npuctynarbe padyHapy 6e3 npumjeHe oprosapajyhe npoueaype BjeluTayersa
he U3MHjeHUTHU NopaTKe U KOMIMPOMUTOBATU AOKa3e.

LLTo ce TMye AanToMa, MMajTe Ha YMy A C€ HEKM MOTY ayTOMATCKM YKAYUYUTU CaMUM NMOAMU3atbEM
nokAonua. YkiyumBareM padyHapa NpoMujeHUT he ce AaTyM y ornepaTMBHOM CUCTEMY, LUTO
MO>Xe KOMMPOMMUTOBATU BjEPOAOCTOJHOCT AOKa3a Ha HeMy.

VBHjek ce MpuApKaBajTe caBjeTa O OAy3MMatby padyHapa HaBepeHuX y ,,O6aBe3HOj MHCTPYKLMjU
O MPUKYNcakby U OCUTYpatby EAEKTPOHCKMX AOKasa'', ooHeceHO] 26.02. 2013. ropuHe 1 3aBeAEHO]
noa 6poj: 01-1000/13-12. (YK 6p.03/4 1633/13 op 01.03.2013.).

CjeTute ce pa noTpaxuTe AO3MHKe Koje Cy YecTo 3abumexeHe y AHEBHULIMMA MAM Buipellikama
OKO payyHapa.




MoTpaxkuTe NpUpy4HMKe C ynyTCTBUMA 32 cOPTBEP MAM Opy3eTe ypehaje. To moxe 6UTH
KOPMCHO BjeLLITaKy Kapa CIPOBOAM aHaAM3Y.

MoTpaxuTe cBe NoBesaHe ypehaje 3a CKAaAULLTEHE EAEKTPOHCKMX Nopataka. MHoru ypehaju
MMajy oruMje 32 OABOjEHO CKAapMLLITEeHEe MoaaTaka. Aokas Koju TpaxkuTe MoXAa je Beh npeHeceH
Ha Taj OABOjeHU AMO U BULLE HUje AOCTyMaH Ha ypehajy. Ypehaj 3a ckaapmwuTerbe MOXe PUBUYKM
6UTH BeOMa MaAM, 2 A2 MOXE MOXPAHUTU BEAMKY KOAUUMHY MOAATaKa, Ma je HEOMXOAHA TeMerHa
npeTpara.

Csu oayseTu npeaMeTn 61 Tpebaan BUTH NAXKAUBO 3aMAKOBAHU M MPUAOKEHU Ha yobuuajeH
HauuH. MpeameTn 61 Tpebaan BUTU NPUAOKEHM MOjeAMHAYHO, OCUM Y CAyYajy Behe KOAMUMHe
CAMYHMX MpeAMeTa npoHaljeHnx Ha ucTom mjecTy. Hanpumjep, cBu KOMMakT AMCKOBM MpoHafheHun
Ha PaAHOM CTOAY MOTY Ce MPUAOXKMTM 3ajeAHO, AOK Ce CBU XapA AMCKOBU MOTY MPUAOXKMTM Kao
crepehn pokas. Mefljytum, oBe ABuje BpcTe npeameTta He 61 Tpebaro M3MMjeLlaTH y jeaaH
AOKa3HU MpepMerT.

CBe AOKa3He npeamMeTe “IYBajTe Aa/c€e OA MarHeTa u papmoopallMsava.

Cge poKasHe MaTepujare 61 Tpebaro EBUAEGHTUPATM KAO CMIMCAK AOKA3HMX MaTepujaAa y
MOTBpPA2Ma O MPUBPEMEHO OAY3ETUM MPEAMETMMA U 3aTNIUCHULMMA U 32AMJETUTU HA FUX
HaserHULLE Ha KOjUMA je HABEAGHO MJECTO OAY3MMarba U MjECTO 33 CKAAAMLLTEHE.

Kako odyzemu pavyHap (kada je uckmy4yeH)

® HemojTe yknyumBatu padyHap.
® VMajTe Ha yMy A2 Ce AANTOMMU MOTY YKAYYMTU CaMUM MOAM3aHbEM MOKAOMLA.
® HeMojTe AO3BOAUTU OCyMHbMYEHMMA A2 NpUCTyNe ypehajy.
o oTorpaduiunTe padyHap U papHM CTO/MJECTO FAje ce HaAasu.
o doTorpaduiumTe KabroBe KOjU UAY AO/OA padyHapa.
® WcknwyunTe kaben 3a CTPYjy U3 3aAHEr AMjeAa padyHapa, a He U3 3uAQ.
® Hauprajte Anjarpam u o3HaumnTe kabAoBe 3a KacHUje pacrosHaBakbe NoBesaHUX ypehaja.
® [locebHo noraepajTe NOCTOjU AM BUAO KakBa MHTEPHETCKa KOHeKLMja.
® VckwyunTe cBe kabaoBe U ypehaje 13 padyHapa.
® [laxmKMBO cnakyjTe M O3HAYMTE MPEAMETE KOjM Ce OAY3MMAjy KaO AOKa3HM MaTepujaA.
® OpysmuTe cBe ypehaje 3a CKAaAMLLITEHE EAEKTPOHCKUX MOAATaKa KOjU Ce HaAase Ha
TOM MjecTy.
o Oay3muTe cBe NpupyyHuKe 3a ynotpeby Tux ypehaja.
Oapy3muTe cBe bumellke y 6GAM3UHU padyHapa.
AokyMeHTyjTe cBe LITO CTe papuAM.
Aanmon

MMmajTe Ha yMy Aa ce AanTonu MOTY YKAYUYUTU CaMUM MOAU3aHEM MOKAOMLIA.

Aa 6ucTe ocurypaan pa ce AaNTomn CAy4ajHO He yKAoy4M, nperopydyje ce Aa u3BapuTe Hatepujy.




Kako odyzemu pauyyHap (kada je yKiyqeH)

OcurypajTe obAacT raje ce Haaasu KOMMjyTepcka ornpema.

VaanuTe rpyae OA padyHapa M Hamajakba 3a CTpYjy.

HeMojTe A03BOAUTU A2 OCyMbMYEHM NpUAase 6UAO KojuM ypehajuma.
HeMojTe KOpUCTUTK padyHap HUTK NPETPaXMBaTH MO HeMy Tpaxehn pokase.
EBuMAEHTUPajTe OHO LITO je Ha ekpaHy (poTorpaduja 1 bumellke).

HeMojTe kopucTUTK TacTaTypy.

AKO je aKTMBaH YyBap 3aCAOHa, MOKPET MMLLIA 61 ra TPe6ao CKAOHUTU, KOPUCTUTE MULL Ad
npeAasuTe Npeko OTBOPeHMX Npo3opa c task bara.

® VKOAMKO Heka amAvKaumja Gpuile MopaTke — OAMaX UCK/pYyUMTe padyHap useAavehu
KabeA 3a cTpyjy U3 3aahber AnjeAa padyHapa. MNojearHUM BpcTama noaatka 61 MOrAO
6uTH Hemoryhe NOHOBO MPUCTYMUTM HAKOH LUTO BU Ce UCKAYUMO padyHap. YKOAMKO
CyMHaTe A2 HeKa OA OTBOPEHMX arAMKaLMja MOXAQ CaAPXM AOKase, Mpuje Hero LTo
HacTaBuTe Tpebaam 6ucTe ce obpatnth 3a casjeT Opjemersy 3a BTK nam Cayx6um 3a
creumjaAHe UCTPaXKHE METOAE PaAM €BEHTYaAHOT Kpenparba GopeH3uyKe Konuje
RAM* memopuije.

PasmucAnTe 0 TOMe pAa NKUTaTe KOPUCHUKA O BUAO KOjOj OA OTBOPEHMX amAMKaLiyja.
BoauTe nucaHy eBUAEHLMjy O CBEMY LUTO CTE MOAY3€EAM.
MMycTuTe A2 CBM WITAMMNayuK 3aBpLUE LUTAMMakHE.

DoTorpaduiumTe padyHap U papHM CTO/MJECTO raje ce HaAasw.

M3BapmnTe KabeA 3a Hamajarbe CTPYjOM U3 3aAHbEr AMjeAa padyHapa (He u3 3uaa) 6e3
UCK/AYUMBatba BUAO KOT MPOrpamMa AWM UCKAYUMTE padyHap no yobuuajeHom
NOCTYTKY.

®doTorpadumiumTte Kabaose Koju Boae AO/OA padyHapa.

HaupTajTe AMjarpam 1 o3HauuTe KabAOBE 3a KacHMje pacro3HaBare NMoBe3aHux ypehaja.
MocebHo noraepajTe NocToju AU BUAOC KaKBa MHTEPHETCKA KOHEKLMja.

MckmpyunTe cBe kabrose U ypehjaje u3 paduyHapa.

MaxkmmBO cnakyjTe M O3HaUUTE NMpPeAMETe KOjU Ce OAY3MMajy KaO AOKasHU MaTepujaA.

Oay3muTe cee ypehaje 3a CKAAAMLLITEHE EAEKTPOHCKMX MOAATaKa KOjU Ce HaAase Ha
TOM MjecTy.

Oay3mMuTe cBe NpUpyYHUKe 3a ynoTpeby codTeepa U opyzeTux ypehaja.
Oay3muTe cBe bumellke y GAUUHU padyHapa.

MMycTuTe A2 ce onpema oxAaau npuje npemjeLuTarsa.

AoKyMeHTyjTe cBe KOpake MoAy3eTe y MOCTYMKY OAY3MMakba.

4 OcobuHa RAM-memopuje je pa ce cBaKOM HeHOM 6ajTy Moxe CAOGOAHO MPUCTYMUTU HE3ABUCHO OA MPETXOAHE
MeMOPMUjCKe AOKaLIMje, C TUM Ad CE Y by MOAALM MOTY M ynucueatu (write) u ountasatu (read) us we. CBakum
YNUCOM MOAQTKa Y HEKY AOKaLMjy HeH NMPETXOAHU CapAPKaj Ce ayToMaTcku rybu. Apyra BaxHa ocobuHa RAM-
MeMOpMje je A2 OHa MOAATKE KOjU Ce Y HOj HaAa3e 3appiKaBa (4yBa) CaMO AOK MOCTOjM HAMOH Harmajakba Ha HbOj.
Y1m HecTaHe HamoHa Harajakba, KOMMAETaH CaapXKaj MeMopHje ce rybu 1 MPUAMKOM MOHOBHOT AOAACKa HaroHa
Hanajakba (Npu croepeheM ykiyderby padyHapa) oHa je NOTMyHO MpasHa.




Aanmonu

Ckuparbe kabAa ¢ AanTona BjepoBaTHO ra Hehe uckwpyunTH jep he ce npebauuti Ha batepujcko
Hanajarbe. Aa 6UCTE ra UCKAYUUAW, MPUTUCHUTE U APXKUTE AyrMe on/off meT A0 AeceT ceKyHAM
(Aok ce He uckmyum). MoTom usBapuTe Hatepujy.

YKOAMKO cy OTBOpeHe Heke amnAuKaLuje (Kao WTo cy WwndposaHe), Moxaa 61 6uro Gore pa
AQrTOM OCTaBUTE YKAyUeH Ha BaTepUjcKOM Myberby M MpeHeceTe ra AMPeKTHo y Yrnpasy
KpUMUWHaAMCTUYKe noAnumje, CAyxDy 3a crieLmjaaHe UCTPaxKHe METOAE, YKOAMKO je To Moryhe.
To 61 MOTAO CMatbUTH PUBMK OA FyBUTKA TUX MOAATAKA KaAa Ce padyHap UCKoYUM.

KyhHe mpexce — wma umamu Ha yMy

AaHac ce poomahu Broadband npucTyn MHTepHeTY MOXe ocTBapuTH oA Kyhe kopuctehu jepaaH op
croepeha ABa HaumHa:

® ADSL Broadband (Hnp. BT TeaedoHcka AnHuja)*!,
® onTuuku kabea (Hnp. SBB SOLUTIONS kabaoBcku MHTepHeT).

O6u14HO Mpy)KaAaL, MHTEPHETCKOT CepBMCa UCMOPYUYje MHTepHEeTCKY ycAyry Broadband npeko
MoaeMa Koju je GU3NYKM NnoBe3aH ¢ TeAePpOHCKOM AMHUjOM KOpUCHUKa. MoaeM je jepHOCTaBaH
€AEKTPOHCKM ypehjaj Koju KOHBEpTYje AUTUTaAHe MOAATKe C padyHapa Tako A2 Ce MOTY MpeHujeTH
npeko TeaedpoHcke Mpexe. MopeM Moxe BUTU KOHEKTOBaH AUPEKTHO Ha padyHap MAM Ha

pyTep. PyTep je eaekTpoHcku ypehaj koju omoryhyje aa BuLue padyHapa 6yae noBesaHo Kako 6u
pasMjerU1BaAU MOAATKE M CPEACTBA (Ko LUTO Cy LUTaMMavM U UHTEPHETCKe KOHEKLIMje).

PyTepu aajy jeaHaky moryhHocT padyHapuma Aa 6yay noeesaHu ¢usmukm (Ethernet Cable) nan
6exuuno (WiFi). VY npakcu Huje HeyobuyajeHO Aa ce MOAEM U pyTep KOMBUHYjy Y jeAHOM
ypehajy koju je noBesaH KabAOM U 6exxMUHUM MyTem 3a npucTtyn Broadband uHTepHery.
MoaeM/pyTep npy>a NMpUCTYN MHTEPHETY jEAHOM MAM BULLe padyHapa. OHu Mory 6UTK noeesaHK
kabaosuma (Ethernet Cables) nam 6exuyro. Tpebaan 6ucte UMaTH Ha yMy Aa MOPeA AGCKTON
padyHapa U AanTona, U Apyru noptaba ypehaju Mory npyxuTu NpucTyn MHTEPHETY, nonyT
nameTHux TeaepoHa, PDA ypehaja, urpadykux KOH30Aa, TabAeT padyHapa, TB-a koju y cebu
CaAp>Ke MEMOPUjCKe jeAMHULIE U AP.

KyhHe Mpexce — wma yzemu y 063up npu npempecary

u npuepeMeHoM 0dy3umary npedmMema

OcurypajTe 06AaCT raje ce HaAasu padyHapcka ornpema.

YaamUTe KyAe OA CBUX padyHapa M Hamajarba 3a CTpYjy.

HeMojTe A03BOAUTHU A2 OCyMHbMUEHU MpuAase 6UAO Kojum ypehajuma.

VTBpAMTE raje je MOAEM/PYTEp U UCKAYUUTE ra U3 TeaedOHA M Hanajarba.

VTBpAMTE rpje cy ypehaju kpajrber kopucHuMKa (padyHapu, TeAedpOHM, NepCOHAAHM
AUMUTaAHU acucTeHT - PDA uTa.).

# LLlupokonojacHu NpUCTyn MHTEpHETY Koju omoryhyje BeAnke 6p3nHe npujeHoca NopaTaka KOpULLTEHEM
TeaedpOHCKe MHPPACTPYKTYpe, AOK BT TeaedoHcKa AMHM]a MOAPa3yMujeBa BULLE TeAEDOHCKMUX AMHU]a KPO3
jeAaH MpuKmyvak.




o O6papuTe cBaku ypehaj (oppeAnTE NpUOPUTETE Y OAY3UMakbY): je AU Ypelaj ykrydeH
(AajTe My NPEAHOCT y OAHOCY Ha UCKAyUeHe), 6puuly An ce noaaum (u3syumTe kabea 3a
CTPYjy Aa 6UCTe ra UCKoYUMAN).

® HeMojTe KOPUCTUTH padyHape HUTU MOKyLIABaTU BPLUMTK MpeTpare Ha uMa
Tpaxehu pokase.

® Cucremarcku ce nosabasnTe CBaKMM padyHapOM Kao LUTO je rope HaBeAeHO.
Ody3suMmawe ModeMa u pymepa

Op npupope Balle uctpare he 3aBUCUTU A2 AM BucTe Tpebaan OAY3€TU MHTEPHETCKU
MopeM/pyTep. OBu ypehaju ce He KOpUCTE 3a CKAAAULLITEHE AUYHMX $ajAOBA, aAU MOTY
cappkaBaTu $ajaoBe O AOroBaby M MHbOpMaLMje O KoHUrypaLijama Koju Mory nomohu npu
naeHTUdUKaLmju ypehaja Koju cy Npeko HUX KOHEKTOBAHU Ha MHTepHeT. Hekun op oBux ypehaja
he usrybutn oee MHpopMaLmje ako ce UckmyUe. YKOAUKO MUCAUTE A2 MHOpMaLmje ¢
Mopema/pyTepa MOry 6UTU OA KOPUCTH 3a Ballle UCTpare, OHAA BaC MOAMMO Aa C€ AOAATHO
nocasjetyjete ¢ Opjemerbem 3a 60opby npotme BTK (6T he Bam noTpebHU peTamk U MoAeA
MopaeMa/pyTepa).

AamepHamueHe Memode npucmyna uHmepHemy

TpebaAn 6UCTe UMATK HA YMY UYMHEHULY Ad MOPEA KOHBEHLIMOHAAHUX MHTEPHETCKUX YCAyra Koje
ce npyxajy npeko kyhHor ¢ukcHor TeaedpoHa, MOCTOje U aATepHATUBHE METOAE MPUCTYMa
MHTepHeTy, npeko ypehaja kao wTo cy: Broadband Dongle, MiFi (Mobile Internet Hub), WiFi
hotspot-oBa, AMjeserbe Mpexe NpeKo NaMeTHUX TeAepOHa, TABAET paduyHapa U CA.

Takohep je Moryhe pa ce Heko KOHeKTyje npeko HecUrypHor 6exuyHor pyTepa Hekor y
KOMLLUMAYKY (ca MAM 6€e3 HeroBor 3Harba O TOME) MAU Y HEKOM PeCcTOpaHy, XOTeAY,
MHTepHeT-Kadey U CA.

MpexcHu cepeepu u nocroeHe Mpedce

Kapa ce cycpeTHeTe ¢ MOCAOBHOM MPEKOM U CEPBEPOM CAOXKEHE UHPPACTPYKTYPE, MpHje HEro
WTO 6MAO LWITA NOAY3MeTe, MopaTte ce 06paTUTH 3a pAamy nomoh HekoMe u3 Cayxbe 3a
CreumjaAHe UCTPAKHE METOAE.

VTBPAMTE KO je MPEeXHU MAM CUCTEMCKM aAMUHUCTPATOP Kako 61 npunaaHuum Cayxbe 3a
cneumjaAHe UCTPaXKHe METOAE MOTAM C HMM pasroBapaTit © MoryhMM HauMHMMa Aa ce
OCUTrypajy AOKasu.

MmajTe Ha yMy Aa 61 Ta ocoba Moraa 6UTK ocyMibUuyeHa y oppelleHnM cAyyajeBrma.

OcurypajTe TO MjeCTO U HEMO]jTe AO3BOAMTU A2 BUAO KO KOPUCTU BUAO KOjU OA padyHapCKMX
cucTema AOK ce He Aobujy oaroeapajyhe cmjepHuLie.

YIMO3OPEHE
M3BAauerbe yTHKaua MOTAO 6u:

® 036MAHO OWTETUTH CUCTEM,
® u13a3BaTu F)’GMTaK KrYYHUX AOKa3a,

® OMEeCTU 3aKOHUTO MOCAOBAHE,




® CTBOpUTU MOryRHOCT 3a NMOAY3MMarbe 3aKOHUTE PaAHE; YKOAUKO je HEOMXOAHO,
NMPUBPEMEHO OAY3ETM CepBEp HAKOH 3aBpLUETKA pavyyHapCKOr MpeTpaxkuBarba NopaTaka Ha
OCHOBY Hapeabe HapAeXXHOT CyAuje 3a MPETXOAHU NMOCTYNaK, UMajyhn y BUAY UMHsEHULLY
npekuna GyHKLMOHKUCAHA papa CepBepa, HIp. YKOAMKO Ce Ha CepBepy HaAase UCKAYYMBO
HEAO3BOASEHU U LUITETHU CAAPXKajU, KAO U APYTM HE3AKOHMTU MOAALIN.

MobuAHu meAepoHU U OCMAAU OU2UMAAHU
ypehaju kpajiwez kopucHuka

Mo6uAHM TeAePOHU MOTY YCKAAAMLLITUTU AOKa3HE MOAATKE AUPEKTHO Ha MHTEPHY MEMOPMUY,
CHM-KkapTuLly MAUM AOAATHY MEMOPM|CKY KapTuLly. Y AaseM TeKCTY je A€TadHO HABEAEHO Kako
NMPaBMAHO OAY3€TU M cadyBaTu oBe ypehaje u ¢ HMMa NoBe3aHe AOAATHE AMjeAoBe.

® Axo je ypehaj UCKpYyUeH, HEMOjTE ra YKAYyUUTH.
® Axo je ypehaj ykmy4eH:
- ¢doTorpadpuiumnTe MAKM 326MAPEXKUTE CBE LUITO je Ha eKpaHy,

- obpartuTe Naxkkby Ha TO KOjU AATYM U BpUjeMe Cy Ha eKpaHy, a KOju Cy CTBapHU AATyM
1 BpUjeme.

3a yobuuajeH cAyyaj opyaMMarba UCKoYUUTE TeAepOoH.

3a CAy4aj OMacHOCTM MO KMBOT ocTaBuTe ypehaj yKmpyyeH.

He napajte y uckylwetrbe pa npetpaxyjete no ypehajy Tpaxkehn pokase.

YKoAMKO ra nocjeayjete, craBute TeaedoH y Topby ¢ edpektom Dapapejesor kasesa®?.
MuTajTe BAaCHMKa eAn Au pobpoBosHO npeaatn PIN uan AosuHke.

Oay3muTe cBe kabaoBse (Ykmyuqyjyhu oHe 3a Hamajarbe CTPYjoM) U ApPXKTE UX C ypehajem.

Oay3muTe cBe ypehaje 3a ckAapmLLTere (MEMOpPUjCKe KapTuLe).

AokyMeHTyjTe cBe KOpake Koje cTe MOAy3eAU MpuU OAy3uMatby ypefjaja 1 KOMMOHeHarTa.

Osu ypehaju umajy curypHocHy ocobuHy pamuHcKor Gpucarba nopaTaka 3a cAyyaj kpahe ypehaja.
Aa 6ucte cripujeunamn akTuBuparbe ose ocobuHe, ussapute SIM-kaptuuy m crasute ypelaj y
Topby ¢ edpektom PapapejeBor kaBesa.

O6asjewmetrve

MckmpyumBarbe MOBUAHOT TeAepOHA MOTAO 61U HaKHAAHO aKTUBUPATU TPaXkerbe AO3UHKE UAM
MNH-koaa, UMMe ce opAaXe MAM CripeyaBa KacHMjM MPUCTYN AOKa3MMa YKOAMKO He 3Hamo Ty
MHPOPMaLMjy UAK je HE MOXKEMO AaKO AOBUTU. MelyTuM, YKoAnko 61 MOBUAHK TeaedOH OcTao
YKoyYeH, NOCTOjU PU3MK Ad CE NMOAALM MOTY U3MUJEHUTU MAMU MPEKO HUX HACHUMUTU HOBU OA
AOAazehrx No3mnBa U TeKCTyaAHUX Mopyka. [oanumjcku cayk6eHnum he mopatu camm
MPOLMjEHUTH LUTA je Haj6o/ke AQ YPAAE Y AATO] CUTYaLmju.

“2 Papapejes kase3 nAn Dapapejes LUTUT NPEACTaBAA MPOCTOP OFPaHUYEH HEKMM MPOBOASMBUM MATEPUJAAOM MAM
MPEXOM HarpaBAEHOM OA TakBOT MaTepHjaAa. TakaB NPOCTOp MMa 0COBMHY Aa BAOKMPaA BakbCKO CTaTUHKO
€AEKTPUYHO Mome.




Mopea padyHapa M MOBUAHKX TeAepOHa MOCTOje MHOTU APYTU AUTUTAAHU UAU EAEKTPOHCKM
ypehaju kpajiux KOpPUCHMKa KOju MMajy MOryRHOCT Aa npyxe pokasHe noaatke. Heku op
yobuyajeHnx npumjepa cy: nepcoHaAHn AuruTaaHu acucteHTn (PDA), aurntasHe kamepe, MP3
MY3UYKM MAejepU, ThobaaHM cucTemm 3a oppehuBarbe noaoxkaja (GPS) u cuctemm 3a cateAuTcky
Hauraumjy (Sat-Nav) u op. OBu ypehaju Mory cKAapMLLITUTH NopaTke kopucTehn MHTEpHY
MeMOPUjy MAU AOAATHE AujeroBe. Y AameM TEKCTY Cy HaBeAeHa yNyTCTBa 3a OAy3MMarbe HOCMBUX
ypehaja Kpajber KOpUCHUKA U C HMMa MOBE3aHUX AOAATHMX AWjEAOBa.

Ako je ypehaj nckmpyyeH, HeMojTe ra yKayymsaTy.

Ako je ypehaj ykmyueH:

¢doTorpapuLumTe MAK 3abunexmnTe cBe WITO je Ha ekpaHy o PDA ocTaBuTe ykmpydeHUM
(Moraepajte casjer o PDA). OcTtaae ypehaje nckwyuute.

MokynuTe cee kabaose (Ykmy4yjyhu oHe 3a Hamajarbe cTpyjoM U KyhuwTa ypehaja).
OaysmuTe cBe popaTHe ypehaje 3a ckAapMLLTerse (MEMOPHjcKe KapTuLie).

MuTajTe BAACHUKA eAn AU AOBpPOBOA/HO pehin AO3MHKe.

AokymeHTyjTe cBe KOpake Koje cTe MOAy3€Au NMpU OAy3uMMarby ypehaja M KOMMOHeHarTa.

Casjem o PDA

MckmyumBarbe nepcoHaaHor AurutaaHor acucteHta (PDA) 61 MOrAO akTUBUMpaTH Tpaxerbe
AO3MHKe, LITO CripeyaBa MAM oprahja npucTyn pokasuma. BehuHa oBux ypehaja nma nHTepHy
6atepujy Koja je oA KioyHHOT 3Hayaja 3a YyBarbe AUMHUX MOAaTaka KOpUCHMKa (Mo3HaTe Kao
,HecTaAHa Memopuja‘“). BaxkHo je pa oBa 6aTepuja yBujek Byae HanmyreHa, MHa4Ye AOKa3u Mory
61TH u3rybreHun. Ykoaunko je To moryhe, ctaBute oBaj ypehaj Ha nyrerbe AOK BpLUMTE

MpeTpec 1 NMOHOBO KaAa Ce BPaTUTE y MOAULMjCKY cTaHULy. YuMm je To moryhe, opHecuTe ypehaj y
Cayxby 3a cneupjaaHe UCTPaXKHE METOAE, FAje Ce MOXe MOXPaHUTU U MPerAeAaTH Ha
oparosapajyhu HaumH.

PayyHapcko sjewmayerse

MoAMLMjcKM CAYXKOEHULM HMKapa He 61 TpebaAm NMacTU Y UCKYLLEHE AQ YKAYYE AWM MPETPaxyjy
capprkaje 6GUAO KOjUX pauyHapa, MOBUAHMX TeAedOHa, OCTAAUX EAEKTPOHCKMX ypehaja kpajrber
KOPMUCHMKA MAM C HbMMa NoBe3aHUX ypehaja kapa nocToju MoryhHocT Aa MMajy AOKasHy
BpUjeAHOCT. PayyHapcka Tpujaxa je npoLiec KOju KOPUCTU TEXHOAOT U]y ayTOMaTCKe npeTpare
Kako 61 ce oTKpuo crieupdmryaH AOKas Ha padyHapuMa uAu ypehajuma 3a ckaapuLLTEHe
noaartaka. TexXHWYKM je MOropHUja Aa MOTBPAM MOCTOjakbe AOKasa Ha ypehajy Hero pa Aookaxe pa
HeMa pokasa. CTora Tpujaxy HMKako He 61 Tpebaao cMaTpaTh 3aMjeHOM 3a TEMeAHO BjellTadere
padvyHapa. MefyTum, To je KOpUCTaH NOCTynak 3a yTBphuBarbe je AM oay3eT npasu ypehaj nam aa
ce OApPeAM NMPUOPUTET Y UCMIUTUBaHbY OAY3€TMX NpeameTa.

@ CasjeT 0 TOMe je AU HEKM CAy4aj MOroAaH 3a Tpujaxy noTpaxute op Cayxbe 3a
creumjaAHe UCTPaXXHe MeTOoAe.

® VcnuTmBarbe pavyHapa, MOBUAHUX TeAepOHA U APYTUX AMTUTaAHMX ypehaja kpajrber
KOPUCHMKA 3aXTHjeBa BjeLUTUHE CMeLMjaAucTe 3a AUTUTAAHO GOPEH3NUKO BjeluTayekse.

® 3anocAeHn y CAyx6M 3a crieLpjaaHe UCTPaXKHE METOAE Cy MPOLLAW OMCexHY 0ByKy KOA
aKPeAMTOBaHWUX OpraHu3aLMja U nocjeayjy MOTpebHO 3Hare U UCKYCTBO 3a obaBrarse
TeMeAHOT BjellTayeta, a cBoja oTKpuha NpeacTaerajy y GopmaTty NOropAHOM 32 CyACKe
nocTynKe.
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® Y cBUM cAyYajeBUMa Y KOjUMa Cy 3ajeAHO C padyHapuMa paau UCTIUTUBaHA OAY3ETU U
MOB6UAHU TeaedoHM, ux he 06papnTn CAyxba 3a crieLjaaHe UCTPaXkKHe MeTOoAE.
3axTjeBM 32 OBUM UCMUTMBaHMMA CE NMOAHOCE Y CKAAY C MOCTYNKOM AOAjeAe 3apaTka
CAyx6u 3a cneLpjaaHe UCTPOKHE METOAE.

® VY cAyyajeBMMa Kapa Cy OAY3E€TU CaMO MOBUAHM TeAedpOHMU, MOAULIMJCKM CAYKOeHUK ce
3a caBjeT 1 ynyTcTBa Mopa obpatuTn CAy6M 3a cneumjaaHe UCTPaXkKHE METOAC.

® CBsu 3aXTjeBU 32 AUTUTAAHUM POPEH3UYKUM BELUTAYEHEM CE MOPajy AOCTaBAATU MPEKO
Cayx6e 3a cneumjaAHe UCTPaxXHe MeTOAE, Koja e oApeAMTU npuopuTeTe.




BMCOKOTEXHOAOLLIKI KPUMMHAA Kao
KPMBMUHO AJEAO Y AOMaheM 3aKOHOAQBCTBY
C NOCeOHMM OCBPTOM Ha

T3B. Cyberbullying 1 grooming

1. YBoa

VY cBjeTAy rao6aaHOT TpeHA2 KUGEPHETUUKOT APYKeHba U )KMBOTA Y KMGEpHETUUYKOM NpOoCTOpy
HEMMHOBHO j€ A Ce CyOUUMO C BUKTUMM3ALIMjOM MAAAMX Ha APYLUTBEHUM Mpexama. Tome
HeCyMHUBO AOMPUHOCU HEAOBOAHA KOMIMjyTepcka MHPOPMaLIMOHA NMUCMEHOCT POAUTENA, aAU
MHOTO BULLIE HEAOBOAHA CBUJECT MAAAMX O PU3MULIMMA KOje MAacuparbe AMYHUX MH$OpMaLmja 1
nocraenarbe potorpaduja ca cobom Hocu. AaHalltbi CBAKOAHEBHM KMBOT HAPOUMTO MAAAMX
MocTao je roToBo He3aMucAnB 6e3 ynotpebe MHPOpMaLMOHMX TexHoAOTHja. MAaan rpyam cy op
HajpaHMjux AaHa ynyheHu Ha TexHoAorujy. C mKMa UX Hajnpuje ynosHajy poauTemm Aajyhn um
cBOje MObUAHE TeredOHE MAM TabBAET-padyHape Aa Ce 3aHNMMajy AOK Cy OHM 3ay3€TU MOCAOM WAM
cy y kaduhy, y nocjetu ko npujatesa. AjeLia ce Tako 3a6aBnajy, yNosHajy CBUJeT, Urpajy UrpuLe
KOje HUCY YBUjEeK eAyKaTUBHE, y4e KOMYHULMPATH, a AA HE MOPajy Aa M3roBOPe HUjeAHY pujeu.
BpemeHoM pjeLia cmaTpajy nocTojarbe MHTEPHETa MPOCTO NMUTarbeM XMBOTA U 6e3 Hera He 61
MOTAU pyHKLMOHUcaTH. [1pu cBeMy TOMe pOAUTEAU HEMUHOBHO MOYHY KackaTu € yMmjelHoLlwhy
ynotpebe HajHOBUje TEXHOAOTUje, YMjU je pa3BOj HE3YCTaBAUB U OHWU HEMAjy BPEMEHa,
MHTEpeCcoBara U BOAE Aa CBe TO UcrpaTe. To pAakbe AOBOAM AO HeMoryhHocTU poanTena pa Beh
Y HEKMM PaHUM y3pacTMMa OCTBape apeKBaTaH HaA30p Hap akTMBHOCTMMA Ajelie Ha MHTEpHeTy na
M He3Harba Aa CaMM NPeno3Hajy onacHocTU koje Bpebajy. CnocobHOCT poaAnTEsa A2 KOHTPOAULLY
AjeLly Ha MHTEPHETY 3aBUCU OA BULLIE HAKTOPA, OA KOjUX Cy HEKU CTENeH OTBOPEHOCTU U
6AUCKOCTH C AjeLioM, obpa3oBatbe poauTena, MocBeheHocT ajeum u Ap. C jepHe cTpaHe
POAMUTERM CY CBjECHU Ad je MHTEPHET HeucLpraH U3BOp MHpopMaLja 1 3abase Te pAa 61 camum
UCKAYUMBAHEM AjeLie U3 CBMX TUX aKTUBHOCTM MOTAM YTPO3UTU COLMjaAM3aLMjy AjeLie, aAn
MCTOBPEMEHO CBjeCHMU U Aa MOjavaH HaA3Op MOXE AOBECTU AO Cykoba c ajeLioM. Koa umntbeHnLe
Aa He MaKajy OAPaCAM KOjU MHTEPHET KOPUCTE Ha PasAMYMTE 3AOHAMjepHE HauuHe, Te Aa Ajeua
Takofjep 6p30 Hayue Kako Aa ra 3aoynoTpujebe, paHallibe APYLUTBO Ce€ Cyo4aBa C 036UAHUM
npobAaeMoM - HecurypHolhy pjelie Ha MHTEPHETY, HAPOUMTO Ha APYLUTBEHUM MpeXama.

OpraHu3saupja 3a eBpONCKy CUIyPHOCT M CapaAkby CUCTEMATM30BaAA je pUBMKE KOjUMa Cy
M3AOXKEHA AjeLia Kao KOPUCHULM MHTepHeTa. CBU PUBULIM Cy MOAUjEAEHU HA PUBUKE YChEeA
M3Aaratba HeMpUMjepeHnM cappkajuma (content risk) u Ha pusmke ycroep HECUTYPHUX KOHTaKaTa
C APYrYIM KOpUCHMLMMa (contact risk).

HenpumjepeHu cappaju ce MOry MOAMjEAUTH Ha OHe Yuje je LMPKyAUCatbe 3aKOHOM 3abpatrbeHo,
Ha Capp»Kaj HermpUMjepeH Y3pacTy AjeLie M Ha cappKaje Koje MomnyAapully HeraTuBHe obpacuie
noHalaka. Tako je y HajpeheM 6pojy Ap>kaBa MAEraAHO NMPOMOBUCatbe pacu3ma U HecTUjaAHOCTH
M pacTypatbe MaTepujaAa KOjU CappXKe EAEMEHTE Ajeunje MopHorpaduje (HEACraAHU CappXKaju).
CueHe Hacuma U NopHorpadCku CappKaju cnaaajy y MaTepujaae HerpuMjepeHe y3pacTy, AOK 61




AaBarbe caBjeTa 3a camornoBpefuBarbe M caMOybUCTBO MAM Nponarupare nopemehaja y
MCXPaHW MOMYT aHOPEKCH]e MOTAM OKapaKTEpUCaTH Kao yTjeuaj Ha ycBajatbe HeraTMBHUX
obpasauia noHaluara.

HecurypHe koHTakTe Ha uHTepHeTy ekcriepti OEBS-a pujeae Ha 1) koHTakTe nyTeM Kojux ce
CTBapajy NpeAyBjeTH Kako 61 ce KacHUMje OCTBapMO KOHTaKT, Npu KojeM 61 pnjeTe MOrAo BUTK
BMKTMMM30BaHO (rpafjerbe 0AHOCA Yy KOjUMa AMjeTe cTjeue rnoBjepetbe Y ocobe ¢ Kojuma
KOHTaKTUpa — grooming, pAa 61 ce MOTOM OCTBapMAa CEKCyaAHa eKCrAoaTaLmja pjeTeTa), 2)
KOHTaKTe yCoeA KOjUX Cy AjeLia MBAOXKEHA arpeCHBHOM MOHallakby APYrMX KOpPUCHMKa (Bpujelarse
1 nopcMujex obUHHO OA APYTUX BpLUHbaka UAM cyberbullying) 3) koHTakTe nyTem Kojux 360r
HENPOMMULLAEHOCTU AMjeTe AOMPUHOCK HACTaHKY LUTETHE nocsepmLe (KoLkarbe Ha MHTEPHETY,
y4ecTBOBatbe Y NMUPaTepUju KOje MOXe YBjeTOBaTU KaCHUjy OATOBOPHOCT U CA.).*

2. KpuBUUYHM 3aKOHM, NOjMOBHA oppehera
M 3alUTUTA AjeLie U MaAOHETHUKA

Mpema oppepbama KpusuuHor 3akoHa BocHe 1 XepuerosuHe — y panem TekeTy: K3 BuX,
AjeTeToM ce cmaTpa ocoba Koja Huje HaBpluMAa 14 ropnHa, AOK ce NMoA MaAOASETHUKOM
noppasyMujeBa ocoba Koja Huje HaBpLuMAa 18 ropmHa xusoTa (YA. 1. cT. 13. u 14.). aeHTHuHe
oppeabe cappke Kpusuunu 3akoH Pepepaupje BuX — y pamem tekety: K3 ®BuX n Kpusuunu
3akoH AuctpukTa Bpuko BuX, pok Kpusuunu 3akoHuk Perybanke Cpricke — y paneM TekcTy: K3
PC y uA. 123. 7) nop AjeTeToM ako je pTBa KPUBUYHOT AjeAd, MOAPasymujeBa ocoby Koja Huje
HaBpLUMAa 18 ropMHa )KMBOTA. 3aKOHM O 3aLUTUTU W MOCTYMakby C AJELIOM U MAAOSETHULIMMA Y
KPMBMYHOM MOCTYMKY KOjU Cy Ha CHasMn y eHTuTeTuMa U AnctpukTy Bpuko BuX aedpunuiuy
AvjeTe kao ocoby koja Huje HaBpLuMAa 18 roamHa xueota (YA. 2. cT. 1. 33MAMKI ®BuX, ua. 2.
ct. 1. 33MAMKI PC u 33MAMKI BA BuX). Y Besu ¢ HaBepeHMM mnak Tpeba NpaBUTU pasAMKy
nsmel)y, y KPUBUHHOMPABHOM CMUCAY ,,AjeTeTa XpTBe™, 3arpaBo AjeTeTa Ha Yujy LWTeTy je
NMoYMHEHO KPUBUYHO AJEAO Y KOjeM CAyYajy ce papgn 0 ocobu (ajeTeTy) koja Huje HaBplumAa 18
roAMHa XXMBOTA U ,,AjeTeTa y Cykoby ca 3aKOHOM™ 3anpaBo MOUYMHWUTESA KPUBUUHOT AjeAa, Y
KPUBMYHOMPABHOM CMMUCAY MaAOAETHUKA, KOjUM ce O3Ha4aBa ocoba (amjeTe) op HaBpLueHux 14
na Ao HaeplueHux 18 ropunHa xuBoTa.

V noraeay 3Hauetba M3pasa ,,KOMMjyTEPCKM CUCTEM™ U KOMIjyTEPCKM NOAATak" KPUBUUHM 32KOHM
y Bochu n XepueroeuHu He cappxke oppeabe 0 3HauerYy HaBeAEHUX M3pasa U OHU Cy oppeheHm
3aKOHMMa O KPMBUYHOM MOCTYTKY. Tako 3akoH O KpUBMYHOM MocTynky BocHe u XepueroeuHe —
y AareM TekcTy: 3KIM BruX y ua.20. y. Kao KOMMjyTepcku cucTeM AedUHULLE CBAKY HAMpaBy UAM
rpyny MeflycobHO crnojeHMX MAM MOBE3aHUX HarpaBa, OA KOjUX jeAHA MAM BULLIE HUX HA OCHOBY
nporpama ayTomarcku obpafjyjy noapatke, u B) Kao ,,KOMMjyTepCKM NoAaTak' AepuHULLIE CBaKO
MCKasuBarbe YMkbeHULA, MHPOPMaLMja MAM KOHLLeNaTa y 0bAMKY MPUKAAAHOM 32 0bpaay Yy
KOMMjyTEPCKOM cUCTeMY, YKAYUYjyhn U Mporpam Koju je y cTarby NMpOy3pOKOBaTH Ad
KOMMjyTepcku cucTeM m3Bplum oppeheHy dyHkuMjy. MiaeHTUUHE oapepbe cappke M 3akoH o
kpuBuuHOM nocTtynky Peaepaumje BuX —y pamem Tekcty: 3KIM DBuX y ya. 20. y) u B), 3aTum
3akoH o kpuBHM4HOM nocTynky Penybanke Cpncke —y pamem TekeTy: 3KIM PC y ua. 20. p) u c) Te
3aKkoH o KpuBMUYHOM nocTynKy AucTpukTa Bpuko BuX —y psamem Tekcty: 3KIM BA BuX'y ua. 20.
y) 1 B). Tpeba HanoMeHyTU A2 CBa YETUPU 3aKOHA AePUHUILLY U 3HAUEHE ,, TEACKOMYHMKALIMjCKa
appeca’, WTO je MojaM Y AMPEKTHOj BE3U C MPOLLECYMpatbeM KOMMjyTEPCKON KPUMUHaAQ. Y TOM
CMMCAY ,,TeAGKOMYHMKaLIMjCKa appeca’ MpeACTaBApa CBakKU TeAepOHCKM Bpoj, AMHU|CKM MAK
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MOBUAHU MAU €-MauUA UAU UHTEPHET appecy Kojy MocjeAyje MAM KopucTu oppehieHa ocoba
[3KIM BuX ua. 20. c); 3KM ®BuX ua. 21. ¢); 3K PC ua. 20. n) u 3KIM BA BuX ua. 20. ¢)].

KpuBMYHa pjera KOMMjyTepcKor KpUMMHAAQ MPOMMCaHa Cy EHTUTETCKUM KPUBUYHMM 3aKOHMMa U
KpueuuHum 3akoHom BA BuX. K3 ®BuX nponucyje kpusuyiHa ajeAa KOMMjyTepcKor KpUMMHaAQ y
hasu XXXII nop Hasueom ,,KpuBuUHa pjeaa MPOTUB cMCTeMa eAeKTPOHCKe obpaae moaaTaka“.
Paau ce o canjepehM KpUBUYHUM pAjeAnMa:

Ouwrehere pavyHapckux noaataka u nporpama (4a. 393);

PauyHapcko kpuBoTBOpEHse (YA. 394);

PauyHapcka npeBapa (4A. 395);

OmeTatbe papa cuCTeMa M Mpexe eAeKTPOHCKe obpaae noaaTaka (YA. 396);

vk W=

HeoBAawTeHn npuctyn 3awtheHoM cuCTeMy U MPEXUM eAeKTPOHCKe obpaae
noaaraka (4A. 397) u

6. PauyHapcka caboTaxa (4A. 398).
K3 PC kpuBu4Ha pjeAa KoMMjyTepckor KpuMUHaauTeTa nponucyje Takofep y Masu XXXII nop
HasmBoM ,,KpuBuUHa pjeaa MpoTuB 6e36jeAHOCTM KOMMjyTepckux noaataka®. To cy:
Ouwrehere KOMMjyTepckmx noaataka u nporpama (4A. 407);
KomnjyTepcka cabotaxa (4a. 408);
M3paaa 1 yHollere koMNjyTepckux Bupyca (YA. 409);

Komnjytepcka npesapa (4A. 410);

ok W=

HeoeAawwTeHn npuctyn 3awtuheHOM KOMMjyTepy, KOMMjyTePCKOj MPEXH,
TEAEKOMYHMKALM]CKO] MPEXU U EAeKTPOHCKO] 06paan noaataka (4. 411);

6. CnpeuvaBatbe U OrpaHuyaBatbe NPUCTYNa jaBHOj KOMIjyTepckoj Mpexu (YA. 412) u

7. HeoBaawTeHo KOpuULITEHE KOMMjyTepa UAM KOMMjyTepcke Mpexe (YA. 413);
K3 BA BuX kao 1 npeTxoaHa ABa 3aKOHa KPUBMYHA AjeAa KOMMjyTEPCKOT KPUMMHaA2 Takohep
nponucyje y nocebHoj raaBu. MHkpummHucaHa cy y Taasu XXXII kao ,,KpuBuuHa pjeaa npotus
cucTeMa eAeKTpoHUUKe obpape noaataka‘“. Paau ce o cavjepeliM KpUBUUHKM AjeAnMma:
OuwrTehere padyHapckux nopataka u nporpama (4A. 387);
PauyHapcko kpuBoTBOpetbe (YA. 388);
PauyHapcka npesapa (4A. 389);

OmeTarbe papa cMcTeMa U Mpexe eAeKTPOHUYKe obpaae moaataka (4A. 390);

vk W=

HeoBAaliteHn npucTyn 3awtheHOM cucTeMy M MPexu eAeKTPOHMUKE 0bpape nMoaaTaka
(4A. 391) m

6. PauyHapcka caboTaxa (4A. 392).

KaTaArosu KpuBMUHMX Ajeaa KommjyTepckor KpuMmHaaa u3 K3-a BA BuX u K3-a ®BbuX npaktnyHo
CY MAGHTUYHM KaKO MO Ha3MBKMMA, TaKO M MO 3aKOHCKMM OMUCUMMA OBUX KPUBUUHMX AjeAa 32
pasanky op K3-a PC, koju ce op KX pasAnKyje kako no 6pojy NponmncaHnx KpUBUMUHUX AjeAa,
TaKO AMjEAOM U MO HUXOBOM 3aKOHCKOM OFMUCY, OAHOCHO paakbk M 06jekTy m3Bpluersa. Mnak,
KaKO AeTasdHa aHaAM3a CBUX TUX KPUMBUUYHUX AjeAa HUje OA MPUMMAPHOT 3Havaja 3a Halle
pasmaTparbe, Kao LUTO je TO 3alUTUTA AjeLie U MaAOAETHUKA, TO ce Y by HeheMo HUTU ynywTaTy.
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Ospje Tpeba Takolep MCTaKHYTH KaKO HaBeAEHA KPUBUYHA Aj€Aa HUCY U jeAMHA KPUBUYHA AjeAa
KOMMjyTE€PCKOr KPUMMHAAA MAUM KPUMMHAAA Y BE3U C HUM, jep ce Y NocebHUM AnjeAoBMMa
KPUBMYHMX 3aKkoHa cycpehy u Apyra KpuBMUHA AjeAa Koja MMajy obumerxja BUCOKOTEXHOAOLLKOT
KPMMMHaA2, C 063MPOM Ha TO A2 Ce HIp. KaO CPEACTBO M3BpLUEHA MOjaBoYyje KOMMjyTEPCKMU
CUCTEM, MpexXa MAM KOMyHMKaLmja. HaBoAMMO Heke oA TUX MpuMjepa:

1. McKopuLITaBare KOMMjyTEPCKE MPeXe UAM KOMYHUKaLMje APYTUM TEXHUYKUM CPEACTBUMA
3a U3BpLUEHE KPUBUYHUX AjeAd CEKCYaAHOT 3AOCTaBdara MAM MCKOPULLITaBakba AjeTeTa
(4A. 178. K3-a PC);

HEOBAALLTEHO KOPULLTEHE AUYHUX MoAaTaka (YA. 157. cT. 2. K3-a PC);
rnoBpeaa npueatHocTH pjeteTa (YA. 189. cT. 2. K3-a PC);

rnoBpeAa TajHOCTM MMcama AU APYrMX noLwmnmkm (YA. 186. cT. 2. K3-a PBuX);

AR A

HEOBAALLTEHO MPUCAYLLKMBatbe U 3BY4HO CHMUMatse (YA. 185. K3-a BA BuX) u ppyra
KPUBMYHA AjeAa.

Y HapeAHOM MorAaBAY, a ¢ 063MPOM U Ha MPUPOAY CaMOT BOAMYA, CAMjEAM aHAAM3A KPUBUYHMX
Aj€AQ Ha LITETY AjeLie U MaAOSETHUKA U3 OAPeAbU eHTUTeTckmX M KpusuuHor 3akoHa BA BuX

¢ $OKYCOM Ha CEKCYaAHO UCKOPMLLTaBatbe U 3A0CTaBrparbe. Harnacut hemo pa K3 BuX He
nosHaje rpyny KpMBUYHKUX AjeAa MPOTUB CMOAHE CAOBOAE M MOPaAa, OAHOCHO CMOAHOT
MHTErpUTETa TE CEKCYaAHOT MCKOPMLLITaBaka U 3A0CTaBAaba pAjeLie. McTe MelyTm y noTnyHocTu
MAM CaMO AjEAMMMYHO, a Kapd je pUjed O CEKCYaAHOM 3AOCTaB/Aakby MAM MCKOPULLITaBakby

AjeLie M MaAOSETHMKA MPOMUCYjy OCTaAU KPUBUUHM 3aKOHU KOjU Cy Ha CHasu y

BocHu 1 Xepuerosuxu.

3. 3awTUTa AjeLie OA CEKCYaAHOr 3A0CTaB/sakba U
McKopuLliTaBaka y BocHu u XepuerosmuHu

3.1. Peny6Auka Cpncka

Peny6anka Cpricka je jeAMHa oA Tpu 3aKOHOAaBHe pasuHe Y bocHu 1 XepuerosuHu, Ha kojuma ce
ocurypaea KpMBMUYHOMPaBHa 3alUTUTA AjeLie U MAAOSETHUKA, KOja je Y OKBUPE CBOjUX KPUBUYHO-
NpaBHUX HOPMU UMMAEMeHTHPaAa U oppepbe KoHeeHuumje Bujeha EBponie o 3awimutu pjeLie op
CeKCyaAHOT MCKOPMLUTaBakba U cekcyaaHe 3aoynoTpebe m3 2007. (AaHsapoTe KOHBEHLM|a), a KOjy
je BocHa 1 XepuerosuHa, kako cMo To Beh NPeTXOAHO YCTaHOBUMAM, MOTBpAMAA jow 2012.
ropmHe. To ce Moce6HO MOXeE YOUUTU MO YMHY UMMAEMEHTaLLMje NMOTMYHO HOBE rpyrne
KPUBMYHUX AjeAa CEKCYaAHOT MCKOPMLLUTaBaka M 3A0CTaBsarba Ajetie Y faasn XV Kpusuyxor
3akoHuKa u3 2017. ropmHe. HoBuM pjeluerbnmMa 3alTUTa CMIOAHOT MHTETPUTETA AjeLie U
MaAOAETHUKA Te MOCEBHO 3aLUTUTA AjeLle OA CEKCYaAHOT 3A0CTaBAabha M UCKOPULLITaBaHa
OCTBapeHa je Kpo3 ABMje rpyre KpUBUUYHMUX AjeAa: oHux u3 aase XIV ,,KpusuyHa pjeaa npotue
CNoAHoOT uHTerputeta” u oHmx U3 faase XV ,,KpuBMUHa AjeAa MPOTHUB CMOAHOT 3AOCTaBAaA U
MCKOpULLTaBaba AjeLie”’. YNpaBo je MOTOHA IpyMna pe3yATaT HacTOjatba Ad Ce LUTO apekBaTHUje
nposeay oapeabe AaH3apoTe KOHBEHLMje U TMMe OCTBape LiMAEBU CripeyaBatba U Cy3bujarba
CeKCyaAHOT MCKOPMLUTaBakba U 3a0ynoTpebe pjetie. Ho, MOpaMo HarAacuTH 1 A2 3aKOHOA2BaLL Y
Peny6anum Cpnickoj cBoje ornpeajesetbe 32 OCTBApUBAHbEM MAKCMMAAHE 3aLUTUTE AjeLie OA
OBaKBOT BMAQ 3A0ynoTpebe HUje MCKasao caMo yBolereM HOBMX MHKPUMUHALLMja Te
yHanpeherem noctojehnx Beh 1 MMNAeMeHTaLMjOM APYTUX KPUBUYHOMPaBHUX COAYLIMja Koje
ToMme Tpebajy ponpuHujeTn. OBaje heMo yKpaTKo HaBeCTU Heke OA HMX:




® 3abpaHa y6AaxkaBarba KasHe Y CAyyajeBMMa 0bnrybe Hap pjeTeToM MAalium op 15 ropmHa
(4A. 54. cT. 3);

® Mjepa cUrypHOCTM NoTryHe 3abpaHe BpLUeHa NO3MBa, AJEAATHOCTU UAU AYXKHOCTH, MpU
YnjeM obaBratby Ce OCTBapYje HeMOCpeAaH KOHTAKT C AjeLlOM MOYMHUOLLY KPUBUYHOT
Aj€Aa YUMHEHOT Ha LUTETY CMOAHOI MHTerpuTeTa pjeteta (YA. 77. cT. 2.);

® OCyA2 32 KPMBMYHO AjJEAO MOUMHEHO Ha LUTETY CMOAHOI MHTErpuTeTa pjeteta Hehe ce
6pucatn U3 kasHeHe eBuAeHUMje (YA. 89. cT. 5.);

® Bofere nocebHOr perncTpa y oKBUpY KasHeHe eBMAeHLIMje 0 ocobama Koje cy
npaBoMohHo ocyfjeHe 3a KPUBMYHA AjeAa Ha LUTETY CMIOAHOT MHTErpuUTETa AjeTeTa
(4A. 92. cT. 2.);

@ royeTak TOKa 3acTape KPMBMUYHOT MPOroHa 3a KpUBUUHA AjeAd MOUMHbEHA Ha LUTETY
CMOAHOT MHTErpUTETa AjeTeTa TEK OA AaHA MYHOAETCTBA XpTBe (YA. 96. cT. 3.) U Ap.

AopatHy nocebHocT pjewersa y PC-y Ha noapyyjy KpUBMYHOMpPABHE 3aLlUTUTE AjeLie U
MaAOAETHUKA YMHU U NOCTOjatbe 3aKOHa O MOCEBHOM perucTpy AuLia NpaBoOCHaXHO ocyheHux 3a
KPMBMYHA AjeAa ceKCyaAHe 3AoyrnoTpebe U nckopuiTasarsa Ajeue* unju je uma sawTura pjeue
OA CeKCyaAHe 3A0yrnoTpebe, 3A0CTaBoakba M MCKOPULLITaBakba, Te CripevaBatbe AULA MPaBOCHAXHO
ocyheHnx 3a Ta KPMBMYHA AjeAa A2 MOHOBO M3BPLUE UCTO MAM CAUMHO KPUBUUYHO AjeAO.

3.1.1. Kp1BUYHO AjeAO UCKOpULLTaBarE AjeLie 32 MopHorpadujy
(4a. 175. K3-a2 PC)

KpueuuHo ajero “MckopuiitaBarbe pjele 3a nopHorpadujy” nponucaHo je y Ya. 175. K3-a PC u
NMpUMNaaa KaTaAory KpuBuYHMX ajeAa us faase XV “KpuBuuHa pjeAa ceKcyaAHOT 3A0OCTaBmdakba U
nckopuiTaBarba’. OBO AjeAO UMHM OHaj:

® (1) kKo Hasodu dujeme Ha y4ecmeosarbe y CHUMAkLY Ojequje nopHozpacbuje uAu Ko opzaHusyje
uAu omozyhu cHuMarbe djeduje nopHozpacpuje;

® (2) Ko HeosAawWMEHO CHUMU, npouseede, Hyou, YUHU 00CMynHUM, ducmpubyuwe, wupu, yeosu,
u3e03u, npubasma 3a cebe uau 3a dpyzoea, npodaje, daje, npukasyje uau nocjedyje djeyujy
nopHozpacbujy uAu joj cejecHo npucmyna nymem padyHapcke Mpexce u

® (3) ko ynompebom cure, npujemrbe, 0bMaHe, npesape, 310ynompe6oM NOAOKAja UAU MeLKUX
NpUAUKa Ojemema uAu 00HOCA 3d8UCHOCMU, NPUCUAU UAU Haeede Oujeme HA CHUMArbe djeyuje
nopHozpaduje.

3a HaBepeHe O0BAMKe KPUBUYHOT AjeAa MCKOPULLTaBakba Ajelie 3a mopHorpadujy us ct. 1. u 2.
nponucaHe Cy 3aTBOPCKE Ka3He Y Tpajarby OA LUECT MjeceLn AO NET rOAMHA, OAHOCHO jeAHa
AO OCaM rOAMHA, 2 32 KBaAMPMKOBaHM OBAMK U3 CT. 3. Ka3Ha 3aTBOPa Y TPajatby OA ABMje AO
AECET roAMHa.

Y ckAapy ca cT. 4. npeAMeTH KOPULLTEHW 3a U3BPLLEHE OBOT AjeAd C&€ OAY3MMAjY, a MOpPHOTrpadCku
MaTepujaA KOjU je HaCTao U3BPLUEHEM AjeAa ce yHUTaBa. BaxHa je oppepba cT. 5., npema kojoj
ce AMjeTe Hehe KasHUTK 32 MPOU3BOAHY M MOCjeAOBare NOPHOrpadCKOr MaTepujaaa Koju
npuKasyje Hera AMMHO MAM Hera U APYro AujeTe ako Cy OHM CaMM Taj MaTepujaA MPOU3BEAU U
rocjeAyjy ra y3 npUcTaHak CBakor OA HMX U UCKAYUMBO 32 HMXOBY AUUHY ynoTpeby. Oapepbom

# ,Cayx6eHu raacHuk PCY, 6p. 31/18




CT. 6. paTa je U AepuHMLM]a Ajeumje NOpHOTrpadUje Kao MaTepujara KOjU BUSYEAHO MAM Ha APYTH
HauMH NpUKasyje AMjeTe UAM je peaAHO NpuKasaHo HerocTojehe pAnjeTe MAM ocoba Koja U3rAepa
Kao AWjeTe, y MPaBOM UAU CUMYAUPAHOM (EKCTMAULLUTHOM) EBUAEHTHOM CEKCYaAHOM MOHaLlaky
MAM KOjU MpUKasyje CMOAHe opraHe pjeLie y cekcyaaHe cepxe. KoHauHo, cT. 7. nponucyje aa ce
MaTepujaAu KOju UMajy YMjETHUYKU, MEAULIMHCKM MAM HayYHM 3HAYaj He CMaTpajy nopHorpapujom
Y CMUCAY OBOT YAaHa.

3.1.2. NckopuiuTaBatbe pjeLie 3a nopHorpadcke npeactase (4. 176. K3-a PC)

KpueuuHo ajero “UckopuiuTaBarbe pjeLie 3a nopHorpadceke npeacTase’” NponumcaHo je y Ya. 176.
K3-a PC 1 Takohep npunaaa KkaTarory KpuBu4HUX aAjeAa u3 Taase XV. Papu ce o KpUMBUUHOM AjeAy
Koje je y okBMpPMMa paHujer KpMBMUHOT 3akoHoAaBCTBa Y PC-y 61AO AMjeAOM ABMjy MHKPUMMHALIMja
“UckopuiuTaBarba pjeLie U MaroseTHUX ocoba 3a nopHorpadujy” us ya. 199. u “Tpounseoprba,
MocjeAOBarbe U NpuKasmearbe Ajeuuje nopHorpaguje” us ya. 200. K3-a PC*, koju uwue Huje Ha
cHasun. HoBuM pjeluerbma nocTaje NocebHUM KPUBUUHUM AJEAOM Y3 MHKPUMMHUCAHE U OHMX KOjU
noA oppefleHNM OKOAHOCTMMA FAeAdjy MOPHOrpadCKy NMpeACTaBy y KOjoj yuecTByje AnjeTe.

OBO AjeAO YMHM OHQj

® (1) ko Hasodu dujeme Ha ydecmeosarbe y nopHozpagckuM npedcmasama.

MponucaHa kasHa 3a OBO KPUBUHYHO AJEAO j€ KasHa 3aTBOPA Y TPajatby OA LIECT MjeceLy A0 MeT
ropmHa. KeBaangpukoBaHu obAMK AjeAa MPOMMCaH je ¥ CT. 2. U Hbera YMHU OHaj:

® (2) ko ynompebom cuAe, npujemrbe, 06MaHe, npesape, 3n0ynompeboM NoAOKAja UAU MEWKUX
npUAUKA djemema uAu 00HOCA 3d8UCHOCMU, NPUCUAU UAU Haeede dujeme 0d yyecmayje y
nopHozpacpckoj npedcmasu. KazHum he ce kaszHoM 3ameopa 00 0suje 00 decem 200UHA.

3a oBaj 0BAMK AjeAa MpoMMcaHa je KasHa 3aTBOpa y Tpajatby OA ABMje AO AeceT ropmHa. KoHauHo,
Y CT. 3. UCTOT YAaHa MHKPUMMHUCAHO je U CaMO rAeAatbe MopHorpadcke NpepcTaBe y Kojoj
y4ecTByje AujeTe.

® (3) ko 2reda nopHozpagpcky npedcmasy y#uso UAU nymeM KOMyHUKAYUjCKUX chedcmaea ako je
3HAO UAU je mpebaro u MozA0 0a 3HA 0d y HOj yHecmayje dujeme.

MponucaHa KasHa je Kao M 32 OCHOBHU 0BAMK opjeaa. KoHauHo y cT. 4. nocebHo ce nponucyje Aa
he ce NpepMeTH KOPULLTEHM 32 U3BPLUEHE AjeAa OAY3eTH, a MOPHOrpadCKM MaTepujaA Koju je
HaCTao M3BPLUEHEM AjEAA YHULLTUTK.

3.1.3. YnosHaBame pjeLie ¢ nopHorpadujom (4a. 177. K3-a PC)

KpuBuuHO pjero “YnosHasarba pjeue ¢ nopHorpadpujom” nponucaro je y YAa. 177. K3-a PC u kao
M MPETXOAHA AjeAa MpUMaaa KaTaaory KpuBUUHMX Ajeaa U3 TaaBe XV. OBO pjeAo UMHM OHaj:

® (1) ko ojememy Maahem 00 15 200uHa npoda, NOKAOHU, NPUKAME UAU jABHUM U3Ad2akbEM,
nocpedcmeoM KoMnjymepcke Mpexce UAU Opyaux 8ud0ed KOMyHUKAyuje UAU Ha Opyau HA4UH
y4duHU 00CMYNHUM CnuCe, CAUKe, ayouo-8U3yeAHU Mamepujaa uau Opyze npedmMeme
nopHozpacpcke cadpicuHe uAu My npukaxce nopHozpagcky npedcmasy.

*,Cayx6eHu raacHuk PC* 6p. 49/2003, 108/2004, 37/2006, 70/2006, 73/2010, 1/2012 1 67/2013




32 0BO KPUBUYHO AjEAO MPOMMCaHa je Ka3Ha 3aTBOpa Y TPajakby OA LLUECT MjeceLi AO TPU FOAMHE.
Kao 1 y cAyyajy ocTaAux KPUBUUYHUX AjeAd Ha LUTETY AjeLie Y CKAAAY Ca CT. 2. NPEAMETH
KOPMLLTEHM 3a U3BPLUEHE OBOT AjeAa Ce OAY3MMajy, a MOPHOrPapCKM Ce MaTEpUjaA YHULLTABA.

Y cT. 3. AeduHuMLIEe ce nopHOrpadUja NoA KOjoM ce NoppasyMujeBa MaTepUjaA KOjU BUSYEAHO UAM
Ha APYrv Ha4MH MpuKasyje ocoby y NpaBoM MAU CUMYAMPAHOM €BUAEHTHOM CEKCYaAHOM
MOHalliakby MAM KOjU MpUKasyje COAHE OpraHe /AYAU Y CEKCyaAHe CBPXE.

KoHauHo, oppepbOM CT. 4, a Kapa je Y NUTatby OBO KPUBMYHO AjEAO M3 OKBUpA MopHorpaduje,
MCK/AYUYjy €€ MaTepUjaAu KOjU UMajy YMjETHUUYKMU, MEAULIMHCKU UAMU HAyYHU 3HaYaj.

3.1.4. NckopuLuTaBarbe KOMMjyTEPCKE MPEXE UAU KOMYHMKaLMje APYTUM TEXHUYKUM
CPEACTBMMA 32 U3BPLLEHE KPUBUUHUX Aj€AQ CEKCYAAHOT 3AOCTaBAarba MAM
uckopuwTaBarba ajeteTa (YA, 178. K3-a PC)

M kpuBMUHO pjero “UckopuLlTaBarbe KOMMjyTEpCKe MPeXe AU KOMYHMKALIMjE APYTMM TEXHUUKUM
CPEACTBMMA 32 U3BPLUEHE KPUBUYHUX Aj€Aa CEKCYaAHOT 3A0CTaBAdakha MAM MCKOPULLITaBaba
ajeteta’ us ua. 178. K3-a PC npunaaa katarory kpusuuHmux pjeaa u3s faase XV. Oo ajero Huje
MO3HABAAO paHuje KPUBUYHO 3aKOHOAABCTBO PC-a 1 y MOTMYHOCTH je pe3yATaT MMMAeMeHTaLuje
NaHzapoTte koHBeHUMje. OBO AjeAO UMHM OHaj:

® (1) ko c ojememom cmapujum 00 15 200uHa, kopucmehu koMnjymepcky Mpexcy uau
KOMyHUKayujy 0py2uM mexHU4KUM cpedcmeuma, 002080pu cacmaHak paou spuierba obrybe
UAU C HOM U3jeOHayeHe cnoAHe paodkbe, UAU padu npouseodrse nopHozpagckoz Mamepujaaa,
UAU padu Opyaux 06AUKA CEKCYaAHO2 UCKOPULLMABALA U NOjasu Ce Ha 002080peHOM Mjecmy
badu cacmauka.

MponucaHa kasHa 3a OCHOBHM OBAMK OBOT AjeAa je jepAHa AO MET FoOAMHA 3aTBOPA.
KeaandukoBaHu 0bAMK Ajeaa nponucaH je y CT. 2.
® (2) axo je 0jero u3 cmasa 1. usspwieHo npema djememy Maahiem 00 15 200uHa.

3a 0Baj 06AMK AjeAa MPOMMCaHa KasHa je 0A ABMje AO OCaM FoAMHa.

3.2. ®depepaumja BocHe u XepuerosuHe

VY ®epepaupmijn BrX sawTrTa pjeLie oA cekCyaAHOr 3A0CTaBAdaba M MCKOPULLITaBaka jOLL Ce
3acHuMBa Ha oppepabama Koje HUCY yckAahieHe ca 3axTjeBMMa /AaH3apoTe KOHBEHLIMje U Koje cTora
TeLLKO A2 MOTY Y CaBPEMEHWM YBjeTHMa OAFOBOPUTM 3axTjeBMMa Cy36ujatba OBaKBOI BUAA
KPMMMWHAAHOF MOHallakba.

3.2.1. VckopuLuTaBatbe AjeTeTa MAU MAAOSETHUKA papu MopHorpaduje
(4A. 211. K3-a ®BuX)

,MIckopuLUTaBarbe AjeTeTa MAM MaAOAETHMKA paau nopHorpaduje’ nponucaHo je Ya. 211. K3-a
DBuX 1 AnjeaoM je kaTaaora KpuBUUHMX pjeAa u3 [aaBe XIX , KpuBuuHa pjeaa npoTus cnoaHe
caobope 1 Mopaaa®. OBO KPUBUYHO AJEAO UMHM OHaj:




® (1) Ko dujeme uAu MaroremHuKa cHUMU padu uspade pomozpacpuja, ayouo-eusyeAHoz
Mamepujaaa uau dpyaux npedMema nopHozpacpckoz cadpxcaja, uau nocjedyje UAU y8o3u
UAU npodaje UAU pacnayaea UAU npukasyje makas Mamepujaa, uau me ocobe Hasede Ha
ydecmeosarbe y nopHozpacpckoj npedcmasul.

MponucaHa kasHa jecTe jeaHa AO MeT ropMHa 3aTBopa. Y cT. 2. nponucyje ce obaBesa opy3nMarba
npeAMeTa Koju cy 6UAM HaMUjerbeHU MAM YNOTPUjebreHM 3a YUniberbe OBOT KPUBUYHOT AjeAd Kao
M YHULLUTEHE OHUX MPEAMETA KOjU Cy HACTaAW YUMHbeHEM KPUBUYHOT AjeAa.

3.2.2. YnosHaBatbe pjeTeTa c nopHorpadujom (YA. 212. K3-a DbuX)

KpuBuyHO pjero ,,YnosHaarse pjeTeTa ¢ nopHorpadujom* us ya. 212. K3-a @buX takohep
Mpunapa KataAory KpueuuHMx ajeaa us faase XIX ucror 3akoHa.
OBO KPUBUYHO AJEAO YMHU OHaj:

® (1) ko ojememy npoda, npuKaxce UAU jaBHUM U3AA2AHEM UAU HA OpyaU HAYUH y4UHU
npuCmMynaqyHUM cnuce, cAuKe, ayouo-susyeAHe u Opyze npedMeme nopHozpagckoe cadpxcaja
UAU My npukaxce nopHozpagcky npedcmasy.

MponucaHa KasHa jecTe HOBYaHa MAM Ka3Ha 3aTBOPa AO jeAHe ropmHe. Y cT. 2. nponucyje ce
OAy3UMarbe npeaMeTa NopHorpadckor cappxaja.

3.2.3. HeoBAawTeHo onThyko cHuMame (YA. 189. ct. 3. K3-a ®buX)

KpueuuHo pjero “HeoBAaliTeHO onTUYKO cHUMare” npornucaHo je YA. 189. K3-a PbuX n
npunaaa Kataaory KpumuHux ajeaa us faase XVII “KpueuuHa pjeaa npoTtus npasa u caobopa
yoBjeka M rpafjaHuHa”, a 3a notpebe oBor Boanua je npeacTaBoEHO M3 pasAora LWITO jepaH OA
KBaAMPUKOBaHMX OBAMKa OBOT AjeAa YMHU U OKOAHOCT A2 je MOUYMHEHO MpeMa AjeTeTy UAM
MaAoreTHUKY. OBO KPUBUYHO AjeAO YMHM OHaj:

® (1) ko pomozpacpcku, puAMCKU UAU Ha Opyau HAYUH CHUMU Opy2y 0coby 6e3 He3uHoz
NPUCMAHKA y HE3UHUM NPOCMOPUjaMa UAU KO makae CHUMAK OUpeKmHo npeHece mpehem
UAU KO My makae CHUMAK NOKAXce UAU My HA Koju Opyeu Ha4uH omozyhu da ce ¢ UM
OUPEKMHO ynosHa.

MponucaHa kasHa 3a OCHOBHM OBAMK AjeAa jecTe HOBYAHA Ka3Ha MAM Ka3Ha 3aTBOPa AO
TPU roAuHe.

KBaAndurKoBaHN 0BAULM AjeAa MOCTOje y CAyYajy Aa:

® (2) 080 KpUBUYHO OjeAd NOYUHU CAyIOEHA 0coba y BpLUEHY CAyxbe C NPONUCAHOM KA3HOM
3ameopa y mpajarby 00 wecm Mjeceyu 0o nem 200UHA KAo u

® (3) ko dujeme uAu MaroremHuKka cHUMU padu uspade pomozpacpuja, ayouo-eusyarHoz
Mamepujara uau opyaux npedMema nopHozpacpckoe caopxmcaja, uau nocjedyje UAU y8o3u UAU
npodaje uAu pacnapuasa uAu npukasyje makae Mamepujas, ¢ nponuUCaAHoM KazHOM 3ameopa y
mpajarby 00 jedHe 00 nem 200UHa.

KoHauHo, y cT. 4. nponu1caHo je oay3uMMarbe NpeaMeTa Koju cy 6UMAM HaMUjerbeHU MAU
ynoTpujebireHn 3a yUntberbe OBOT KPUBUYHOT Aje€Ad, OAHOCHO YHULLTEHE OHUX MPEAMETa Koju Cy
NOYUHEHEM OBOT AjeAd HaCTaAU.




3.3. Bpuko aAmcTpukT BbocHe n XepueroeuHe

Pjewwersa koja cycpehemo y Bpuko anctpukTty BuX, a kaaa je y nuTary 3alutuTa pjeuie u
MaAOSETHMKA OA CEKCYaAHOT 3AOCTaBAatba M UCKOPULLITABAA Y MOTMYHOCTU OArOBapajy
pjewetbmuma y Pepepaumjn BruX ocum pasanunTe eHymepaLimje KpUBMUYHUX AjeAa. Tako je
KPUBMYHO AjeAo ,,MckopuiuTaBakba AjeTeTa MAM MaAOSETHUKA paau NnopHorpaduje’ mponucaHo y
YA. 208, a pjero ,,YnosHaBame pjeTeTa ¢ nopHorpagujom™ y ua. 209. K3-a BABuX. KpusuyHo
Ajero ,,HeoBaalwTeHo onTUYko cHUMare® nponucaHo je y YA. 186. K3-a BA BuX. Kao u y
®Depepaumjn BuX oBa cy ajeaa kaTarormsupara y okempy faase XX ,,KpusuuHa pjeaa npoTtms
crnoAHe caobope 1 Mopaaa‘, opHocHo Thase XBUW |, KpuenuHa pjeaa npoTue npaea u caobopa
YoBjeka 1 rpafjaHmHa™.

3.4. CeKkcyaAHO, OAHOCHO CMOAHO y3HEMUpaBaHe

Ha kpajy Aa AaMo 1 KpaTak OCBPT Ha KPUBMYHA AjeAa CMOAHOTN y3HeMMpaBaba, KOja, MaKo HUCY
NPBEHCTBEHO YCMjepeHa Ha 3alUTUTY AjeLie U MAAOSETHUMKA, Y MOAEPHO BpUjeme 3ay3uMmajy
3Ha4YajHO MjeCcTO y OKBMPMMA CyMpOTCTaBdaka MPOTYNPaBHOM MOHaLLakby Koje CMjepa NMoBpeAu
MAM YrpOXaBakby CMOAHOT MHTErpuTeTa nojeamHua. Hepujetko, ynpaso je CnoAHO y3HeMupaBarbe
npBa MHULMjaAHa pOPMa HEAO3BOAEHOT MOHallakba Koja KacHMje npepacTa y HajTexe obAuKe
KPUBUYHMX AjeAa MPOTUB CMOAHOT MHTErPUTETA, OAHOCHO CMOAHe cA0boAe, Kao WTO cy
CMAOBatbe U APYra CAMYHA KPUBMYHA AjeAa.

KpPMBUYHO AjeAO CMOAHOT HacuAa, y3HEMUPaBakba M CEKCyaAHOT y3HeMupaBaka Y bocHu u
XepLerosuHM NponucaHo je 3akoHOM O paBHOMPaBHOCTH crioAosa y BuX.* Mpema ua. 29.
HaBeAeHOr 3aKOHa OBO KPMBUYHO AJEAO YMHM OHaj:

® KO Ha 0CHOBY CNOAA 8PLUU HACU/E, Y3HEMUPABAHE UAU CEKCYdAHO y3HEMUDPABAHLE KOjuM Ce
y2posu Mup, dywesHo 30pae/se U MjeAecHU uHmezpumem.

KasHa npornucaHa 3a OBO KPUMBUYHO AJEAO je Ka3Ha 3aTBOPa OA LUECT MjECELM AO MET FOAMHA.
Moa HacumeM Ha OCHOBY CMOAA HaBEAEHM 3aKOH MOAPa3yMMjeBa CBAKO AjeAOBatbE KOjUM ce
HaHOCK MAM MOXE BUTU HaHeceHa PU3UUKA, MCUXUUKA, CEKCYaAHa MAM EKOHOMCKA LUTETA MAM
MaTkba, Kao M MpUjeTHa TaKBUM AjEAOBatbeM KOje CryTaBajy ocoby MAM rpymy ocoba Aa yxkuea y
CBOjUM AYACKMM MpaBuma M cAoboAaMa y jaBHOj U MpUBaTHOj chepu xuBoTa. Takofep, Hacume No
OCHOBY CMOAQ YKAiyUyje, aAM Ce He OrpaHM4aBa Ha: a) HaCUAE Koje Ce AelliaBa y MOPOAULIM MAM
AoMahuHCTBY; 6) HacuAe KOje Ce AELLaBa Y WMPOj 33jeAHULIM; L) HACUMAE KOje MOUYMHE UAK
TOAEPMULLY OPraHu BAACTU U APYTM OBAQLUTEHM OPraHu U MOjEAUHLM; A) HACUAE MO OCHOBY CMOAQ
Y CAyuajy opyKaHux cykoba (4A. 6.). YA. 5. 3akoHa cappxu pAedpuHMLMje y3HEMMpaBarba U
CEeKCyaAHOT y3HEMMPaBatba. Tako y3HEMUPaBatbe MPEACTaBAA CBAKO HEXEAEHO MOHALLabe Mo
OCHOBY CMOA2 KOjJUM CE 3KEAU MOBPUjEAUTU AOCTOJAHCTBO OCOBEe MAM rpyre ocoba U CTBOpUTH
3actpauyjyhe, Henpujatemcko, perpaampajyhe, noHukaeajyhe uAu yBpeASUBO OKpYXKere UAK
KOjWUM ce MocTmKe Takas yuuHak. CeKCyaAHO y3HEMUPaBatbe, C APYre CTPaHe, jecTe CBaku
HexemeHn 0bAnK BepbaAHOr, HeBepHaAHOT MAM BUBUUKOT MOHALLAkbA CMIOAHE MPUPOAE KOjUM ce
)KEAM MOBPUJEAUTU AOCTOjaHCTBO OCOBE MAM rpyre 0coba, MAM KOjUM CE MOCTUKE TaKaB yUMHaK,
Hapo4MTO Kap TO MOHallarbe CTBapa 3acTpaluyjyhe, HenpujaTemcko, Aerpasmnpajyhe,
noHwkasajyhe nan yBpeammnBo okpyskerse. Op KpUBUUHMX 3akOHa y BocHu u Xepueroemtu
jeanHo K3-a PC nponucyje KpMBUYHO AjeAo cAMYHE MPUPOAE U TO Y YA. 170. noa Hasneom

“ Mpeunwhenu Tekct - “Cayx6eHn raacHuk BuX*, 6p. 32/10




,,CMOAHO y3HeMMpaBatbe*“. 3a pPasAMKy OA OHOT MPOMMCaHOr 3aKOHOM O PaBHOMPaBHOCTH
cnoaoBa y BuX, koje ce roHu no cAyxx6eHoj Ay>kHOCTU, KPUBUUHO AJEAO CMTOAHOT Y3HEMMpaBatba
u3 K3-a PC roHu ce no npujeprory owwteheHor u 3a mera je npeppuiieHa kasHa 3atBopa y
Tpajarby AO ABMjE ropmHe.

Ha kpajy a2 kaxxemo 1 To A2 Y BocHu 1 XepuerosuHu jow Hema nocebHor 3akoHa Koju 6u
YCTaHOBMO PErucTap MoYMHUAALLA KPUBUYHMX Aj€AA Ha LITETY CMIOAHOT MHTErpUTETA AjeLie U
MaAOAETHMKA OAHOCHO HMXOBOT CEKCYaAHOT 3AOCTaBadatba U MckopuwTasawa. Y K3-y PC,
MCTUHA, UMMAEMEHTUPaHe Cy oppepbe o Bolery nocebHOr peructpa y okBupy KasHeHe
eBUACHLM]je 32 MOYMHUOLLE OBE BPCTE KPUBUUYHMX AjEAQ, HO HEMA CyMibe Ad BU AOHOLIEHE
jeAHOr TakBOT 3aKOHa 3a npocTop Uujeae bocHe u XepuerosuHe u yHUbUKaLMjOM MpaBHUX
pjeluersa yHanpujeAMAo cysbujarbe oBOT BUAQ KpUMMHaAA. CMaTpa ce A2 MaKo AOHOLLEHE jeAHOT
TaKBOI 3aKOHa TeMeneM Kojer 61 ce MpUKyNApaAu U YyBaAM MOAALM O MOYMHMOLIMMA KPUBUHYHUX
Aj€Aa CEKCYaAHOT 3AOCTaB/Aatba U UCKOPULLTABarba AjeLie He 61 pujelunmAo NpobAeM ceKkcyaAHor
3AOCTaBAarba AjeLie, Unak 61 AOMpUHUjEAO HUXOBO] 6OAO] 3aLITUTK, NPUje CBEra CTAAHUM
Hap30poM Hap ocobama koje cy Beh ocyheHe 3a oBa kpuBuuHa pjeaa.?’

4. Grooming — noraaene rnpuaarohjeHo pjewerbuma
y bocHu n XepuerosuHu

YobuuajeHn HaumMH U3BpLUEHA je Aa M3BPLUMAALL HACTOjU Hajrpuje Aa Aofje Ao ,,MpujaTesckor
36AnKaBatba Nopykama koje he Kop AjeTeTa yUBpCTUTU yBjeperbe A2 KOMYHULIMpa ¢ 0coboM Koja
MMa pasyMujeBatba 32 AjeTETOBA PasMULLIbAHA, AWjEAM MHTEPECOBaba 32 UCTE APYLUTBEHE MpeXe
M OHAajH Urpe u cA. MNMocebaH acnekT Te NpobAemaTUKe ce Be3yje YrpaBo 3a AjeAOBabe Y
KMOEPHETUUKOM CBUjETY, HAPOUMUTO Y BUAY HECTIOCOBHOCTU AjeLie Aa CXBaTe 3HaYaj
npocaehnBarba pasAMHUTUX MHPOPMaLMja PaSAUHUTIM MyTEBUMA Ha MHTEPHETY Ma TaKo ce
HaBOAM FAje pape TaTa MAM MaMa, Kako Ce POAUTE/M 30BY, KOAMKO FOAMHA MMajy, KakBO UM je
PaAHO BpUjeMe, Kapa Cy M KOAUKO OACYTHM OA Kyhe, LUTO Moxe 6UTU oA KOPUCTU M3BPLLMOLLY.

MoTom ce m3BpLuMAaL, okpehe HeHaMeTAUBOM YBONeHy AjeTeTa y pasroBope O MHTUMHUM
CTBapMMa, MOCTEMEHOM U3Aaraby AJETETY CEKCYaAHO EKCMAMLIMTHUX MaTepujaa. 3aTum ce
HearpecuBHO MNpeaAaxe screen-to-screen hackarbe MAM KOMyHULIMpatbe Mpeko web-kamepe, LWTO
06UYHO BOAM pane Y AOBPOBOKHO CAatbe BAACTUTUX KOMMpoMuTYjyhux ¢poTorpaduja ajeterta.
KoHauHo, 13BpLUMAALL, AOrOBapa MjecTo v BpujeMe cacTaHKa. M3BpLumoLy ce npu ceemy ToMme
AQKHO MPEACTaBAAjy MAM YNIOTPeboaBajy NOAATKE APYrMX MAAOAETHUX O0COBA Kao U HUXOBE
¢doTorpaduje pAa 61 ce AAKHO MPEACTaBUAM KPTBaMa Kao BpLUHbaLM. AellaBa ce Ad €& AAKHU
MAEHTUTET YNOTpUjebu BuULLE MyTa 32 BPLUEHE UCTUX UAU PaSAMHUTUX KPUMUHAAHUX PaptbU.

OHAajH nopgoferbe MaroreTHUKA je Beoma $pycTpupajyhie 3a MHOre onTyxeHe jep He 3axTujeBa
3aBPLUHM “aKT” C MaAOAETHOM OCOBOM, 2 HaUME Aa je U3BPLUEHO HEKO OA NMObpojaHUx
KPUBMYHUX AjeAa. TunuyaH onTyxeHn he TBpAUTH “Ja je HMCaM NUMHYO, 3alTO cam onTyxeH?”
Ca cTaHoBULWITa OABPaHe OKPUBAEHM je Y CYLUTUHM OMTYXEH 32 jeAHOCTaBaH YMH KOMYHMKaLuje
Ha oapefjeHU HauYMH C MaAOA/ETHOM ocoboMm.

3a Tpaxerbe Ha UHTEPHETY MAM OHAAjH MOABONEHE MAAOSETHMKA HAYMH KOHTaKTa Mopa
YKAoYUMBaTU HEKY BPCTY KOMYHMKaLje €AEKTPOHCKUM MyTeM. AOKAE oA je METOA EAEKTPOHCKMU U

4 B. 3awmuma djeye 00 ceKCyaaHoz 3A0CMaskakba U UCkopulimasarea: Pezucmap noyuHuaaya kpusudHux ojeaa
CeKCyanHoz 3r0cmaemarba djeye, nompebe u obasesa (2016). World Vision International y BocHu n Xepuerosuhnu,
Barsa Ayka




Pa3roBop MCTOBPEMEHO YK/AYuyje 3aXTjeB 3a CyCPeT C AJETETOM Kako 61 ce U3BPLUMAO HEKO O
HaBEAEHMX AjeAd, OHAA OMTYKEHU MOXe BUTU OMTYXeH 3a grooming.

Kapa ce caraepajy nckasm owuteheHnx ocoba, MoXe ce BUAJETU Aa Cy MPETEXHO XKEHCKOT CMOAQ, a
LUTO Ce TUYe MOCAEAMLIA, PA3SAMUUTO Ce M3jallikbaBajy. Heke pTBe HaBoAe Aa Cy MMaae HOMHe Mope,
A2 Ce MAaLlie A3 YTO3Hajy HOBe nyAe, Ad He cMujy Bulle Hohy Aa ce kpehy came, 3aTBopuAe cy
npoduAe U HaKOH AOCTa BpemeHa joLl ocjehajy cpaMoTy jep je HMp. LpjeAa LLIKOAA BUAJEAQ FOAMLLIaBE
CAMKE UAK A2 U pase nMa ocjehaj cTiaa npep oueM. [ojeanHe XpTBe Cy pekAe Aa je TO HenpujaTHO
MCKYCTBO AOBEAO AO PaCKOAA y MOPOAMLIM, AO MelycOBHOT OKpUBAaBakba Kako M3Melly poanTena,
Tako u nsmelly poauTena U1 pjelie, LITO je 3a HUX B1Aa joLL AOAATHA PpyCTpaLimja.

VY cutyaumju He 6aw 6orate poomahe cyacke npakce ykasat heMo Ha Heka UCKyCTBa ApaBa Koje
ce OAaBHO Y BeAuKoM 6pojy 1 Beh Ayxke BpujeMe CyouyaBajy ¢ OBUM KPUBUYHUM AjeAoM. M3mely
OCTaAOl, MOCTABMAO CE€ U MUTatbE je AU ONTYK6a HEOAPXKMBA YKOAMKO je OMTY>KEHU MMao
KOMYHMKaLLMjy C MPUMAAHUKOM MOAMLIMjE KOjU Ce CaMO MPeACTaBAao Kao pnjeTe! Y Hekum
CAy4ajeBMMa OKPUBAEHM Cy ce BpaHMAM Aa Cy UX MOAMLIAjLIM arPECUBHO LIMAAAU Ad UX YBjepe
Aa NMOYNHE KPUBUYHO AJEAO KOje OHW MHA4Ye HUCY MMaAU NMPEAUCMO3ULIUJY Ad MOUMHE.
HamjeLuTaska, KAOMKa, MOACTPEKMBatbE, MPOBOLIMPAHO KPUBUUYHO AjeAO je bUuAa Teza opbpaHa.
MHore ppxaBe y SAD cy 6alu 3aTo npoMujeHMAe CBOje 3aKOHe Kako 6u omoryhuae ocyay
3aCHOBaHy Ha BjepOBatby OKPUBAEHOT Ad PasroBOpa C MaAOAETHOM OCOBOM. Jol jepaH
opbpambeHu yrao je nokyLuaj Aa ce AOKaXKe Aa OMTY>KEeHU HUje 3HaO Aa je ocoba c ppyre
cTpaHe MaAroneTHa. BehuHa ppxkaBa MMa 3akoHe MO KOjUMa APXKaBa HuUje Ay>KHa A2 AOKaXe Aa je
ONTYXXEHWU 3HAO KOAMKO je pAnjeTe B1AO cTapo, Beh caMo Aa je 3HAO Al je y MUTarby MaAOAETHA
ocoba. OnTyxeHu ce 6paHe M No3MBarbeM Aa Cy My MpeKpLUeHa MpaBa Ha CAOHOAY roBopa, aAu
TakBa opbpaHa Huje ycnjelwHa. Mpumjep crepeher HaBopa opbpaHe je pa je pasrosop 6uo
CaMO OHAQjH ¢paHTasMuja MAM AOKa3MBarbe A2 OKPUBAEHM HUKAAA HUje HM HamjepaBao Aa 3aucTa
CycpeTHe MaAoseTHUKA. Mmajyhin y BUAY ra je M3BpLUEHE OBOT KPMBUYHOT AjeAa MO Hallem
3aKOHOAABCTBY HEOMXOAHO Aa C€ U3BPLUMAALL MOjaBM Ha MjeCTy CacTaHKa, CAY4ajHO 3aTuLiatbe
Ha UCTOM MjecTy 61 BUAO TELKO NPUXBaTAUBO.

MocrearMx roaMHa youeHa je nojaBa cekCmuHzaa (KOBaHULLA OA PUjEUM CEKC U TEKCTMHT) BeoMa
3acTynneHa melly TUHejLiep1Ma, Koja MoppasyMMjeBa pasmjeHy TEKCTYaAHUX MOPYKa eKCMAULIMTHOT
cappaja u poTorpaduja Ha KojuMa ce BUAE Haru AUJEAOBM THjeAa U/MAM cekcyaAHM YmH. Mopyke
¢doTorpaduje ce npuje ceera pasmjervyjy Msmelly BpLUHbaKa, C TUM LUTO jeAaHMNyT MOCAaTa MOpyKa
AAKO CTUXe AO OHUX KOjuMa Huje BrAaa HammujerseHa. B1Ucok NpoLIeHT apoAecLieHaTa NpakTUKyje
AAHAC CEKCTMHI, a CBe BMLUE Ce Capa FOBOPM O MOChEAMLIaMaA KOje TaKBO MOHallakbe MOXe M3a3BaTh
Y TUHejlIepPCKUM ropmHama. [pellika MAAAOT HOoBjeKa MOXe AOBECTU AO opbaliMBar-a MAU MCMUjaBaba
OA BpLUHAKA, aAU U MOCAEAMLA KOjy CEKCTUHT MOXE MMaTH U Ha APYLUTBEHM YTAEA Ma YaK U KacHUjy
MoryhHocT 3anocaersa. M3nararbe dpoTorpaduja M AUUHMX NOAATaKa MOXKE PE3YATOBATU HeraTUBHUM
nocieAmLIaMa M OHAR Kapa Huje pujed o poTorpadujama Koje npukasyjy HarocT. DoTorpaduje ce
MOry CMjeCTUTM y HeraTuBaH KOHTEKCT, nonpaheHe HeraTMUBHUM KOMEHTapUMa, LITO MOXe norybHo
YTjeLaTu Ha camoroy3aare AjeTera.

Osaje he ce npukasat 3aHUMAUB MPUMjep U3 aMepuyke Ap>kaBe MAMHouc, raje ocoba BpLum
KPUBMYHO AjEAO Ajeumje nopHorpaduje ako CHUMU UAM doTorpaduLe ocoby 3a Kojy 3Ha je
MAaha op 18 roamHa 1 Koja je aHraxxoBaHa y GMAO KOM CEKCYaAHOM aKTy MAM y MO3M Koja
YKmoyuyje HEeNmpUCTOjHO MpUKasuBarbe Hare ocobe MAM reHUTaAnja, CTUAHE OBAACTH, 3apHbULLE UAU
XXEHCKUX rpyAu. He nocToju usysertak 3a camkarbe cebe. Tpaxxere MAM MaMbere ocobe 3a Kojy
Tpeba 3HaTK Aa je MAaha op 18 roaMHa Aa ce MojaBu Ha TaKBOj CAMLIM MAM Ha BUACO3ArMUCY Ce
CaHLMOHMLLIE Kao Ajeunja MopHorpaduja, aau 1 npocsreluBarse CEKCTUHT MOpYKa APYrMMa UAU
LUMpetbe TaKBUX CAMKA APyrMma. AjeAo BpLum 1 ocoba Koja, 3Hajyhu cappkaj MAM npupoay,
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nocjeayje ¢otorpadujy MAM GUAM KojU MpuUKasyje Hekora 3a Kora Tpeba 3HaTU A2 je MaAOSEeTaH.
MocjepoBarbe ce cMaTpa BOsHUM, Kap ocoba “cejecHO HabaBu MAM AOBMje” HE3aKOHWUTU
MaTepujaA “c AOBO/HO BpeMeHa Aa OKOHYa MocjepoBarbe.”

Crepehu npumjep cTaBsba NPETXOAHO HaBEAEHA AjeAa Y NMepcrekTusy: 16-roauilkba AjeBojka Koja
CHMMa CEKCYaAHY CAMKY cebe MOAYroAe U Moluase je Kao TeAepOHCKY MOPYKY CBOM AEYKY
M3BPLLUMAA je HajMarbe TPU KPUBMUHA AjeAa: CTBapakbe, LUMPeHe M NoCjepAOBatbe Ajeunje
nopHorpaguije. AKo joj je HeH AEUKO TPaXkMO Aa My MolLUase TakBy MOPYKY, oH he oproeapatu 3a
HajMarbe ABa KPMBMYHA AjeAa: HaBofere U AOBPOBOAHO MOCjeAOBatbe CEKCTUHT MOpyke. Tako
jeAHa He 6all MyApa MAapaAadka HECMOTPEHOCT MOXE PE3yATOBATU Y MeT KPUBUUHMX AjeAd U
HEKOAMKO TUHEjLIepa je CNPeMaH 3a YrNUCUBarbe Y PerucTap “cekcyaAHux rnpujectynHuka. @

5. BupTyeAHo 3A0cTaBmambe (Cyberbullying)

Bullying - BpLwayko Hacume je HexxereHO, arpecMBHO MoHallatbe Mefly AjeLloM LLKOACKOT
y3pacTa Koje yKmyuyje cTBapHy MAM NepumnupaHy HepaBHoTexy mohu. Cyberbullying je TakBo
rMoHallarbe Koje Ce jaBnda Ha MHTepHeTy ynoTpeboMm npujeteher MAKM 3A0T je3uka y Hamjepu
y3HeMMpaBatba AU EMOLIMOHAAHOT noBpefjuBarba jepHe ocobe AU TpyMe pYAU, CAaHEM
TEKCTYaAHMX MOPYKa, EAEKTPOHCKE MOLLTE Y OHAajH MrpuLama, cobama 3a YaToBare, Ha
AVCKYCMOHWM Tpynama MAM web-cTpaHuLama u Ap.

MoHaware ce NOHaBAda MAM MMa MOTEHLMjaA A ce MOHOBM TOKOM BpeMeHa. AjeLia Koja cy
MaATPETUPaHa, aAU U OHa KOja MaATPETUPAjy APyre MOry umatu o36umHe TpajHe npobaeme.
MoTpeba Aa ce APy MaATpeTHpa OBUYHO MOTjeue U3 HACMAHOT MOHaLLaka Herpje Apyraje y
XMBOTY AjeLie KOja y LUKOAaMa MAM Ha APYTMM MjeCTMMa MOHaBAajy OHa NMOHallaka Koja cy
MCKYCUAQ, BUAJEAQ MAM HayuMAa KOA Kyhe.

Kao jepaH oA MOYETHUX Kopaka 32 U3BpLUEHe KPUBUYHOT AjeAa je u Kpaha npeHTuTeta. MHdpopmaumje
OA 3Hauaja 32 M3BPLUMOLLE KPUBUUHMX AjeAa KOju ce 6aBe KpaljoM MAEHTUTETA LUMPOM CBUjeTa
obyxBaTajy MMeHa U NMpe3nMeHa, aApece, 3APaBCTBEHE MOAATKE U CBE APYTO LUTO KacHUje Mory
3A0YNOTpUjebuTH. 3a Kpally MAEHTUTETA BPAO YecTo ce ynoTpebraBajy padyHapcku BUPYCH KOjU
obaBrajy dyHKLMje Kao LUTO Cy CHUMarba OTKyLidja kapakTepa Ha Tactatypu (Keylogger), cHumarbe
npoLieca Ha MOHUTOpPUMa padyHapa (Screen Logger), peampekumje MHTepHeTcKor caobpahaja,
ybaumBatbe “TpojaHaLa” y cucTeM, Kpafja AUMHUX U APYTUX MOAATaKa KOPUCHUKA U HeMy BAUCKUX
ocoba. Ao AMUHKX NopaTaka Moxe ce AohK 1 6e3 KopULLITEHa padyHapa KpaoM noaaraka U3 AM4He
rnoLuTe, KpaljoM eAeKTPOHCKMX ypehjaja - MOBUAHMX TeredOHa, TaBAETA MAM MPOHAARKEHEM
3a60paBsEHNX MAM U3TYEAEHUX MPEAMETA Y KOjUMA Ce HaAa3e AMYHM MOAALM Kao LITO Cy
HOBYaHULIM, HOTecH U TeAepOHCKM MMeHULIU. Y OKBUPY LlybepbyAAyHra roBopu ce u o Kpafhu MAu
norafarby AO3MHKE AjeTeTa, Ma ce 3aTUM Ta AO3MHKa MUjerba MAM ce BAOKMPa, 3aKnyUaBa, Tako Ad
AVjeTe BULLIE He MOXe MPUCTYNUTK cBoM Haaory. [Mocauje kpafie 0BUUHO cAjepm 3a0ynoTpeba
MAEHTUTETA, KOja MOAPasyMujeBa ynoTpeby AMUHUX NoAaTaka Heke ocobe Koju Cy MPETXOAHO Mpu-
6aB/reHN 6e3 HeHor 3Hatba M 0A0Dperba 32 U3BPLUEHE KPUBUUHUX AjeAd MOA HEHUM UASHTUTETOM.

Kaaa ce roBopu o Hacuay npeko MHTepHeTa, OHO u3Melly ocTtaAor noppasymujesa:

® cAame y3Hemupyjyhe nopyke e-MaMAOM MAM Ha yary,

® CAambe MopyKa HerpuMjepeHor cappxaja,

* https://www.isba.org/ibj/2010/04/sextingitsnojokeitsacrime




® CAarbe HexedeHe MoLUTe, CMamMoBa U BUPYCa MyTeM eAEKTPOHCKe MOLLTe MAM Ha BUAO Koju
APYTM HauMH Ha MHTEPHETCKO] MPEeXM,

cAambe poTorpaduja koje Bpujefajy AOCTOjaHCTBO, UHTETPUTET, CAOBOAY U CUFYPHOCT,

Kpafly MAM NMPOMjeHy AO3MHKE 3a e-MaMA AU HAAMMaK Ha YaTy,

objaBiuBatbe MPUBATHUX MOAATAKA AU HEMCTUHE Ha YaTy, BAOTY MAU MHTEPHETCKO]
CTPaHuLM,

NocTaBmratbe MHTEPHETCKE aHKETE O XPTBMU,
noTuLiatbe roBOpa MpXHe U MpXtbe yorhe Ha MHTEpHETY,

noTuuame KOM)’HMKaLI,M]e YBpeAa U HUMOAALLTaBaHa,

npocarehmsarbe Tyfux doTorpaduja u Tpaxkerbe KOMEHTapa MAM BUAO KaKBOI CappKaja O
APYrOM Ca 3aXTjeBOM 32 KOMEHTapuCatbe,

® nospehuBarbe NpUBATHOCTM ynapareMm y TyRu komnjyTep u YnTamem Tyfux cappaja
KOMYHMKaLMje Ha MHTEPHETY,

AQXHO MpeACTaBAatbe U ynoTpeby AaKHOT MAEHTUTETA,

® pOU3BOAHY M AUCTPUBYLMjY Ajeunje mopHorpaduje.

OcKM HaBeAEHMX, NMPUMjEPU OHAQjH HacKsa MOAPA3YMUjEBaAjy U CAarbe MPUjETHM, MPOBOKATUBHUX
YBPEAa MAU PacHE MAU ETHUUKE YBPeAe, CEKCYaAHO MorpaHo obpaharse, AMjesere NpUMmseHnx
e-mManAoBa 6e3 AO3BOAE OHOT KOjM Fa je Hanmcao, 3acTpaLlMBatbe U NMpUjeTHE MAU CTBApPHO
Hacum;e MAM APYTM OBAULIM AUCKPUMMHALMje yCMjepeHn Ha ocobe Koje cy (MAM 3a Koje
M3BPLUMAAL, cMaTpa Aa cy) npunaaHuum AFBT nonyaauuje, saTpnaBarbe e-MamMA MH60Xa HACUAHUM
ropykama, Aujeserbe CAMKa CHUMAEHUX Y HEMpUjaTHUM cuTyalnjama, 6e3 poo3Boae ocoba Ha
¢doTorpadmiju, yBjepaBarbe APYTMX A UCKdYYe HEKoT U3 3ajepHumue (online uam offline),
MoCTaBAakbe UAU LIMPEHEe AAXHUX MHPOPMaLMja 0 0cobu € LMseM Aa ce nospujean Ta ocoba
MAM HbeHa peryTalmja, CAakbe y BULLIE HaBpaTa HeMpUjaTHUX, 3AUX MOPYKa, pyratbe, CNAETKapeme.

Ogaje Tpeba ykasaTu Ha To A2 je [TpOTOKOAOM MOCTynara y yCTaHOBM Y OAFOBOPY Ha Hacuane,
3AOCTaBAALE U 3aHEMapUBarbe™® HaBEAEHO A2 CE HACKMAE U 3A0CTaBAAHE MOXE jaBUTU Kao
$U3MUKO, MCUXMUKO (EMOLIMOHAAHO) U coumjaaHo. OcM HaBepeHUX 0BAMKa, HacKmde U
3AOCTaBAaHE Mperno3sHaje ce U Kpo3: 3A0ynoTpeby, CeKCyaAHO HacKne, eKCMAOATaLMjy AjeTeTa U
YYE€HMKa, EAEKTPOHCKO Hacuae U AP. EAeKTPOHCKO Hacume U 3A0CTaBratbe je 3A0yrnoTpeba
MHPOPMALMOHMX TEXHOAOTHMja KOja MOXE UMATU 33 MOCAHEAMLLY MOBPEAY APYre AUMHOCTHU U
YrpOXaBarbe AOCTOjaHCTBA U OCTBApYje Ce CAatbeM MOPYKa EAEKTPOHCKOM noluToM, SMS-om,
MMS-omMm, nyTem web-cTpaHuLe, YaTOBarbEM, YKioyunBatbeM y GopyMe, COLIMjaAHE MPEXE U CA.

OB6AULM NCUXUYKOT HACKUAA U 3AOCTABAANA CY HAPOUMTO: OMAAOBAXKABAHE, OrOBapatse,
Bpujeharbe, pyrarbe, HasMBakbe MOrPAHUM MMEHMMA, MCOBakE, ETUKETUPAHE, UMUTHUPAtLE,
“nposueatbe”, yLijerbuBarbe, NpujeThe, HEMpPaBeAHO KaXHbaBarbe, 3abpaHa KOMYHULMpatba,
UCKAYUMBatbE, MaHUMyAUCabE, 3acTpallmnBarbe. OBAMLIM COLMjaAHOT HacKAa U 3AOCTaBAAHA CY
HapounTO: AobaLMBatbe, MOACM]EXMBatbE, UCKAYUMBAHE U3 FPYTe UAU 33ajeAHMUYKUX aKTUBHOCTY,
¢$aBoOpU30OBarbe Ha OCHOBY Pa3sAMUUTOCTH, LIMPEHE TAACUHA, CMIAETKapeHse, YckpahuBarbe NaxHbe
OA rpyne (MrHopucatbe), HeyKnpyUMBakbe, HerpUxBaTarbe, MaHUMyAUCatbe, MCKOPULLITaBaHE,
npujeThe, M30AaLM]a, MAATPETUPALE TPYMe MPpeMa NMOjEAMHLLY MAM FPYNK, OpraHU30Batbe

* http://internetbezbednost.weebly.com/105310721089108011131077-10851072-
108010851090107710881085107710901091.html
0 “Chayx6eHun raacHuk PC”, 6p. 30/2010




3aTBOPEHMX rpyna (KAQHOBA), LUTO 3a MOChEeANLYY MMa nospefuBarbe Apyrux. OB6AMLM cekcyaAHor
Hacuca U 3A0CTaBAaHba Cy HAPOUMUTO HEYMjeCHO Ca CeKCYaAHOM MOPYKOM: AACLIMBHM KOMEHTapH,
LIMpeHbe MpUYa, ETUKETHUPAbE, NOKa3MUBatbe MOPHOTPadCKOr MaTepUjara, MOKasuBaHbe MHTUMHUX
AVjeroBa THjeAa, cBAaderbe. OBAMLIM HacKba U 3AOCTaBAAA 3A0YMOTPE6OM MHPOPMALMOHMX
TEXHOAOTUja U APYTMX KOMYHUKALMOHMX MpOrpama Cy HapoumuTo: ysHemMupaBajyhe nosmearbe,
cAarbe y3HeMupaeajyhux nopyka SMS-om, MMS-om, oraaliasatrbe, CHUMaE U CAakbe
BMAEO3aMKCa, 3a0yrnoTpeba 6A0rosa, Gopyma 1 YaToOBaHba, CHUMaHbe KaMEPOM MOjeAMHaLLA
NMPOTUB HUXOBE BOAE, CHUMAHE HACUAHMX CLIEHA KaMEpPOM, AUCTPUBYUCatbe CHUMAKa U CAMKA,
Ajeumja nopHorpaduja. Cee HaBepeHO, MaKo ce TU4e NpocBjeTe, a MMajyhn y BUAY Aa ce roBopu

O BpLUHAYKOM HaCKAY, MOXe BUTU OA KOPUCTU KaKo TYKMOLIMMA, Tako U CyAMjama y npeaMeTMMa
no kojuma he NMocTynatu papu NpaBUAHE OLIjEHE AQ AW C€ Y KOHKPETHOM CAyYajy MOXe
HeCyMHMBO (Y)TBPAMTU A2 Ce€ PagM O MPOTUBMPABHOM MOHALLIakbY.

Cyberbullyng ce yraasHom nocmatpa kao cuTyaumja Kapa jeAHO AnjeTe opabepe Kao Lyn APYro
AvjeTe, kopucTehu MHTEPaKTUBHY TeXHOAOTHjy. BpLubauko HacKme MOXe TpajaTh MHOTO Ayke
HEro LUTO TPaje LUKOAOBakbE U MPaTU XKPTBE CBYAA FAjE FOA KOPUCTE CBOje MOBUAHE TeaepoHe
WAM TAje Ce AOTYjy Ha MHTEPHET, MOXe ce porafjatu 24 caTa AHEBHO, CEAAM AaHa Y HepjemH, Y
6uAo Koje Aoba AaHa MAM Hohu, Moxe AohM AO AjeTeTa vak U kapa je camo. Mopyke U cAnKe Mory
ce 06jaBUTH aHOHUMHO U 6p30 ce AucTpubyucatu WwWnpokoj ny6amum. Moxe 6UTK Beoma TeLLKO,
a noHekap 1 Hemoryhe npatuTH U3BOP AOK je Bpucatbe HEMPUM]EPEHUX UAK Y3HeMUpYjyhinx
MOpYKa, TEKCTOBA U CAUKA FOTOBO HeMoryhe HakoH 06jaBaMBarba MAM CAaHba.

MocToje pBa HaumHa cyberbullynga, a To cy AMPeKTHM HamaaK, Tj. MOPYKe Koje Cy MocAaTe AjeTeTy
AVPEKTHO MAM OHE KOje Cy MOCAATe MPEKO APYTUX, KOjU UM Y Tome Tpebajy nomohu, 6e3 ob3upa
Ha TO jecy AM OHM Tora cBjecHU. To je cyberbullyng nomohy proxyja, koju vecto obyxsatu u
OAPACA€E KOjU Cy YKAYHEHM Y TO M CaMMM TUM je 360r Tora 1 onacHuju 3a euLle ocoba.

AMVPeKTHM Hamaau ce M3BpLUABAjy MyTEM TEKCTYaAHE MOPYKE, MOHEKAA U XMAAAE TEKCTYAAHUX
ropyka Ha MOBUAHU TeAedOH, Kapa AjeLia Lary MOPYKe MpXKHe UAM MpujeTehie nopyke Apyroj
AjeLM, a A2 MOHEKAA HUCY AA CBJECHM AA CY, MAKO HUCY U3PEUEHE y CTBAPHOM XKMBOTY, TaKBe
ropyke BeoMa NMopobHe Aa nospepe U yMujy 6uTn Beoma 036umHe. OBK Hamapm Mory 6UTU U Ha
6A0OroBUMa MAM Ha web-cTpaHuuama. Hamme, paHac cy Ajenia TOAMKO TEXHOAOLLKU OMUCMErEeHa
A2 3Hajy KPeMpaTu MHTEPHETCKY CTPaHuLYy creupndUIHO AU3ajHMpaHy Kako 6u ce Heko Bpujehao.
Aame, pjeua BpAo YecTo poTorpaduiLy Apyre y CBARHMOHMLIAMA MAM YKOAMKO Cy Y MoryhHocTu y
KYMaTUAY, TOAAETUMA U OHAQ MOCTaBAAJy Te CAUKE UAU UX LLaky APYrMMa MyTeM MOBUAHMX
TeaepoHa. AMPEKTHM HaMaaM YMHE AjeLia KOja Lwary BUPYCE MAM SPyware U KOjU Ha Taj HaumH
NpOCTO WMKUjyHWUPajy cBOjy XpTBY. “TpojaHum” Takohjep omoryhyjy cyberbullyng u To Ha Taj HaunH
A2 KOHTPOAMLLY C AabUHE padyHap KPTBe MAM KopucTe cBoja ymujeha kako 6u ce uzbpucao xapp
AVCK XpTBe.

Internet polling npeacTaBsa HeKy BPCTY aHKeTe KOjoj ce MOCTaBAajy MUTaka U MO3UBajy APYTU A2
rAacajy Ko je op noHyheHuX BpLUHbaka Hajaeb/oU, HajpyKHUjU UTA. Takohep, Mory ce mocTaBuUTH
NuUTakba TUMNA KO je 3rOAaH UAM 3TOAHA, a KO HUje, AM who's hot, who’s not, uam ko je Hajseha
“Apoma” uAM ,Hajeeha packa™ y oppehieHoM paspeay. MuTakba cy YrAaBHOM BEOMa YBPEASUBA, &
OHO LUTO je HajcTpaLLHuje jecTe A2 CY UX KpeupaAa Ajeuia AU TuHejiiepu. LLTo ce Tuue gaminga,
orpoMmaH 6poj pjeLie Urpa MHTEPaKTUBHO UrpuLe 6uAo Ha sony playstationu, xbox liveu nam
pauyHapy. Mrpa ce 4ecTo OHAajH M npyxa ce MoryhHocT meflycobHe KoMyHMKaLuje nyTem
YyaToBakba MAM live internet Bese ¢ GUAO KMM KO MCTOBPEMEHO Urpa. Tapa MoHekap Ajelia BepbaaHo
MaATPETUPAjy APYTY AjeLly, KOPUCTE MpUjeTHE AU HEKM PY>KaH PjeuHMK, a MOHEKaA YaK UAYy U
KOPaK Aame, UCKAYUYjyhu UX U3 Urapa MAM LIMPE HEKaKBE AAXKHE BECTU O HMMa.




Cyberbullyng nomohy npoxyja je jeaaH 0a Hajo36UAHUMX U HajOMACHUjUX BPCTa, jep BPAO YeCTO
yKiyuyje oppacae ocobe. To ce Hajuelhe YMHM TaKo LITO ce MAATPETUpatbe YCTBapH CMIPOBOAM
npeko Hekora ko obaBma “npsae Nocao”’, BpAO HecTo 6e3 cBoje Bone U 6e3 3Hatba Aa ce TOo
umHu yorthe. Warning nau notify words cy npumjepu osaksor cyberbullynga nytem proxyja. Ajeua,
HaMMe KAMKHY Ha AyrMe 3a Yro3opere MAM 3a ObaBjeluTerbe Ha CBOM €KpaHy, MAM YaTy UAM Ha
€-MauA CTPaHWULIM M Ha Taj Ha4YMH YNO30paBajy Mpy)Kaolia MHTEPHETA A2 je KPTBa YYMHUAQ HELLTO
LUTO KPLUM HKXOBA MpaBuAa. [1pyxaoLy ycAyra cy ynosHaTi ¢ OBOM BPCTOM 3A0ynoTpebe, HecTo
npoBjepaBajy A2 61 BUAjeAM A3 AU je YO30petbe 3aMCTa OMpaBAaHO. AAU CBe LUTO M3BPLUMAALL
Tpeba yUMHUTH je Aa AOBOAHO PasiyTH XPTBY TOAMKO A2 OHA CaAa 3aMCTa Mollase Hekakas
PY>aH KOMeHTap UAM KOMEHTAp MyH MpXtbe. TauHuje, Aa Y3BpaTu TaKBUM KOMEHTApOM LUTO je
AOBO/AHO, Ma Y TakBOj CUTyaLMju, MOLITO je NpoBajaep Beh jeAaHMyT yno3opeH (AaXXHO), MOHOBO
Ce ynosopaea Ha UCTU HaYMH TaKO Ce MPEACTaBAA KAO Ad je XKPTBa Ta KOja je CBe 3aroyeAa.

Y TOM cAyuajy npy»kaAal, MHTEPHETCKOT CEPBUCA je YCTBAPU jeAaH HEAYXKHU CayUYeCHMUK Y OBOM
npoLiecy BUPTYeAHOT Hacuna. [ToHekaa cy TM HexenreHU cayYeCHULM U POAUTEAU CaMe XPTBe.
YKOAMKO M3BPLUMAALL MOXE YUMHUTU AQ U3TAEAA KAO Ad KPTBA PaAM HELUTO MOTPELLHO, AOLLE U O
ToMe 0baBUjeCcTH XKPTBUHE PoAUTENE, BEAWKA je BjepoBaTHONa A2 he poaMTe/sH KasHUTH KPTBY.

BpAo uvecTo he ce poecuMTH A2 M3BPLUMOLM 3AOHAMjEPHO PETUCTPYjY XPTBY 32 “‘e-MauAUHI” MAM 3a
MHCTaHT Nnopyke Ha NOpHOrpadCKMM CTpaHMLaMa. Tapa ce AECU Aa XKPTBa MPUMMU CTOTUHE
e-MauAoBa oA Taksor cajTa. OcuM oBora, Moxe 6UTK U MHOTO 036UAHMU]e, a TO je Y CUTyalujama
KaAa M3BPLUMOLM NOCTaBAAjy MHbOPMaLMje O XKPTBU Y cobama 3a YaToBatbe 3A0CTaBAAYA AjeLie U
yak pekaamuiLyhin kpTBy 3a cekc. OHAQ OHM MPOCTO CaMO CjeAe U YeKajy Aa YAAHOBM Te xate
rpyne UAM rpyre 3a 3A0CTaBoaye AjeLie Hamapajy MAM KOHTAKTUPAjy XKPTBY BUAO OHAQjH, a
noHekap Yak u offline. 3amjeHoM AMUHOCTU, OAHOCHO MpeacTaBiajyhn ce Kao KPTBa, M3BPLLMAALL
MOXe HauYMHUTK 3HauajHy WwTeTy. OHM MOry MOCTaBUTM MPOBOKATMBHY MOPYKY Y cobM 3a yaTarbe
Heke xame rpyrne U Ha Taj Ha4MH NO3MBajy Ha HamMaA Npema XXpTBU, BPAO YeCTO OCTaBAajy UME,
aapecy, na U TeAepOHCKU BPOj KPTBe, LITO Aase NMPOY3POKYje A Xame rpyna UMa BPAO AaK
nocao. Apyro, M3BpLUMOLIM YECTO Llaky MOPYKY HEKOMe NMpeACcTaBaajyhn ce Aa cy oHM ycTBapu
XpTBe, roBopehu Heke npujeTehe cTBapu MAM roBop Mpxbe. Takolje, OHU MOTy U3MUjEHUTU
MOPYKy KOja AOAa3M OA XXPTBE, TAKO A2 3aMUjeHe YAOTe Y TEKCTY, MpeACTaBrajyiin Aa je pTBa
YCTBapu peKAa py>KHe CTBapu O HEKOM APYrOM.

Cyberbullyng je cuTyaumja kapa cy y umjeAy NpuUy yKoyYeHU caMO MaAOAETHULM U TO ¢ obje
CTpaHe, 6MAO Kao M3BPLUMAALL BUAO Kao XPTBa MAM Makap Tpeba 6UTU MHULIMPAHO OA
MaAOAETHUKA MPemMa APYrOM MaAOAETHUKY. M3BPLUMOLIM YBUjeK KOA BPLUHAYKOT HacKumpa
MOKyLLIABajy YKAYHUTH LUTO BULLE APYTUX Y LiMjeAy oBy npudy. OApPacAM ce MOTy yKiy4uTU Y OBY
npuyy Hajuewwhe kapa ce ynpaBo Ha OBe CajTOBE 3a 3AOCTaBAAYE AjeLle MAM 33 CEKCyaAHe
“npeaarope” 3anHTepecyjy 3a Te MOCTOBE, HAPOUMTO YKOAMKO je MOCTaBAbEH HABOA AQ je XKpTBa
3aMHTepecoBaHa HABOAHO 3a CEKC, LUITO MOXE A2 BOAM Y grooming. Y cTBapHOCTM ce BPAO YecTo
AelliaBa U A2 Y jeAHOM TPEHYTKy OHaj KO je PpTBa MocTaHe U3BpLUMAAL, U obpaTHo. MNMocreanLe
Mory 6UTK OA OHMX KOje HUCY Tako yrpoxasajyhe, A0 ybUCTBa nountbeHa MAM AO caMoybucTasa
NoYMHEHMX HAKOH LUTO je HeKo 61O ykmy4deH y cyberbullyng.

Kaa je pyjey 0 MOTMBMMA U3BPLUMOLA, BPAO YECTO CE Pagu O HEKOM Bujecy, OCBETU MAM MPOCTO
dpycTpaumjn. Hekapa To UnHe papm cBoje “3abaBe” MAM 3aTO LUTO UM je AOCAAHO, AU UMajy
MpeBULLE BPEMEHA W MPEBULLE 2d02€Md, OAHOCHO MPEBULLE TEXHOAOLLKMX “Urpauku’ Koje cy UM
AocTyrnHe. MHOMM TO YMHE MPOCTO paau CTjelarba NaXHe AU MPOCTO peakuuje Apyrux. Aeliasa
Ce M A2 Ce TO YYMHU CAYHajHO, MAW CE MOLLASE MOPYKA MOrPELUHOM MPUMAOLLY, MAK CE He
PasMULLAA Mpe HEero LUTO ce BUAO LUTA OA CBEra HaBeAEHOT AO Capa YuuHU. OHU KOjU Cy XKerHU
Heke HaaMohu MAM MOhM Hap ApyrMMa To YuHe Aa 61 Myunan apyre uam 360r cBor era.




MehyTum, Tpeba umaTth y BuAy Aa je Moryhe u norpelHo pasymujesarbe. OTKyLLaHa pujey NpocTo
He MOXe MCKa3aTW KakaB TOH 61 NpaTUO U3rOBOPEHY pujey U CBaKaKO Ce 3HaYajHO PasAMKYje OA
nHbopMaLmje Kojy 6UcMo A0bUAM Kapa BUCMO UyAn Taac ocobe Koja ce obpaha MAM BUAjeAU
roBop TujeAa. Tpeba, pAakAae, pasMULLIAATH U O OBjeKTUBHOM KpUTEPHjy AOBUjeHMX HPpOopMaLimja
NMPUAMKOM MpOLijeHe UAM OLijeHe, a He Aa ce oHe 6a3npajy caMo Ha TOME KaKo Cy Ce Te pujeyu
YYMHUAE XPTBH, Boaehn cBakako padyHa o y3pacTy, c 0631pOM Aa Ta oLjeHa Moxe 6uTu
rorpeLLHa M NMoHekKap ce Telko Moxe u3bjehn pa ce pujeun NpoTymaye u3BaH KOHTeKCTa. Te
pHjeun, yKoAuKko Hucy npaheHe HEKMM eMOTMKOHOM MAM aKPOHMMOM Kao jK, Y CMUCAY just kidding
Mory 6utu norpeluHo cxeaheHe. CBe TO OHAQ Aakde MOXE A2 pe3yATMpa y nospujeheHnm
ocjeharbuma, y oyTHM 1 Bujecy, y dpycTpaumjn nam y ocjehajy ctpaxa uamn npocto ocjehajy Aa
HeKO npujeTu.

Mpeaaed cydcke npakce

Pjewersem Bujeha 3a MaroreTHMKe Npema MaAO/oeTHOj ocobu je n3peyeHa Mjepa ynosopemba
CYACKOT YKOpa 1 TO 360r KpMBUYHOT AjeAa YrpoxaBarba CMIypHOCTM 13 YaaHa 138 ctas 1. Haume,
MaAaoneTHa 0coba je yrposuaa curypHocT owTeheHe MaroseTHe ocobe Ha Taj HauMH LITO je ca
cBOr MOBUAHOT TeAedpOHa Ha HEroB YMyTHUAA MOPYKY cappuHe “MceAan ce us Haluer rpaaa, 6uao
61 T 6one... LpHO TH ce nuwe”. BpaHnAa ce Tako WITO je pekAa Aa je 61Aa C ApyrapuLLOM y
NMULLEPUjU KaA2 jOj je OHa UcmpUYaAa A2 je owTeheHM NpuYao 3a ky Aa je TPyAHa U Aa je KypBa.
3aTpaxuaa je HeroB 6poj TeaedpoHa U ca CBOT My NMOCAAAA MOPYKY C HABEAEHOM CaAPXKMHOM.
OuwrTeheHu je y CBOM MCKasy HaBeO Aa Ce YMAALLMO 32 CBOjy AUYHY CUTYPHOCT, jep Cy pujeun
“LpHO TH ce nuwe” BuAe HanncaHe BEAUKMM CAOBMMA, a MOPYKY je MPUMMO € HerosHaTor 6poja.
Cya je y TOKy AOKa3HOT MOCTYrMKa U3BPLUMO YBUA Y KPUMUHUAACTUUKO-TEXHWUUKY AOKYMEHTaLMjY,
YTBPAMO TEKCT MOPYKe, AaTyM CAarba U 6poj ¢ Kojer je NMocAaTa, a MOTOM je U3BPLUEH YBUA U Y
AMCTUHT OAAQ3HMX MOPYKa C MOBUAHOT TeaepoHa MaroreTHe. Cya je 3akmyumno Aa ce y paprbama
MaAOKETHE CTUUY CBU 3aKOHCKM €AEMEHTU KPUBMUHOT AjeAa M3 YAaHa 138. ctas 1. Haaasehu pa
ropyka C HaBeAGHOM CaAPXMHOM MpeACTaBaa 036UmcHY NpUjeTby ¢ 063MpPOM Ha TO Aa je
06jeKTUBHO NopOBHa A2 KOA OHOra KOMe ce MpujeTh 0AHOCHO oliTeheHor u3asose ocjehaj
CTpaxa MAU HECUTYPHOCTHU, WITO je owwTeheHn NoTBpAMO.

Apyru npumjep 3a UCTO KPUBUYUHO AjeAO je MpecyAa KOjOM je OKPUBAEHM MPOTAALLIEH KPUBUM LUTO
je yrposuo curypHocT owteheHor npujeTHoM Aa fie HamacTh Ha XXMBOT U TUjeAo Te ocobe Ha Taj
Ha4yMH WTO je Ha Mpexu Facebook ca cBor kopucHUYKor npoduaa nocaao owrteheHom npujetehe
nopyke usmehy octaaor u cappkuHe “Mptae cu, MajmyHe, oppobuijaT hy Te”, a noToMm je Ha cBom
KOPUCHUYKOM MPOJUAY MOCTABMO CAMKY Ha KOjoj ce Haaasuo oliTeheHU ca 3a0KPY>KEHOM FAaBOM
Ha Kojoj je 610 nocTaBmeH TekeT “INocaeprn nosapas”.

Mpumjep 3a KpUBMUYHO Ajero U3 YaaHa 138. cTaB 2. je Npecyaa KOjOM je OKpMBAEH2 MpOrAalleHa
KPUBOM LUTO je ca cBor KyhHOr padyHapa yrpo3uAa cuMrypHocT BuLlie ocoba  ABuje owTeheHe,
npujeTHoM A2 he HanacTh Ha HKUXOB KMBOT U TUJEAO TaKO LUTO je Ha MHTEPHETCKO] Mpe3eHTaLuju
APyLUTBeHe Mpexe Facebook ¢ kopucHUYKOT MpodUAa, KOjU je Kpenpaaa MoA ADKHUM MMEHOM, Ha
KOPUCHUYKM NPOPUA MarosreTHe oliTeheHe yryTuaa npujeTrbe: “CAyluaj MaAa, MOpy4Mn MaMu Aa ce
CMUPHU Aa joj He 61 jebaan MaMmy, ..., PeLM joj Aa ce CMUPU Aa He b1 MU Tebe MaATPETUPaAH ... OBO
je nocrearba onomeHa, poohu hy u passaaut hy je op 6atmHa”.

Mpea Buwum cyaom y Beorpaay pooHeceHa je npecyaa kojom je npuxeaheH crnopasym o
MpU3HatbY KPUMBUYHOT AjEAa MCKOPMLLITaBatba PavyHapCKe MPEKE MAM KOMyHMKaLMja APYTUM
TEXHUYKMM CPEACTBMMA 32 U3BPLLEHE KPUBUYHUX AjeAa MPOTUB CMOAHe cAobopae npema
MaAOKETHO] 0cobu U3 YaaHa 185 6. ctas 1. K3-a y Bean ¢ uaaHom 184. cTaB 2. y Be3u ca cTaBoM
K3-a y Be3u c yaaHom 30 K3-a u To Koje je OKpUBASEHOM cTaBAdEeHO Ha TepeT. OKpUBAEHH je




MpOrAalleH KPUMBMM LUTO je y CTakby YPauyHAMBOCTU CBjeCTaH CBOT AjeAa Aa je 3abparbeHo, npu
YeMy je XTUO HEroBO M3BPLLEHE, Y HAMjEPU A2 U3BPLUM KPUBUYHO AJEAO MOCPEAOBAH:A Y BpLUEHY
npocTutyumje 13 YaaHa 184. ctas 2. y Be3u ca ctaBom 1., kopuctehn padyHapcky Mpexy ¢
YMULLA2jEM MOKYLLIAO A AOTOBOPM CacTaHak C MaAosreTHoM owwTeheHom ocobom ctapom 13
roOAMHa Ha Taj HAYMH LUTO je ca CBOT MOBUAHOT TeAepOHa EAEKTPOHCKUM MyTeM KopucTehu cBoj
npo¢ua Ha Facebooku cTynuo y koHTakT c owTeheHoM, K0joj je Hajrpuje NocAao 3axTjeB 3a
npujaTesCcTBO A2 BM HakoH WTO ra je owTeheHa Npuxeatiaa u caonhuaa My aa uma 14 ropmHa,
MoYeo A2 jOj Lase NMOpyKe CEeKCyaAHe CapPXKMHE Kao U MOpyKe KOjMMa je HaBOAM M MOTUYe Ha
npoctutyuujy : “hao mMaukuue, ajae Aa T Aam 500 eypa MjeceyHo 3a noBpemeHo Buharbe y
TajHocTH”, “Baxkn MaukumLe Moja ..... ako Byaell Aobpa y KpeBeTy, oHA2 U Bulle helt pa Aoobujet,
jecn Beh BoapMAa pybaB ¢ HEKUM” M CAMUHO, HAKOH Yera je Tpaxuno 6poj TeaedpoHa owTeheHe, a
HaKoH Yera je owwTeheHa NpekMHyAa KoMyHuKaumjy ¢ biuM. OcyheH je Ha KasHy 3aTBoOpa y Tpajatby
OA jeAHe ropMHe, koja he ce M3BpWMTM Yy KYRHUM yBjeTUMa Y3 @AEKTPOHCKM HAA30p U U3peYeHa je
HoBYaHa KasHa y usHocy op 50.000,00 pnHapa kao M Mjepa CUrypHOCTM OAy3MMarba NpeAMeTa,
pauyHapa, MObUAHUX TeaedoHa. [1pemMa oKpHBAEHOM je Ha ocHOBY YAaHa 89a K3-a uspeuena
Mjepa curypHocTu 3abpaHe npubAmnkaBarba M KOMyHUKaLMje ¢ olTeheHOM U TO Ha yAasbeHOCTH
Mar0j 0p 200 MeTapa, cTaHy y kojeM oluTeheHa )KMBU M OCHOBHO] LLKOAM KOjy noxafja MaromeTHa
owrTeheHa, a 3aTUM je Ha OCHOBY YAaHa 7. cTaB 1. Tauka 2. u 3. 3akoHa o nocebHUM Mjepama 3a
CrpeyvaBatbe BpLUeHa KPUBUYHUX AjeAa MPOTUB CMOAHE CAOGOAE NMpeMa MaAOAETHULIMMA

(T3B. MapujuH 3aK0OH) Npema OKpUBAEHOM M3peveHa Mjepa 3abpaHe nocjehuBarba MjecTa Ha
KOjuMa ce OKynaajy MaroseTHe ocobe (BpTUhM, LLKOAE U CAMYHO) M 06aBe3HO nocjehinBarbe
npodecroHaAHMX caBjeToBaAMILTa U YcTaHoBa. OppefeHo je pAa he ce Mjepe cpoBoaMTHM MocAuje
M3APXKaHe KasHe 3aTBOPa, Hajayke 20 ropMHa NocAuMje U3BpLUEHE KasHe 3aTBOPa, € TUM LWTo he
CYA MO CAYX6€eHOj AY>KHOCTH MO UCTEKy CBaKe YeTUPU FOAMHE OA MoYeTKa NMpUMjeHe OBUX Mjepa
OAAYHUTH O MOTPebU HUXOBOT Aaser cripoBoherba.

Mpumjep 3a 1856 K3-a je jow jepaH npuxeaheH cnopasyM o Mpu3Hakby KPUBUUHOT AjeAa KOjUM je
OKPMB/AEHM MPOTAALLIEH KPUBUM LUTO je Y Hamjepu Aa u3Bplun obryby Hap pjeTeToM kopucTehm
payyHapcKy Mpexy € yMMLUA2jeM MOKYLLIAO Aa AOrOBOPM cacTaHak ¢ olwTeheHUm pjeTeToMm
cTapuM 11 roaMHa Ha Taj HauMH LITO je ca CBOT MOBUAHOT TeaedOHa EACKTPOHCKUM MyTeM Nnpeko
MHTepHeTa Ha ApyLTBeHO] Mpexu Pauebook, Ha KojeM ce AKHO NMPEACTaBAA0 Kao 12-ropuLlsm
Ajevak, CTYMMo y KOHTaKT ¢ owwTeheHUM pjedakoM, NpeacTaBaajyhin ce kao pjevak koju ra 3Ha ¢
¢dyabara A2 61 HaKOH Tora MOYEO Aa My LUase MOPYKe CeKCyaAHe cappXKuHe Harnpumjep “Kap 6u
Te yxBaTuo, o6opuo 6U Te y KpeBeT, OHA2 61 T HOre palMpUO U OHAQ 3Haww”, “3Haw raje 6u Te
jebao, cTaBMO 61 TU MOjy KUTY U jako Te yaapao, AaA Aa ByaeM jako rpy6 nam Maao npema Tebu,
ohelll A2 TU KaxkeM Kako 61 Te pacTypuo, 3Halll LUITa BOAUM A2 PaAMM AjevaLiMMa MocAe yTak-
muLe”, Aa 61 My MOCA20 MOPYKe y KOjUMa HABOAM Ad KeAU Aa Aofje Ha TpeHUHT oapeheHor
AaTyMa, YMNo3Ha ce ¢ MaAoseTHUM owwTeheHUM Te pa he AORM y CBAQUMOHMLYY HaKOH TPEHMHTa,
HaKoH yera je owTeheHn NpekMHyo KoMyHuMKauMjy ¢ M. OcyheH je Ha KasHy 3aTBOpa y Tpajatby
OA jeAHe ropMHe U TO Y NMpPOCTOpMjaMa Yy KOjUMa CTaHyje, U3peyeHa je Mjepa CUrypHOCTH
oAy3uMarba MobuaHor TeaedpoHa u SIM-kapTuua, a NpuMmjerseHa je oppepba yaaHa 89a K3-a
u3peyeHa Mjepa CMrypHocTH 3abpaHa NpubAMKaBarba U KOMyHMKaLuje ¢ oluTeheHnM U To Ha
yaareHocTH op 200 meTapa, 3abpatbeH je MPUCTYN Y MPOCTOP OKO MjecTa CTaHOBakba OKO LUKOAE
Kojy MaromeTHM noxaha n 200 meTapa oa LWKoAe yabara Te CMOpPTCKe caAe, 3ab6parbeHo My je
y3HeMupaBatbe oliTeheHor OAHOCHO Aaka KOMyHMKaUMja ¢ owTeheHUM U Ta Mjepa npema uspeLn
npecyae MoXe TpajaTu Hajayxe Tpu roauHe. [pumMujerseHa je u oppepba YaaHa 7. ctas 1.

Tayka 2. 1 3. 3aKkoHa o0 nocebHUM Mjepama 3a cripeyaBatbe BplUera KpUBUUHUX AjeAa MPOTUB
CroAHe cA0bOAE NMpemMa MaAOAETHULIMMA U TO 3abpaHa nocjehnBarba MjecTa Ha Kojuma ce
OKyMnnajy MaaosreTHe obasese M obaBe3HO nocjehuBarbe NPOpECUOHAAHMX CaBjeTOBAAULLITA

M yCTaHOBa.




MpuMjep je n Nnpecyaa KOjoM je OKpUBAEHM MPOTAALLIEH KPUBUM 360T M3BpLUEHA KPUBUUYHOT AjeAd
13 YaaHa 185. cTaB 2. y Be3u ca ctaBom 1.y Be3u ¢ YaaHom 180. cTaB 1. u 360r usBpLIeHa
KPUBMYHOT AjeAa u3 YAaaHa 185. ctas 4. K3-a 1 To 3aT0 WTO je y Hamjepu Aa u3BpLuM o0bryby ¢
AjeTeToM, KopucTehin padyHapcKy Mpexy M KOMYHUKaLMjy APYTMM TEXHUYKMM CPEACTBOM —
MOBUAHUM TeAePOHOM, C YMULLAAjEM AOTOBOPUO CaCTaHak C MaAO/ETHOM olTeheHom ocobom
cTapom 12 roapmHa 1 NojaBMo ce Ha AOTOBOPEHOM MjecTy papM CacTaHKa, Tako LUTO je
€AEKTPOHCKMM MyTeM, MPEKO MHTEPHETA, Ha APyLITBeHO] Mpexu Facebook, kopuctehu cBoj
KOPUCHUYKM NPOPUA, CTYMUO Y KOHTAKT ¢ oliTeheHoM ocoboM, yrnyTuo joj nopyky: “Aujen
nosppae 3a Tebe, XBaAa TU 32 AOAABaHbE... BPAO CU AWjera M nocebHa... BOAMO BUX Aa ce BuLLe
YMO3HaMO... aKO CU MAAO BULUE 3HATMXKE/,HA, MMaM HeKe jako Aujerie npuye 3a Tebe,
MHTPUraHTHE... MOCeBHe... BPAO CU CAATKA... )KEHCTBEHA M BPAO CEKCU”, HAKOH Yera je MaAO/eTHa
owTeheHa NpujaBMAa MOPYKY CBOjOj MajLiM, KOja je MPOMUjEHUAA AO3UHKY HaBEAEHOT NPoduAa,
HaCTaBMAA KOMYHULIMPATU C OKPUBAEHUM, NpeACTaBrajyhn ce Kao AujeTe, Aa 61 HakoH Tora
OKPMBAEHM Y MOPYKaMa Koje Cy MocAaTe NMpeko oBe Mpexe ro4veo aa joj yrnyhyje nopyke
EKCMAULIMTHOT CappKaja, ca CEKCyaAHOM KOHOTaLMjoM nomnyT: “‘Jako 61X BOAUO Aa Te AMpaM M
joLLl HelTo... Ma HOPMAAHO A XeAUM Aa YHjieM y Tebe uAM Aa Te jebeM... kako Xohell... peLrmo
A2 CBOjOM PYKOM CTaBAaM y Tebe... U Aa Te TA€AaM U CAyLLIaM KaKO CBPLUABALLL... Y3MMaM CaMo
Haj6o/e U HajMAale... MHOrO BOAMM Aa jebeM TpU LiypuLie y KpYr... HajMAahja 12... oHe ABuje
CTapuje 3a ropAMHY... AOBUjy MOKAOH, aAM ja OAAYUYjeM O TOMe, ako Tu ce Byae nocpehunao, Moxaa
ra U TU MPUMMLLL.... [AKO XXEAUM AA TW ra TPMaMm M y ry3y, Aa TM CBpLUABaM y YCTa, MO cUCaMa...
KOAMKe Cy TW...”, CBe BpUjeMe Yy YBjepetby Aa KOMYHULIMPA C AJeTETOM, HAKOH Yera je AOroBOpUO
A2 ce c pjeTeToM cacTaHe y Beorpaay, npu yemy ce nojaBMo Ha 3aka3aHOM CacTaHKy Kako 6u ce
YMO3HA0 C AjeTETOM, Y HaMjepu A2 U3BPLUM KPUBUYHO AjeAo 0bryba ¢ pjeTeTom U3 YaaHa 180.
ctaB 1. K3-a, HakoH uera je AuweH cAoboAe, Kao U WTo je nocjepoBao 606 camka nopHorpagceke
CaAPXKMHE, HACTAaAMX UCKOPULLTaBaHEM MaAOAETHUX 0coba, a LWTO je MpoHaljeHo NpuAMKoM
npeTpeca cTaHa y kojem cTaHyje. [TpeMa okprBAEHOM je M3peyeHa Mjepa CUryPHOCTH OAY3UMatba
NpeAMeTa — AafnTona, ABMje dAeLL MEMOpHje, jeAaH MOBUAHM TeAedOH U MpUMMjerbeHa oppeaba
YAaHa 7.y Be3u c YaaHom 9. n 10. 3akoHa o nocebHMM Mjepama 3a cripeyaBatbe... U TO 3abpaHa
nocjehuBarba MjecTa Ha KojuMa ce OKyMasajy MaAoseTHE 0Cobe, Kao LUTO Cy LKOACKE 3rpaae,
LUIKOACKa ABOPMLLTA, BpTUhMK, UrpaAmLLTa, Ajeumnje MaHUbecTaLmje U CA., Kao U 0baBe3HO
nocjehuBarbe NpopeCcMOHaAAHNX CaBjeTOBAAMLLTA M YCTaHOBA MpemMa nporpamy koju he My 6utu
oppeljeH op opraHusaLuoHe jepuHULe YnpaBe 3a U3BpLUEHE KPUBUUHUX CaHKLIMjA, HAAAEXKHE 32
TPETMaH U aATepHaTUBHE CaHKLMje. HaBepeHe Mjepe he ce cnpoBOAUTH Npema OKPUBAEHOM
HaKOH M3APXKaHe KasHe 3aTBOpa.

AneaaumoHn cyp y Beorpapy je opAb1O Kao HeocHOBaHy aAby 6paHuoLIa OKPUBAEHOT U
MOTBPAMO HaBeAeHY npecyay. Y obpasAoxery OAAYKe ce HaBOAM Ad MOCTOjakbe KOMyHMKaLMje
usmely ABa npoduaa Ha ApyLITBEHO] Mpexun Facebook ajeTteTa u okpureHor, TeAepOHCKUM
nyTem npeko SMS-nopyka 1 NosuBa Te CappXKMHe MOPyKa HWje CMOPUO HU OKPUBAEHM, A
noTepheHa je MMCMEHUM AOKa3MMa y CMMCUMA U TO 3alIUCHUKOM O MpeTpecatby CTaHa U APYrux
NMpocTOopUja, MOTBPAOM O NMPUBPEMEHO OAY3ETUM MPEAMETHUMA, U3BjELLTajeM O MpUKYMNoaky
rnoaataka U3 MObMAHMX TeaedpoHa, BjewwTayereM CD-mepuja (nperaep ypehaja) kao u
ussjewwtajem MYI Aupekumje noanumje YKI. OnTtykeHn ce 6paHno Aa HUje 3aMHTEpecoBaH 3a
AjeLly 1 pjeBojumue MAaher y3pacTa Kao U 3a pjeunjy nopHorpadmijy, aAu U A2 HUje KOMYHULMPAOo
c pAjeTeToM, Beh Aa je cBe BpUjeMe 3HAO Aa ce ponucyje ¢ Majkom. MelyTum, Takea opbpaHa
OCHOBaHa OA MpBOCTeNeHor cyaa Huje npuxeaheHa kao BjepopocTojHa. HecymmuBo je yTBphieHo
A2 je oKpuBAEHM U paHuje Tokom 2013., 2014. 1 2016. ropnHe kopucTehu padyHapcky Mpexy
KOHTaKTUPao C MAAOAETHUM AjeBOjUMLIAMA APYTUX KOPUCHUYKUX MPOGUAR, CAAPXKMHA TUX MOPyKa
Takohep je cekcyaAHe KOHOTaLMje, LWTO je MPBOCTENEHU CYA HECYMHMBO YTBPAMO U3 BjelUTaueHba
CD-meamja. Ha AanTon-payyHapy Koju je oA OKpUBAEHOT OAY3€eT Kao U Ha ABuje USB daew




MeMopuje npoHaheHo je u opyseTo ykynHo 606 ¢poTorpaduja c pjeunjom nopHorpadpujom, a
nocjepoBarbe TaKBOT MaTepujaAa OKPUBAEHW HUje CMOPUO, a MOTBPAMAM Cy Ta U MUCAHU AOKa3W Yy
cnmcuma. Aa je OKpUBAEHM CBE BpPUjeMe KOMYHMKaLMje TOKOM Koje je AOrOBOPMO CacTaHak C
MaAosEeTHOM olTeheHOM 61O YBjepeH A2 UX Lase AJETETY, Ad je TO U XTUO YNPpaBo Yy HaMjepu A2
U3BpLUKN 06AYDOY C AjeTEeTOM, MPBOCTEMNEHMU CYA j€ HECYMHUBO YTBPAMO KakKo U3 CapAPXKMHE
NMOCAaTUX MopykKa Koje ce y BehnHU OAHOCE Ha CeKCyaAHe OAHOCE C AJELLOM, TaKO U OLjjeHOM
OCTaAUX MUCAHMX AOKa3a y CMUCMMA, aAM M UCKa3a Majke MaAOsETHE, CBjeAOKa KOjU je y cBeMy
caraacaH C MaTepUjaAHUM AoKasuma. Aase je CyA YTBPAMO Ad je OKPUBAEHM AOLLIAO Ha
AOFOBOPEHM CaCTaHak, Aa je MUjerao MjecTo raje he ce Hahu MHcUcTUpajyhin pa To Byae Ha
ayTobyckoj cTaHuum, Aa hie OH cTajath Y 604HOj YAMLM M BUTKU Y MapKMPaHOM BO3UAY C
YKAoYHYEHUM KMUraBLIMMA, AQ MAAOAETHA AONe AO KOAQ, a y TeAepOHCKOM pasroBopy je u
MOHOBMO A2 jOj je MOHMO MOBUAHM TeAedpOH KojU joj je MpeTxoaHO obehao.

MpuMjep 3a KPUBUYHO AjeAo MpUKasuBarbe, NpUbaBidatbe U MoCjeAOBatbe NOpHOrpadCcKor
MaTepujara U UCKOPULLTaBae MaAO/ETHe ocobe 3a mopHorpadujy us yaaHa 185. ctas 3. y Besn
ca ctaBoBuMa 1. 1 2. 1 cTaBom 4. K3-a U KPUBUYHO AjeAO UCKOPMLLTaBate payyHapCcKe Mpexe
MAM KOMYHMKaLMje APYTUM TEXHUYKUM CPEACTBMMA 32 U3BPLLEH:E KPUBUYHUX AjeAa MPOTUB
CrnoAHe cAobope NMpema MaAO/eTHOj ocobu U3 YaaHa 1856. cTas 2. y Beau ca ctaBom 1. K3-ay
Be3u ¢ YaaHom 180. ctas 1. K3-a y Be3u c yaaHom 30. K3-a je 1 nocTynak y kojeM je OKpUBAEHOM
CTaBAEHO Ha TEPeT Aa je YUMHMO AOCTYMHUM CAMKE U ayAMO-BU3YEAHU MaTepujaa MopHorpadcke
CaAPXKMHE AjeTeTy CTapOM OCaM rOAMHA U Y BULLE HaBpaTa MCKOPUCTUO AUjeTe 3a MPOU3BOAHY
CAMKa MopHorpadcke CappXXMHE Ha Taj HaUMH LUTO je MPeKo MHTepHeTa MyTeM APYLUTBEHE Mpexe
Facebook npeko cBor kKopucHUUYKOr MpodurAa CTYMMO Y KOHTAKT ¢ owTeheHoM 0coboMm U y BULle
HaBpaTa CAQ0 CAMKE CBOT CMOAHOT OpraHa y epeKLMju 1 NMPUAUKOM ejaKyAaLimje U BUAGOCHUMAK Ha
KojeM ce cam03ap0BOAABA Te 0A olTeheHe ocobe 3axTHjeBao Aa My Lase CBOje CAMKE Ha KOjuMa
je oHa Hara 1 Npu TOM AaBao yMyTCTBa Ha KOjW HaYMH U KOje AMjEeAOBE AQ CAMKA, LUTO je OHa
YYMHMAQ U MOCAAAA My YKYTHO OCaM CAMKa Te je Ha €AEKTPOHCKM HauYMH YUUHUO AOCTYMHUM
HaBeAeHe CAMKe NMopHorpadcke CappKMHe HaCTaAe UCKOPULLTaBaHeM MaAOseTHe ocobe Tako
wTo je npeko Facebooka nocaao Tpu poTorpaduje Ha Kojoj je MarosreTHa owwTeheHa Hara
KOpUCHULIMMA APYTUX Npoduaa. OcuM Tora, OKpUBAEHOM je Aase CTaBAEHO Ha TEpeT Aa je Y
NMepuoAy OA Hepjeny AaHa y Hamjepu Aa U3BpLUM 0bryby c pAjeTeToM KopucTehu padyHapcKy
mpexy Facebook ¢ ymulLmajeM Nokylllao AOFOBOPUTH cacTaHak ¢ oluTeheHOM Ha Taj HauMH LWITO
je ynyTuo Buiie nopyka croepehe cappkuHe “A 3Hall A2 MU je BEAUKM, ja MUCAMM Ad TU He 6u
LMo Morao cTatu, xohemMo npo6atu jeAHOM TO, MUCAMM A2 BUAMMO A2 AM BM TW MOrao cTaTt, na
jeAMHO Aa TH pofjell Kop MeHe, jep 61 XTjeAa Aa jepHy HOh crmaBamo 3ajeAHO”, aAM € yMULLIAAjEM
3aMo4eTO AjeAO HUje AOBPLUMO jep je oliTeheHa NpekMHyAa KOHTaKT ¢ hkM. [peaAoxkeHu cy
AOKa3u: 3arMUCHUK O MpeTpecakby CTaHa U APYruMX NMpOCTOPUja, MOTBPAA O MPUBPEMEHO OAY3ETUM
npeAMeTMMa, U3BjeLLTaju CAybe 3a crieLMjaaHe NCTPaXKHe METOAE O BjellTauetby XapA AMCKa
OAY3€ETOr 0A OKPUBAEHOT, AMO KOMYHUKaLMje U3ABOjeH Y pOTOAOKYMEHTALMjU, KOMYHUKaLMja
nsmMel)y okpuBAEHOT UM KOPUCHMKa NMpodMAa Ha Koje je caao doTorpaduije. MpearoxkeHo je pa ce
M3BPLLM YBUA Y CaAPXKaj MeAMja KOJU je AOCTaBAEH Y3 U3BjeLLTaj BjeluTayerha eAeKTPOHCKe
orpeMe OAy3eTe OA OKPUBAEHOT M TO CAMKA KaO M BUAGOKAMMA KOjU Ce HaAase Y O3Ha4YeHOM
doaaepy kao u cappxaja CD-mepmja oocTaBreHOr cniMcuma.

Crepehu npumjep je KpMBUUHO Ajeao 13 YAaHa 185. cTaB 3.y Be3u ca cTaBoMm 2.y cTULAjy €
KPUBMYHMM AjEAOM MpUHyae 13 YaaHa 135. ctas 1. u ocyljyjyha npecyaa kojom je oKpuBAEHM
MPOrAaLLEH KPUBMM A2 j€ MCKOPUCTUO AMjeTe cTapo 13 roapmHa 3a NpoM3BOAHY CAMKA U
BMAEOKAMIMOBA NopHorpagcke cappxkmHe. O36usHoM npujeTrsom Aa he dotorpaduje
owTeheHe Ha KojuMa ce Haaasu 6e3 opjehe u BUAEOCHMMaK Ha KOjeM je npukasaHa owTeheHa 6e3
ropber Anjeaa opjehe NoOCTaBUTU Ha MHTEPHET MPUHYAMO je owwTeheHy A2 HEWTO yumnHM Ha Taj
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HaumH WTO je kopucTehun ApylTBeHy Mpexy Facebook kpenpao Bulle AaxkHUX NpodurAa, 3aTUM
OA MaAOLETHE 3aXTUjeBaO Aa ce poTorpaduile U CBAaYM Npep web-kamepom Koja je
MHCTaAMpaHa Ha HeHOM padyHapy, Aa NMpUKasyje CBOje roAe rPyAM, CBOj CMIOAHWM OpraH — BaruHy,
Mpu YeMy je CBe TO CHMMAO M YyBao Ha CBOM padyHapy. HaBeaeHu maTepujaa je kopucTuo pa

61 npujeTno owwTteheHom ajeTeTy aAa he poTorpaduje 06jaBUTH jaBHO U AOCTABUTHU HEHUM
npujaTe/smMa M Ha Taj HAuMH je MPUHYAMO A3 MY U Adke AOCTaBAca CBOje Hare doTorpaduje u
CBAQ4M Ce rnpep web-KaMepoM Te Kapa je MaAOsETHA XTjeAa Ad MPEKMHE KOHTAKT, MpUjeTHe je
OCTBapMO MOCTaBMBLLM HaBEAEHE CAMKE Ha “3upA” Haaora Ha Facebooku owTeheHe 1 notom mx
MOCAQO HEHUM MpUjaTesnMa U3 OCHOBHE LLIKOAE. 3a HaBeAeHa KPUBUUHA AjeAa yTBphieHe cy My
rojeAMHaYHe KasHe U TO y3 NMpuMjeHy ybAaxaBatba, Hajrpuje 3a yaaH 185. ctas 3.y Besu ca
CTaBOM 2. Ka3Ha 3aTBOpa Yy TPajatby OA AECET MjeceLi, a 3a KPUBUUYHO AJEAO MPUHYAA M3 YAaHA
135. cTaB 1. Ka3Ha 3aTBOpa OA TpM Mecella Te je ocyfjeH Ha jeAMHCTBEHY KasHy 3aTBOpa Y Tpajatby
OA jeAHe roAMHE, KOja ce MMa M3BPLUMTH Y MpOCTOpMjaMa y kojuma ocyheHun cTaHyje. M3peyeHa je
U Mjepa CUrYpHOCTU opy3MMatba TeaedoHa, KyhuwTa desktop-padyHapa u SIM-kapTuua.

MpuMjep 3a KPUBUYHO AjeAO MpUKasuBarbe, NpUbaBidatbe U MocjeAOBatbe NOpHOrpadckor
MaTepujara U UCKOPULLTaBae MaAO/ETHe ocobe 3a mopHorpadujy us YaaHa 185. ctas 2. y Besn
¢ YaaHoM 33. K3-a je 1 npuMjep npecyae KOjoM Cy OKPUBAEHM MPOTAALLIEHU KPUBUM LITO Cy
MCKOPUCTUAM MAAOAHETHOT oLuTeReHOr 32 MPOU3BOAHY ayAMO-BU3YEAHOT NpeaMeTa
nopHorpagcke capp>uHe U MopHorpadcKy NMpeACTaBy Tako LUTO Cy ra HArOBOPUAM A3 MMa
CeKCyaAHM OAHOC C KOBUMAOM, 3a Koje BpUjeMe je jeAaH OKPUBAEHU APXKAo KOBUAY 3a y3ae
cripeyvaBajyhu je pa ce yAasH € AMLIA MjecTa, a APYTM OKPUBAEHU APXKao per Kako 6u omoryhumo
MaAOAETHOM oLITENEHOM A2 MMa CMIOAHU OAHOC € KOBMAOM MOTMYYhM ra Ha To, a 3a TO BpUjeMe
je Tpehu OKpUBAEHM CHUMMO CMOAHM OAHOC TeAepOHOM U CHMMAK NocTaBuo Ha Youtubeu.

3a HaBeAEHO KPUBUYHO AJEAO U3peYeHe Cy UM YBjeTHE OCyAe.

Crepehu npumjep je npumjep yKMHyTe npecyAe 3a KpUBUUHO AjeAo M3 YaaHa 1856 K3-a kojom

je OKpUBAEHM, CTYAEHT, HeocyuBaH, MpOrAallieH KPUBMM LUTO je y HamMjepu Aa U3BPLLM
HEAO3BOAEHY CMOAHY PasHsy HaA MaAOAETHUKOM, KOpUCTehU padyHapcKy Mpexy u
KOMYHMKaLHjy, MyTeM MOBUAHOT TeAedpOHa AOTOBOPUO CacTaHak ¢ olTeheHoM MaAo/seTHOM
0Cco6OM U M0jaBMO Ce Ha AOTOBOPEHOM MjecTy PapM CacTaHKa, NMPeKO UHTEPHETA, EAEKTPOHCKUM
nyTeMm, Ha ApPyLUTBeHO] Mpexu Facebook, kopucTehn AaxxHM NPodUA, AAXKHO ce MPeACTaBAa0 Kao
AjeBojka Koja ce 6aB1 MaHEKEHCTBOM, CTYMMO Yy KOHTaKT ¢ oluTeheHoM ocoboM koja je umara 14
roAMHa, ynyTHO jOj MOPYKY Ad je Aujena 1 3ropHa, NuTarbe “Aa A 61 KereAa pa ce 6aBu
doToMopeAnHrom”, pa he yBujek MMaTH LITa MOXKEAM, LUMUHKY, rapAepoby, ynuTao koje je
roauwTe, a owTeheHa je cBe OBO NMpUjaBUAA CBOM OLLy, KOjU je C HhOM HACTaBUO KOMYHULMPATH C
OKPUBAEHMM, Aa 61 HaKOH Tora OKpMBAEHM Y MOpykaMa noyeo ynyhusatu nuTarba “‘kakaB AOHM
BeLLl HOCH, A2 A HOCUM XaATEPE U LUTUKAE, A2 AU THje U CA.”, MOCAAO jOj je MOPYKY Y KOjoj je HaBeo
A2 YKOAMKO XKEAU Ha AKLIM HaYMH Ad MOCTaHe pOTOMOAEA, MOXeE Ad OA€ KOA HeroBor Lieda, Aa
My “U3ppKa’ MAM “nomnyln”, a ako TO He KEAU A2 YPaAMU HEMY, MOXE MMATU CEKCYaAHU UAU
OPaAHU OAHOC C HEFOBUM CMHOM, HaKOH Yera je Tpaxmo 6poj MOBUAHOT TeAedOHa, Ma NoLITO My
ra je oHa nocaaaa, owTteheHoj je mocAao nopyky Aa he 6poj TeaedpoHa NpocanjeAnTH WedoBom
CUHY, Koju hie C FhOM KOMYHULIMPaTH NMyTeM MOBUAHOT TeAedOHa, MOTOM jy je KOHTaKTUpao,
AOTOBOPMO Ce Aa Ce C HOM CacTaHe y PecTOpaHy, MojaBUO Ce Ha CacTaHKy, peKao joj Aa ra cayeka
Aa yhe y Mywikn Toaaer, Aa hie je No3BaTH OAaTAE U Aa ra OPaAHO 3aA0BOMMU, Ad BU HAKOH yAacka
y TOaAeT rnossao TeaepoHoM owTeheHy 1 pekao joj: “Ajae, raje cu Bulue, Yekam Te”.
MpBoCTeneHOM NpecyAOM je NporaaileH KpUMBUMM M OCyleH Ha KasHy 3aTBOpa y Tpajatby OA LUeCT
Mjeceum U HoBYaHY KasHy y usHocy op 50.000,00 pAuHapa, opyseT My je MOBUAHM TeAepOH U
KyhulLTe 3a KOMMjyTep M u3peyeHa Mjepa y cMUCAY YAaHa 89a K3-a u npummjerseHa oppeaba
YAaHa 7. cTaB 1. Tauka 2. 1 3. 3akoHa o nocebHMM Mjepama 3a cripeyaBarbe. OKpUBAEHU Ce Y
OBOM NOCTYrKy 6paHMoO LWy THOM. Hije npusHao M3BpLIEHE KPUBUUHOT AjeAa.




HaBeaeHa npecyaa je ykuHyTa, C 063MpOM Ha TO Aa je cappkaBaaa 6UTHe noBpeae oapeabu
KPMBMYHOT MOCTYrKa jep je M3peKa Npecyae HepasyMaMBa U NPOTypHjedHa cama cebu, a pasrosu
HejacHM M Hepasymmueu. OBO cTOra WITO NPBOCTENEHU CYA HUje OMPEAUJEAMO KPUBUYHO AJEAO 32
Koje je Be3ao oppepBy uYaaHa 185-6 K3. Hanme, oppepbom vaara 185. K3-a nponumcaHo je pa je
M3BPLLUMAALL OBOT KPMBUYHOT Aje€Aa OHaj KO Y HaMjepy MU3BpLUEHA KPUBUYHOT AjeAa CUAOBaHE U3
cTaBa 4. (avjeTe), 0bryba Hap HemohHOM ocoboMm, 0bryba ¢ pjeTeToM, 06ryba 3A0ynoTpebom
MOAOXaja, HEAO3BOAEHE CMOAHE paphbe, MopBoNere U omoryhaBatbe BpLUera CMIOAHOT OAHOCA,
MocpeAOBatse Y BpLUeky MPOCTUTYLIMjE, MCKOPULLTaBabe MAAOSETHE OCOBE 32 MPOU3BOAMY... U
HaBoljere MaArOrETHe 0cobe Ha MPUCYCTBO CMOAHUM PaAHaMa, MCKOPUCTU padyHapCKy Mpexy
MAM KOMYHUKALIM]Yy APYTUM TEXHUYKMM CPEACTBMMA, AOTOBOPU C MaAOSETHUKOM CacTaHaK U
NnojaBu Ce Ha AOrOBOPEHOM MjeCTy PaAM CacTaHKa, LUTO 3HAa4YM A Ce Y KOHKPETHOM CAy4ajy pasM
O CAOXXEHOM KPUBUYHOM AjeAy, a MPBOCTEMEHU CYA HUje OAPEAMO paptbe 3a Koje je Be3ao
oApeaby uaaHa 185-6 ctaB 1 K3-a. Y uspeuy je HaBepeHO Aa je OKPUBAEHM MMAo Hamjepy Aa
M3BPLUM HEAO3BOMEHY CTIOAHY PaAkby Hap MaAOAETHUKOM. Aakae, U3 M3peKe oxarbeHe npecyae
MPOM3AA3M Aa Ce MPOTMBMPABHO MOCTYMake OKPUBAEHOT CACTOjM Y HaMjepu BpLUEH2
HEAO3BOLSEHE CMIOAHE PaAHe Hap MAAOAETHUKOM, LWITO 61 yrnyhuBaro Ha oppepby YaaHa 182
ctaB 1 K3-a, MmeljyTm, ToM oppepAbOM NMPOMMCaHO je Aa je U3BPLUMAALL KPMBUYHOT AjeAa OHaj KO
MOA YCAOBMMA M3 LIUTUPAHMX YAQHOBA U3BPLUM HEKY APYTY CMIOAHY PaAkby, LUTO Adse FOBOPU Ad
je oapeaba ynyhyje Ha yBjeTe, a TO cy: A2 je NOTpebHO MOCTOjatbe MPUHYAE, OAHOCHO CHAE UAM
npujeTse MAM Aa je oluTeheHn HeMohHa ocoba MAM A2 je y opHOCY noppelieHOCTH MAM
3aBUCHOCTU Y OAHOCY Ha OKPUBAEHOT, Ma Kako M3 YMHEHMYHOT OMMca KPUBUYHOT AjeAa 3a Koje
je OKpMB/AEHM OrAaLLeH KPUBMM He NMPOM3AA3N MOCTOjarbe CUAE MAM MPUjeTHE, HUTU OAHOC
noApeheHOCTH MAM 3aBUCHOCTH, TO je U3peKa MpecyAe HepasyMiuBa U NMPOTYpUjeyHa cama cebu.




Onhe Mjepe 3aLTUTE U MCKa3

AJETETA Y KPVBMYHOM MOCTYTKY

1. YBoa

VY nocrearnX HEKOAMKO AeLieHMja HapoyMTa Naxma Ha MefjyHapoAHOM MAaHy noceeheHa je
YCMOCTaBAaky AJEAOTBOPHE 3alUTUTE AjeLie XPTaBa CaBpeMeHUX OBAMKa KPUMUHAAUTETA,
nocebHo uMajyhin y BUAY HEOMXOAHOCT MOAY3MMatba 3aKOHOAABHMX M APYTMX Mjepa 3a
CripeyaBarbe CBUX BUAOBA CEKCyaAHE eKCMAOaTaLlMje M CEKCYaAHOT 3A0CTaBmakba Ajelle, Kao U
noTpeby HUXOBe 3aLITHUTE, yBaxkaBajyhu pa Hajborm MHTEpecH pjeTeTa M MPaBoO AjeTeTa Aa ce
HEroBO MULL/AEHE Hyje U y3Me Y pasmaTparbe MPeACTaBadajy jeAaH OA OCHOBHMUX MPUHLMNA Y
OCTBapUBatby, MOLUTOBaHY M 3aLUTUTU HUXOBUX MpaBa. Ap>kaBe yroBopHuLe, cBjecHe obuma u
KapakTepa OBMX MNojaBa, nocebHo nosehaHe MeljyHapopHe TProBUHE AjeLLOM, UCKOPULLTaBaka
AjeLie Y MPOCTUTYLIMjU U NOpHOrpaduju, OAHOCHO CBe U3paxeHe 3A0yrnoTpebe padyHapcKux
CMCTeMa M Mpexa y LMy PerpyToBakba AjeLie Y CMOMEeHyTe CBpXe, MOpeA OCTAAOl, pearoBaAe cy
M ycrnocTaBidartbeM HOBUX MeyHapoAHUX HOPMM M CTaHAapAR. Y TOM CMUCAY, NOpeA jacHor
rojMoBHOT pAeduHMCarba WITa CBe Tpeba Aa CapPXKe 3aKOHCKM OMUCKU KPUBUYHUX AjeAa Ha HUBOY
MaTepUjaAHOT KPUBUYHOT MPaBa, OA U3y3eTHe BAXXHOCTU Cy U jacHO peduHUcaHe oppepbe koje ce
OAHOCE Ha CneLMPUYHOCTM MPOLLECHOT MOAOXKAja AjeLie )KPTaBa CeKCyaAHe eKCrAoaTaLlmje 1
CeKCyaAHOr 3AOCTaBAabA.

2. Onhe Mjepe 3awTuTe Ajetera owrteheHor/
CBjeAOKa Y KPMBMYHOM MOCTYIMKY

3akoH o pamudcpukayuju PakyamamusHoz npomokoaa y3 KoHeeHyujy o npasuma djemema o npodaju
djeye, djeyujoj nbocmumyyuju u djeyujoj nopHozpaguju, namehy octaror, obasesyje pAp>kaBe
YroBOPHMLe A2 ycBoje oaroeapajyhe Mjepe 3a 3awTuTy rnpasa pjeteta® y cBum ¢pasama KpUBUUHOT
nocTynka (4AaH 8. [TphomokoAa), a HapouUTO:

® rpu3HaBaHEM YrPOXKEHOCTU AjeLie XKPpTaBa M MpuAarohaBarem nocTynaka Aa 6u ce
YBaXWuAe hUxoBe nocebHe noTtpebe, ykwydyjyhn mrxose nocebHe notpebe kao CBjeAOKa;

@ obasjeluTaBatbeM AjeLie XKPTaBa O HUXOBUM MPaBUMA, HUXOBO] YAO3U U 0BUMY,
BPEMEHCKOM pacriopeAy M HampeAOBakby MOCTYMKA M pasmaTpatby HUXOBUX CAyYajeBa;

® AOMyLUTaEeM AA Ce Y MOCTYMKY Y KOM Cy YTPOXEHU HUXOBU AMHHU UHTEPECU MPE3EHTYjy
M pasMOTpe rAeAMULLTa, noTpebe U NpeoKynaLmje AjeLie )XpTaBa, Ha Ha4MH KOjU je Y CKAapy
C NMpaBMAMMA HALlMOHAAHOT MPOLLECHOT MpaBa;

51 Byukosuh-LLlaxosuh, H. (2006) Ekcnaoamayuja djeye ¢ noce6HumM ocepmom Ha @akyamamueHu [pomokoa y3
KoHeeHyujy o npasuma djemema o npodaju djeye, djeyujoj npbocmumyyuju u djequjoj nopHozpacpuju, Beorpaa: LieHTap
3a npaea pjeTeta & Save the Children UK — kaHueAapuja y Beorpaay, ctp. 36.




® ocuryparbeM oAroBapajylinx cAyx6u noppluke pjeLy xXpTBaMa TOKOM YMUTABOT MpaBHOT
npouieca;

@ 32WTUTOM, KaAa je TO oproBapajyhe, MpUBaTHOCTU U MAEHTUTETA AjeLie XKpTaBa
U MOAY3UMatbeM Mjepa y CKAaAy C HaLlMOHAAHWM MpaBOM Kako 6u ce usbjerao
HeMoAECHO LMpetrbe MHPOPMaLMja KOje BU MOTAE AOBECTU AO MAEGHTUPUKOBaAbA
Ajeue XpTaBa;

® ocurypareM, y oparoBapajyinM cAyyajeBuMa, CUTypHOCTM AjeLie XPTaBa, Kao U CUFypPHOCTM
HUXOBUX MOPOAMLIA U CBjEAOKa KOjU CBjeAOYE Y HoUXOBO MMeE, OA 3aCTpallinBaba U
OAMasAe;

® wusbjeraBarbeM HemoTpebHor opraljarba pasmaTpakba CAyYajeBa M M3BpLUABarba HaAOTa MAM
ypeAbu o paBarby obelutehersa AjeLm KpTBama.

Takohep, y cmucay [Mpomokoaa: “Apaee yrosopHuue he ocurypatu A2 HEM3BjECHOCT Y MOTAEAY
CTBapHe CTapoCHe AODM KPTBe HE Cripujeyn MOKpPeTarbe KPUBUUHOT MOCTYMKa, YKoyuyjyhn
UCTPaXHE paatbe YcMjepeHe Ha yTepfuBatbe cTapocHe A06u xpTee. Aa y nocTynary oA cuctema
KpMBMUYHOT NpaBocyfa, C AjeLLOM KPTBaMa HE3aKOHWUTUX PaAHbM OMMUCAHMX Y OBOM MPOTOKOAY
Hajbomm UHTepec pjeTeTa byae npuoTuteT . ApkaBe yropopHuLe noayset he Takohep mjepe
Kako 6u ocurypaae oarosapajyhy obyky, mocebHO MpaBHY M MCUXOAOLLIKY, 32 0cobe Koje paae ca
)KPTBaMa HE3aKOHWUTUX Paptbu 3abparbeHnx npema oBom [1pomokoAy U yCBOjUTH Mjepe Kako 6u
3aLUTUTUAE CUTYPHOCT U UHTETPUTET 0coba U/MAM OpPraHU3aLMja yKAYHEHUX Y CripedaBarbe M/MAK
3aLITUTY M pexabuAUTaLMjy XKPTaBa TaKBUX HE3AKOHUTUX PaAkbU.

3akoH 0 nomephusarby KoHeeHyuje Bujeha Eepone o 3awmumu djeye 00 cekcyaaHe ekcnaoamayuje u
CEKCYaAHO2 3A0CMABAAHA U3Y3ETHO AETakHO peryAulle onhe Mjepe 3alUTUTE AjeTeTa XpTBe y
KPUBUYHOM MOCTYTKY, aAM M CaM Ha4MH Pa3roBOpa C HUM. Y TOM CMUCAY APXXaBe YrOBOPHMLLE
oBe KoHeeHyuje ce obaBe3yjy Ha MOAY3MMarbe HEOMXOAHUX 3aKOHOAABHUX U APYTMX Mjepa 3a
3alUTUTY NpaBa XPpTaBa Kao M HUXOBUX NocebHMx noTpeba y yao3u cBjepoKa y cBUM dasama
KPMBMYHOT MOCTYKa, a NocebHo:

a. ynosHaBajyhu X, OCMM aKO OHU He XeAe Aa NMpUMe TakBe MHbOPMaLMje, ca CAyxbama
KOje MM CTOje Ha pacroAaramy, hUXOBUM MPaBUMa, HUXOBO] YAO3M Kao U npahery u
MOCTYMKy HaKOH LUTO MOAHecy Tyx6y, o onheM TOKy MocTynaka, onTyx6ama kao u
MCXOAY HUXOBOT MPeAMETa;

6. cTapatbeM pa bapeM y CAy4ajeBMMa rAje €BEHTYaAHO MOCTOjM OMAaCHOCT 3a XXPTBY UAM
HeHY NMOPOAULYY OHU MOTY 6UTK 06aBuMjeLLITEHH, KO je HEOMXOAHO, Kaaa je rokeHa
namn ocyhieHa ocoba NpMBpPEMEHO MAM KOHAYHO MyLUTeHa Ha cAoboay;

L. omoryhaBarem A2 Ha HauMH KOjU je y CKAaAy C MpaBuAMMa poomahux nocTynaka 6yay
CacAyLLaHW, U3BEAY AOKa3e MAM M3abepy CPeACTBa MyTeM Kojux hie npeAcTaBUTH U Ha
pasmaTpatbe CTaBUTU CBOje CTaBOBe, MOTpebe U MHTepece, HEMOCPEAHO MAU MPEKO
MOCPEAHMKa;

A. nipyxajylin um oprosapajyhie ycayre noapluKe Tako Aa ce HMXOBa NpaBa U UHTEpecK

Mory 6AaroBpeMeHo NMPeACHUTH U Y3eTu y 063up;

€. 3alITMTOM HMXOBE MPUBATHOCTU, MAEHTUTETA U CAMKE O HbMMa U, Y CKAaAy € Aoomahinm
MPOMMUCKUMA, CMPeYaBar-eM LUMPEHA Y jaBHOCTU BUAO KakBUX MHPOPMaLMja Ha OCHOBY
KOjux 61 ce MOrao yTBPAMTHU HUXOB UAEHTUTET;

¢. CTapakeM 3a HUXOBY CUTYPHOCT, KaO U HbUXOBE NopoauLe U CBiEAOKa Y HbUXOBO NUMe,
OA 3aCTpalluBaHa, OCBETE U obHoBe BMKTMMMBaLI,Mje;
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. CTapareM Aa Ce KOHTaKT u3mely pTaBa U yUMHUOLA Y CYAY UAM OpraHy
YHYTpaLLHMX MOCAOBA U36jerHe, OCUM aKO HAAAEXKHU OPraHu He OAPeAe Apyraduje
y HajbosreM MHTepecy AjeTeTa MAM Kap je 36or ucTpare MAM NMOCTynaka Takas
KOHTaKT HEOMXOAaH.

OpeaHu3ayuja nocmynkda, okpyxierwe no Mjepu djemema u jeuk
npuaazoheH djememy

Memode pada koje cy KoHyunupaHe mako 0a bydy no Mjepu djemema mpebajy omozyhumu djeyu oa
ce ocjehajy cueypHo. Ako djeyy npbamu ocoba y kojy oHu Mozy uMamu nosjepersa, ocjehajy ce cueypHuje
U Ad200HUje MOKOM NOCMynKa.

Y 32padama y kojuma ce Haaase cydosu Moay, kad 200 je mo Mozyhe, 6umu odpefjeHe nocebHe
npocmopuje 3a paszosope ¢ djeyoM u cacaywarse djeye, maxko wmo he ce ysujek 8o0umu padyHa o
HajéosuM uHmepecuMa djemema.

[Mpasocyhe y kpusuyHoM nocmynky npumjepeHo djememy nodpasymujesa u da djeya 3aucma cxeame
npupody u 06uUM 00AyKa Koje ce 00HOCE Kao U nockheduye mux 00AyKd.

Pa3zoeop ¢ djememom

3akoH 0 nomephusarby KoHeeHyuje Bujeha Eepone o 3awmumu djeye 00 cekcyaaHe ekcnaoamayuje u
CEKCYaAHO2 3A0CMaAskAHA NocebHO ycTaHOBAaBa M 06aBe3y Aa Y CUTyalijama Kapa ce papgu o
AjeTeTy KPTBM CEKCYaAHOT 3AOCTaBoatba, OAHOCHO CEKCyaAHE eKCMOoAOaTaLuje, ApXKaBe
YrOBOPHMLIE MOAY3MY HEOMXOAHE 3aKOHOAABHE M APYre Mjepe Kojuma ce OCcurypasa:

@ A2 ce pasroBOPU C AjeTETOM oapXKe 6e3 HeornpaBpaHor oarafjatba Mo MpujaBrUBatby
YMHbEHMLIA HAAAEXKHUM OPraHUMa;

® )a ce pasroBopw C pAjeTeTom obaBe, Kapa je HEOMXOAHO, Y MPOCTOpMUjaMa 3a TO
NMPOjEKTOBAHUM MAM aAAMTUPAHUM;

® A3 pasroBOpe C AJEeTETOM BOAM CTPYUHbaK 32 TO 0cnocobareH M no MoryhHocTH mcta
ocoba;

® pa 6poj pasroBopa byae LITO MakbM U TO CaMO OHOAMKO KOAMKO je NMoTpebHo 3a noTpebe
KPMBMYHOT MOCTYKa;

® OAHOCHO A2 AMjeTe MpaTh HEroB NMpaBHU NPEACTABHMK MAM Kapa je oprosapajyhe, oppacaa
ocoba no HeroBoM M3bopy, CEM aKo CyA He AOHece 0BPa3AOKEHY OAAYKY O CYNPOTHOM Yy
noraeay Te ocobe (4aaH 35).

[MpuAukomM paszoeopa ¢ MaroremHoM 0coboM (no2omoso Maafle cmapocHe 006u) 8aXCHO je...

1. ”’CnycTuTn ce Ha HUBO” MaAoneTHe ocobe (cjecTu NMopea ke, aAu He cyBuLle 6AU3Y Aa He
YrpO3MUTE HEH MPOCTOP)

2. 3anoyeTu pasroBoOp Tako Aa NpobyaUTe MHTepecoBare MaAOLETHE ocobe (MoYHUTe
PasroBOp jeAHOCTaBHUM NMUTarKMa, 06paTHTe NaXkky Ha HeBepbaAHy KOMYHUKaLMjy —
BOAMTE payyHa M O CBOM HeBepbaAHOM U3pakaBatby...)

3. O6jacHUTM MarO/ETHO] OCOBM 3aLITO CTe Ty M LUTA HaMjepaBaTe yYpaAuTu:




[Mocmasum hy mu MHoz20 numatba...

Ja hy noHasrcamu oHo wmo cu Mu pekdo-Aa, ako nozpujewum, peyu Mu 0a caM nozpewHo
pasymuo-aa;

® VYkoauko mu mpeba naysa, peyu Mu u npekuHym hemo paszo080p Ha HEKOAUKO MUHyMG;

Kaoa 3aepwum ¢ numarsuma, ako uMaw Heka numarea 3a MeHe, ja hy nokywamu
002080pUMU HA HbUX...

Takohep, saxcHo je umamu Ha yMy 0a djeya npedWKoACKOz y3pacma uMajy kanayumem namherba Kkao
u 00pacau, aau oHu He obpahajy yeujek naxcrby Ha 0emase Koje 00pacau cMampajy peAesaHmHuUM -
npobAeMu 8e3aHU 3a cyzecmubUAHOCM: MAAoemHe ocobe (nozomoso MAahez y3pacma) Maree cy
cyzecmubuaHe y nozaedy YuHbEHUYA, HE20 y N0zAedy UHMpenpemayuje mux YureHuyd.

ManoremHe ocobe He raxcy suwe 00 o0pacaux (eeh ¢ nem 200uHa djeya pasymujy nompeby oa
2080pe UCcMuHy, 00K 0jeya WKOACKo2 y3pacma eeh pasymujy caMy nompeby ymephueara YurbeHuya).

Ajeya eeh y yapacmy 00 dsuje 00 mpu 200uHe MO2y jeOHOCMABHUM je3uKoM 0d onuWy oNaxceHu
dozahaj.

C nem 200uHa djeya cy y cmary 0a Kopucme cAoXeHUje peyeHuye.

C decem 200uHa Ojeya cy y cmarby 0a onuwly epujeMe, npoyujeHe mpajarbe, 00pede CyKyecujy UAu
6poj dozahaja.

Maaha djeya 6ore koMyHUYUpajy HesepbaaHo.

C Maahom Ojeyom mpeba ynompebrasamu jedHocmasHu jesuk u usbjezasamu ynompeby samjeHuya.

3. MowToBawe NpuHUMUNA Haj6oser MHTEpeca AjeTeTa U
npasa Ha NapTULMNALUjy Y KPMBUYHUM MOCTYNLMMA

Hajborum MHTepec pjeTeTa NpeACTaBAda jeAaH OA OCHOBHMX MPUHLIMMA Y OCTBapUBakby,
MOLUTOBakbY M 3alITUTH MNpaBa AjeTeTa. ObaBesa ApkaBe, CBUX PEAEBAHTHUX MHCTUTYLIM]A, Na U
CyAa jecTe Aa y CBMM MOCTYMLMMA KOjU Ce TUYY AjeTeTa BOAE padvyHa O HeroBuMM Hajborum
MHTepecuMa. YjeAHO Hajbomu MHTEpEC AjeTeTa MPeACTaBAa MPaBHU CTaHAAPA KOjU ce LijeHu
rpema OKOAHOCTMMA CBaKOT MOjeAUHAYHOT CAyYaja. TO 3HauYM Aa Ce MPUAMKOM AOHOLLIEHA CBaKe
OAAYKE MOPajy CarAepaTh OKOAHOCTM CBaKOT MOjeAMHAYHOr CAyYaja U OAAYKA AOHMETHU Y
HajboreM MHTEpeCy AjeTeTa O UMjUM Ce MPpaBMUMa OAAYUYje.

Ob6aBe3sa nocTynarba y CKAaAy € HajbOAMM MHTEPECOM AjeTeTa CappKaHa je Y YAaHy 3. ctas 1.
Koneenyuje o npasuma djemema®?, y kojem je nponumcaHa obasesa CBUX jaBHUX UAW MPUBATHUX
MHCTUTYLMja COLMjaAHOT CTapakba, CYAOBa, AAMUHUCTPATMBHMUX OpPraHa MAM 3aKOHOAABHUX THjeAa
A2y CBUM aKTUBHOCTMMA KOje Ce TUUY AjeTeTa BOAe padyHa O HeroBuM Hajbomum nHTepecuma.

52 Koreenyuja o npasuma djemema, "Cayx6enu amct COP) - MefjyHapoaHnu yrosopu™, 6p. 15/90.
53 Byukosuh LLlaxoswuh, H., Aoek, J., 3epmarteH, J. (2012) The Rights of the Child in International Law, Berne: Stampfli
Publications Ltd., ctp. 303-309.
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Y Taukama 8. u 9. 3akoHa o nomephusary PakyamamueHoz npbomokoaa y3 KoneeHyujy o
npasuma djemema o npodaju djeye, djedqujoj npocmumyyuju u djedujoj nopHozpaguju ce nocebHo
yKasyje Ha TO Aa je ApPXKaBa Ay)KHa OCUrypaTu 3alITUTY Hajboser MHTepeca pjeTeTa XpTee Y
CBMM ¢pazama KPUBUYHOT MOCTYMKa Y3 MPBEHCTBEHO MPU3HaBatbe MPUHLMMA NPaBUYHOCTU U
HeNpUCTPaHOCTU.

O6age3a nowToBara NpUHLUMMNA HajbOsEr MHTEpPECa AjeTeTa CappXKaHa je U Y APYruM
MelyHapoAHUM AOKYMeHTUMa, nocebHo op BocHe 1 Xepuerose patudukosaHoj KoHeseHyuju
Bujeha Espone o 3awmumu djeye 00 cekcyarHoz UCKOpUWMAsara U CEKCyaAHO2 3A0CMasibakba U
CrjepHuyama KomuteTa MuHucmapa Bujeha Espone o npasocyhy no Mjepu djemema, a y kojuma je
jacHo ykasaHo Ha o6aBe3y MocTynarba y CKAaAy € HajbosUM MHTEPECOM AjeTeTa Y KPUBUUYHUM
MocTynuuMa, Ha obaBesy 3alUTUTe MaAoseTHOT oliTeheHor (ajeTeTa cBjepOKa/KpTBe) Y
KPUBMYHOM MOCTYTIKY, KaO U YCMOCTaBAakba cMcTeMa npaBocyfa no Mjepu ajetera.

HajsaxxHuju acnekT yTBphMBatba Hajborer MHTepeca pjeTeTa jecTe Aa ce pjeTeTy omoryhu aa
YTBPAM CBOj Haj60/M MHTepec. Y TOM CMUCAY HajbosU MHTEpeC AjeTeTa je YCKO Be3aH C MpaBoM
AjeTeTa Ha napTuuMnauumjy Tj. C MPaBOM AjeTeTa Aa M3pa3u MULLAEHE O MUTakbKUMa Koja ra ce
TUYY U AQ TO MULLAEHE Byae Y3eTO Y 063Up MPUAMKOM AOHOLLIEHA OAAYKA.

[Mpuaukom npoyjeHe Hajborux uHmMepeca djeye Koja Cy y yKroyyeHa y KpUBUYHU NOCMYNAK Kao wpmee
UAU csjedoyu, 8ax)cHO je yzemu y o63up:

Cl) HUX08E€ CMAs0BE U MUWrEHA;

6) csa Opyza npasa djemema, Kao WMo je npaso Ha docmojaHcmeo, cAo60dy U pasHoNpasHo
nocmynarbe mpebajy y ceakoM mpeHymky 0a ce nowmyjy;

) ceu HaOAeXHU opzaHu eaacmu mpebajy yceojumu ceeobyxeamaH npucmyn Kako 6u Ha
00z208apajyhu Ha4yuH y3eAu y 063up cee uHmepece o KojuMa ce my paou, ykmyuyjyhu ncuxoAowko u
¢usuyko brazocmarbe U npasHe, COYUjaAHE U EKOHOMCKe UHMepece djemema.

MpaBo ajeTeTa Ha MapTUMLMNaLM]y je jeAaH OA OCHOBHMX MPUHLMMA MpaBa pjeTeTa. YaaH 12.
KoHeeHyuje o npasuma djemema cappxu o6aBesy ApKaBe A2 OCUTYpa AJeTETY Koje je crnocobHo Aa
$opMKpa MULLIAEHE NPABO Ha CAODOAY M3paXkaBatba MULLIAEHA O CBUM MUTabKUMa Koja ce TU4y
AjeTeTa u A2 nocebHO Mpyxu MoryRHOCT ajeTeTy A2 ByAe CacAylLaHO y CBUM CYACKMM U
AAMUHUCTPATMBHMM MOCTYMLMMA KOjU ra ce TUUY, BUAO HEMOCPEAHO MAM MPEKO 3aCTYMHMUKA UAU
oproBapajyher opraHa, Ha Ha4MH KOjU je Y CKA2AY C HaLMOHAAHUM MpaBUAMMA MPOLLECHOT
3aKoHOAaBCTBa. [MapTuuMnaumja pjeTeTa je y CKAapy ca CXBaTarbeM AjeTeTa kao cybjekTa npasa
KOje aKTMBHO MapTULIMMNMpa Y OCTBapMBakby CBOjUX npaea. OBO NpaBo je YCKO BE3aHO C MpaBoOM
AjeTeTa Ha MHPOpMUCarbe M MPaBOM AjeTeTa Ha CAOHOAY M3paxKaBakba, a LUTO NMOAPa3yMujeBa
obase3y nocTynajyhnx opraHa Aa npuje U3paxasarba MULLAEHA AjeTETa OCUTYPajy Aa AujeTe Byae
MHPOPMUCAHO O CBUM YMHbEHMLIAMA KOje Cy OA 3Hauaja 3a AOHOLLEHE OAAYKE U TO Ha je3nKy Koju
je NpuaarofeH ajeTteTy, kao U Aa My omoryhe a2 cBOje MULLAEHE U3pa3n CAOBOAHO.

paso je csakoz djemema da byde obasujewmeHo o c8ojuM npasuMa, 0a My ce yKaxce Ha
o00zoeapajyhe nymese koju cy My ocuzypaHu padu npucmyna npasocyfly u 0a byde KOHCyAMoB8aHo u
CacAywaHo y hocmynyuma y Kojuma ydecmsyje UAU Koju ymjedy Ha meza. Ajeyy mpeba cmampamu
NyHUM HocuoyuMa npasa u mako mpeba nocmynamu npema Huma.




3.1. KpuBu4HOMNpPaBHM CUCTEM U YBaXKaBak€ NPUHLLMNA Haj6orer
MHTepeca AjeTeTa U NpaBa Ha NapTULMMALMjY Y KPUBUUHUM
noctynuuma y bBocHu u XepuerosuHm

Cmartpa ce Kako je nojaBa 3a0yrnoTpebe 1 3aHeMapuBatba AjeLie ersucTMpaAa TOKOM YMTaBe
XUCTOPHje HYACKOT POAR, aAU AO MPU3HaBaHa M yBaXkaBatba OBE MOjaBe AOAA3M TeK LUE3AECETUX
roanHa XX ctomeha, HakoH LUTO je amepuyku neaunjatap XeHpy Kemne npeu ynotpujebuo
€MOLIMOHAAHO HabujeH TEpPMUH ,,CUHAPOM MpeTyyeHor pjeTeTa’” onucyjyhn u AokymeHTyjyhu
APacTUuHe cAyuajeBe GU3UUKOT 3A0CTaBAaA AjeLe C paTaAHUM ucxopaoM.* 3awTuTa pjeue u
MaAOAETHUKA Y AOMEHY CaBpPEMEHOT KPUBUYHOT MpaBa NPeACTaBAa jeAaH OA HeroBmx Hajpehnx
u3asoBa. Mako KpMBMYHO MpaBO HuWje jeAMHO MPaBHO MOAPYYje Y OKBMPY KOjer ce Mpyxa 3aluTuta
AjELIM M MaAOAETHULIMMA Kao KaTeropuju ocoba op nocebHor MHTepeca 3a jeAHO APYLUTBO,
ynpaBo he MarbKaBa, aAM UCTO TaKo M HarpeApHa pjellerba Ha MOAPYYjy OBe rpaHe y Hajsehoj
Mjepu oppaXkaBaTu CTEMeH YKynHe 3aMHTEepecOBaHOCTU APYLLTBA 33 3APaBO M CAOH6OAHO
OApacTakbe OHUX Koju he YMHUTU TO APYLITBO Y AOTAepHOj ByayhHocTu. UHTepec ajeTeTa,
OAHOCHO Hajbo/M MHTepeC ajeTeTa ycTaHOBAEH je KoHeeHumjom o npasuma ajeteta YH mz 1989.
roAMHE® Mako je 3alTuTa Ajeue M npuje Tora 6uAa NnpeAMeToM MelyHapoAHUX AOKYMeHaTa Kao
wro cy Aekaapaumja o npasuma ajeteta Aure Hapoaa u3 1924. roanHe®, Aekaapauuja o npasmuma
ajeteta Onhe ckynwTuHe YH-a uz 1959 roanne®” u apyru. Ya. 3. ct. 1. Konsenuuje YH
yCTaHOBMO je obaBe3dy NMpema Kojoj y CBUM aKLMjama KOje Y BE3U C AjeLLOM MOAY3MMajy jaBHE UAU
NMpUBaTHe YCTaHOBE COLMjaAHe CKPOU, CYAOBM, AP>KaBHA YMpaBa MAM 3aKOHOAABHA THUjEA],
NPBEHCTBEHO CE MMa BOAMTU padyHa O MHTepecuMa pjeTeTa. Kao eAeMeHTU peAeBaHTHM 3a
Hajsehun 6poj cuTyaLmja y KojuMa ce AujeTe MAM rpyna pjeLie Moxe Hahu, a ca cTajaAuwTa
npoujeHe u yTBphuBara cTaHAApAa Hajboser MHTepeca pjeTeTa cMaTpajy ce:

1. Muwrere djemema: 6e3 063upa Ha Mo Ko U y Kojoj cumyayuju 00Aydyje 0 numatby Koje ce
muye djemema, cmae djemema 0 MOM nUMArby je 0CHOBHU EAEMEHM, @ y UCmo epujeMe u
cpedcmeo 3a npoyjeHy u ymephusarbe Hez0802 Hajborez uHMepeca. Y ckaady ¢ wezosuM
y3pacmom u 3perowhy, djememy ce Mopa ysujek damu MozyhHocm da ymjeye Ha odpefjere
c802 Hajbomez uHMepeca.

2. Moenmumem djemema: ceako Oujeme je Opyzaquje 00 Opyz02 na ce npu npoyjeHu Hajborez
uHmepeca djemema Mopa yzemu y 063up Hez08 udeHmumem, 00HOCHO Kapakmepucmuke
Koje Cy yKioydeHe y tbead, Kao Wmo Cy CnoA, CNOAHA opujeHmayujd, HayuoHAaAHO NOPUJEKAO,
peauzuja, KyAmypHu udeHmumem.

3. Ouysarbe nopoduyHe cheduHe u 00prcasarbe 00Hoca djemema ¢ poOUMesoUMA U YAGHOBUMA
nopoduye: dujeme ce UHMePBEHYUjOM HAOAEXCHUX 0P2aHA U MUjeAd, 00HOCHO U3puyarbeM
Mjepa Moxce 0dsojumu 00 nopoduye caMo ako ce Ha Opyau HAYUH He MOXCEe 3awmumumu.
OHOa kada ce odsoju 00 jedHoz UAU 06a podumerd, 0OHOCHO 00 Opyaux YAGHO8A nopoduye,
Mopa My ce ocuzypamu 00piasarbe pedo8HUX U KBAAUMEMHUX AUYHUX 00HOCA U HENOCPEOHUX
KOHMAakama ¢ wumda.

4. Cmaparbe, 3aumuma u cueypHocm djemema: djememy ce y C8UM cumyayujamMa u 0OHOWeHEM
00AyKE 0 C8UM NUMArUMA Koja 2a ce mudy mpeba ocuzypamu 006pobum, 00HOCHO
3a0080/b€HE OCHOBHUX NPUMAPHUX, MaMepujaaHux, 06pasoeHuUX u eMomueHUx nompeba me
nompebe 3a rybasmy u cuzypHowhy.

% Caakuh, C. (2013). KpusuuHa djera Hacuma aHo djeyom: Cmatrve u npobaemu, Capajeso, cTp. 1.

,,CAyx6eHun anct PBuX”, 6poj: 25/93 — MeljyyHapoaHu yroeopu

XeHeBcka pekAapaumja o npaeuma pjeteta us 1924. (Geneva Declaration of the Rights of the Child), Avra Hauuja
OJ. Cneu. Cynn. 21, 43 (1924)

Oaayka leHepaaHe ckynwtuHe us 1386. (XIV) op 20. HoBemb6pa 1959.
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5. Cmame parwusocmu djemema (dujeme ¢ nomewkohama y paseojy, npunadHuK HayuoHaAHe
MarbUuHe, ¥pmea Hacumba, Muzpanm, usbjezauya umo.): Hajéoru UHMepec djemema ce He
MOXKE npoyjerbusamu Ha UCMU HAYUH 3d 08y U 0cmaay Ojeyy, Kao Hu 3a cey djeyy us ucmoe
cmarba parbusocmu.

6. [paso djemema Ha 30paeme U 2080 30pasCMBEHO cmarbe: djememy ce Mopa npyxumu
6esysjemHa u adeksamHa 30pascmeeHa 3awmuma, Koja ykaoy4yje npeeeHmusHy u
MeOUYUHCKy Hoezy, 6e3 063upa Ha He208 cmamyc ocuzypatrba.

7. Tlpaso djemema Ha obpazosatbe: 0b6pasosarbe je 0CHOBHO HYOCKO nNpaso ceakoz djemema Koje
je cadpxcaro y 6pojHuM MehyHapodHUM 0okyMeHmMuUMa u 3akoHuMa y bocHu u Xepyezosuru.
Oso0 npaso je nosesaHo ¢ ocmeapusarbeM Opyzux npasa, YuMe ce ymjede Ha KeaAumem
Hueoma ceakoz nojeduHya.>®

Y BocHu 1 XepLerosuHu AaHac, LITO NocebHO AOAasn A0 uspaxaja y Deaepaumjn BuX, kao u
AvctpukTy Bpuko BuX, kprBMUHONpaBHa 3alITUTa AjeLie M MAaAOAETHUKA, MPEMAA MOCTOjM, MMaK
KaKo CMO TO MMaAM MPUAMKE KOHCTATOBaTH Y AujeAy Bopnua koju ce opHOCH Ha KpUBUYHOMpPaBHa
pjeluerba Y BE3M C MHKPUMMHMUCAHEM CEKCYaAHOT 3A0OCTaBAaba M MCKOPULLITaBakba AjeLie, Y
MOTMYHOCTM He OAPaXKaBa HU 3axTjeBe MpeyseTe NoTBphMBarbeM MeljyHapOAHUX AOKYMeHaTa, HU
cTBapHe noTpebe 60caHCKOXEPLLEroBaYKOr APYLLTBA 3a aA€KBaTHUM ypeljereM oBOr MpaBHOr
MoApyYja. JeAUHU U3y3eTak YMHe 3aKOHOAABHa pjelliersa y Pertybanum Cprnckoj, koja y 3Ha4ajHoM
KanauuTeTty cAmjepe obaBese npeyseTe noTephuearbem /AaH3apoTe aam u MctaHbyAcke KOHBEHLje.

Mopea AMjeAa MHKPUMMHALMjA YCMjEPEHMX Ha 3aLUTUTY AjeLie M MAAOSETHUKA KAl je Y MUTatby
BUCOKOTEXHOAOLLKM KPUMUHAA, KPMBMYHOMPABHA 3alUTUTa OByxBaTa U Apyra KpMBUYHA AjeAd U3
KPUBUYHMX 32KOH2 YMju je Lns Takofep 3alTUTUTH AjeLly U MaAO/ETHUKE, BUAO Kpo3 3acebHe
uHKpUMUHaumje HNp. Obryba ¢ pAjeTeTom MAaMM op 15 roanHa MAM Kpo3 nponucuBarse
KBaAMPUKOBAHUX OBAMKA APYTUX KPUBUYHUX Aj€Ad YKOAMKO CY MOUMHEHM Ha LUTETY AjeLie UAU
MaAOSETHUKA, HIP. CUAOBAHSE.

Ocum oppeabr MaTepujaAHOT KPUBUYHOT MpaBa, 3alUTUTA AjeLle OAHOCHO MaAO/AETHMKA
ocurypasa ce 1 oppepbama npoLiecHor KpMBUYHOT NpaBa. Tako 3aKOHU O KPUMBUYHOM MOCTYTKY
Koju cy Ha cHasu y BocHu u XepLerosuHu nponucyjy nocebHe oppepbe y OKOAHOCTUMA Kapa ce
Y HEKOM MpOLLeCHOM CTaTyCy MnojaBiyje AMjeTe, OAHOCHO MaAOAETHUK. HaBOAMMO Heke op HMX
n3 3KINM ®BuX y3 HanoMeHy Kako cAMUHE oppepbe MPOMUCYjy U APYTM 3aKOHU O KPMBUHYHOM
MOCTYNKy Koju cy Ha cHasu y BocHu 1 XepuerosuHu:

® 30pascmeeHu padHuyu, HACMAsHUYU, 8acnNUMayu, pooumesl, cmapamesu, ycaojumenu U
Opyze ocobe Koje cy osAGUIMEHE UAU OyxcHe 0a npyxcajy 3awmumy u noMoh MarosemHuM
ocobama, 0a spwe Had3op, odzajarbe U 8aCNUMABAHE MAAOAHEMHUKA, A KOjU CA3HAjy UAU
oyujeHe 0a nocmoju CyMHa 0d je MaAd/bEmMHa 0coba Hpmea CeKCyaaHoez, pusu4Koz UAU HeKoz
0pyz02 3A0cMasiarba, OyHU Cy 0 Moj cyMHbU 00Max obasujecmumu osAawmeHy cAywcbeHy
0coby uau myxcuoya (4a. 228. cm. 2.).

® [Tosusare kao csjedoka MarosemHe ocobe Koja Huje Haspwiuaa 16 200uHa :usoma spuwiu ce
npeko pooumesra, 00HOCHO 3AKOHCKO2 3ACMYNHUKA, 0CUM aKo mo Huje Mozyhe 3602 nompebe
0a ce XUumHo nocmyna uAu 0pyaux okoAHocmu (4a. 95. cm. 2.).

® ManomemHa ocoba koja ¢ 063upom Ha y3pacm u OywesHy paszsujeHoCm Huje cnocobHa
cxeamumu 3Havaj npasa 0a He MOpa c8jedoyUMU He MOXKE Ce CacAylamu Kao cejedok y
Kkbueu4yHoOM nocmynky (4a. 96. cm. 1. 0).

58 CMmjepHuye 3a npoyjeHy u ymephusarbe Hajbomez uHmepeca djemema: Boduy 3a npocpecuoranye, (2018). BocHa u
XepuerosuHa, MHUCTapCcTBO 3a pyACKa Npasa u usbjeranue, Capajeso




® [TpuaukoM cacaywarba MarorbemHe ocobe, HaPOYUMO AKo je oHa owmeheHa KpUBUYHUM
djeroM, nocmynum he ce 06aspuso 0a cacaywidrbe He 6U WMeMHO ymjeyao Ha NCUXUYKO
cmarbe Maroremuuka. Cacayware MaroremHe ocobe uzspwum he ce y3 nomoh nedazoza
uAu 0pyze cmpyure ocobe (4a. 100. cm. 4.)

® 3awmuma uHmepeca MaAO/EMHUKA je jedaH 00 pazA02a 3a UCKbYYEHE jABHOCMU C 2AdBHE
pacnpase (ua. 250.).

OcKM KpMBMUYHMX 3aKOHA M 3aKOHA O KPUBUYHOM MOCTYMKY y eHTUTeTUMa U Bpuko AncTpukTy
BuX Ha cHasu cy 1 3aKOHM O 3aLUTUTU M MOCTYMakby C AJELLOM U MAAOAETHULIMMA Y KPUBUHHOM
noctynky. Mako HaBepeHM 3akoHM Y HajseheM 0buMy nponucyjy oapepbe MaTepujaaHor,
NMPOLLECHOT U U3BPLUHOT KPUBMYHOT MpaBa y OKOAHOCTMMA Kapa Ce Yy YAO3M MOYMHMOLLA
KPUBUYHOT AjeAa MojaBiyje MaaoseTHa 0coba, jeaaH, UCTUHA, MAAM AMO HOPMU YCMjEPEH je U Ha
3alUTUTY AjeLie U MAAOSETHUKA Ha YMjy je LUTETY KPUBUYHO AJEAO M MOUMHEHO. Y3 HanoMeHy
Kako y oppepbamMa HaBeAEHMX 3aKOHa MOCTOje CTaHOBUTa OACTYNara usmelly Pepepaumje BuX,
Peny6amke Cpncke 1 Amctpukta Bpuko BuX npeactasut hemo Heke op oppeabu nponucaHe
32KOHOM O 3aLUTUTU U MOCTYNaky C AjeLlOM U MAAO/SETHULIMMA Y KPUBUHHOM MOCTYMKY
Peny6anke Cpnicke, Koju je 1 NpBK 3aKOHCKM MPOMMUC TaKBe MPUPOAE KOjU je CTYMMO Ha CHary U
noyeo ce npumjernsat y bocHn 1 XepuerosuHu.

@ Cyduja 3a MarosemHuKe UAU Cyouja Koju UMa nocebHa 3Hara cyou U NyHOSEMHUM NOYUHUOYUMA
3a kpusuyHa djeaa nponucaHa KpusuuHuM 3aKOHOM Kada ce y KpUusU4HOM NoCmMynKy Kao
owmeheHu nojasmyje dujeme u MaroremHa ocoba, Kao WMo cy kpusuyHa djeaa: a) ybucmeo, 6)
meuwko ybucmeo; y) ybucmeo djemema npu nopofjajy, 0) Haeohere Ha camoybucmeo u
noMazarbe y camoybucmey, €) mewka mjeaecHa 03neod, ¢p) ommuya... (4a. 184. cm. 1.).

® Mcmpazy sodu myxmcuaay Koju je cmekao nocebHa 3Hara uz obaacmu npasa djemema u
Kbueu4YHONpasHe 3awmume MaroemHux ocoba (4a. 185. cm. 2.).

® Y ucmpaxcHuM padwamMa nocmynajy cneyujaAu308aHa 08AALUMEHaA cAycbeHe ocobe Koje cy
cmekae nocebHa 3Hawa u3 obaacmu npasa djemema u KbusudHonpasHe 3awmume
MarosemHux ocoba (4. 185. cm. 3.).

® Kod nocmynarsa y kpusuyHUM npedMemuMa npbomue NOYUHUAAYA KPUBUYHUX OjeAd HA wmemy
djeye, npu cnposoherby npoyecHux padru nocebHo 06aspuso ce 0OHocu npeMa djememy Ha
4ujy wmemy je yqurbeHo kpusuyHo djeAo, umajyhu y eudy mezo8 y3pacm, ocobuHe rezose
AUYHOCMU, 06pd308ar-E U NPUAUKE y KOjUMA McusU, KAaKo bu ce usbjezae Mozyhe wmemHe
nocweduye Ha wezoe bydyhu xcusom, eacnumarse u paseoj. Cacaywarbe djemema ce obaswa
y3 noMoh cmpyyHoz casjemHuka uau Opyze cmpydHe ocobe (4a. 186. cm. 1.).

® CmpyydHo Auye je cmpyyHU PAOHUK Op2aHA CMApPAMeSCMea - NCUX0A02, Neddz02, COYUjaAHU
nedazoz - 0echekmonoz, cneyujaaHu nedazoz - 0eheKmono2, CoyujarHu padHuk Koju nocjedyje
yepmucpukam o cmpy4Hoj ocnocobreHocmu 3a 0b6asibare nocaosa us obaacmu
npecmynHuwmea MAGOUX U KpusuyHonpasHe sawmume ojeje, UCKyCMeo Ha NOCAOBUMA
3awmume u 6puze o djeyu u npochecUoHaAHe 8jelmuHe y KOMyHUKayuju ca ojeyoM, a y3 yujy
nomoh ce obasra cacaywarbe djemema Kao cejedoka owmeheHoz KpusUYHUM OjEAOM U3 YAQHA
184 (ua. 186a cm. 1.).

® Ako ce kao cejedok cacaywaea dujemem owmeheHo kpusuyHUM OjeroM u3 uaaHa 184. 3akoHa
(mewka kpusuyHa OjeAa), cacaywiarbe ce MoXe cnposecmu Hajguwe 08a nyma (4. 186. cm. 2.).

® Ako ce Kao csjedok cacaywiasa oujeme UAU MAAO/EMHUK Koju je 036UmpHO u3UYKU UAU
NCUXUYKU MpayMamu30e8aH 0KOAHOCMUMA N0 KOjuMa je U3BPLUEHO KPUBUYHO OjEAO UAU
namu 00 036u/sHUX NCUXUYKUX nopeMehaja Koju 2a YuHe nocebHO ocjemausuM, 3abparbeHo
je spuwumu Hez2080 cyoyerbe ¢ 0CyMHUYEHUM, 00HOCHO onmyxceHuM (4a. 187).
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® Ako npenosHasare ocyMrUYEHO2, 00HOCHO ONMYMCEHO2 BPWU MAAO/LEMHUK owmeheH
KpUBUYHUM OjEAOM UAU je o4esuoay y4ur-eHoz2 KpUsUYHOz OjeAd, makeo npeno3Haeame y ceum
¢hazama nocmynka epuuu ce Ha HAYUH Koju y nomnyHocmu oHeMozyhaea 0a ocyMHUYEHU,
00HOCHO ONMYXMCEHU, 8UOU MAAO/LEMHy 0coby (4A. 188.) u op.

Aare, 3a11TUTa pjeLie U MAAOAETHMKA OCUTYpPaHa je M 3aKOHMMA O 3aLUTUTU CBjeAOKA MOA
NPUjeTHOM U YTPOXEHMUX CBjeAOKa Ha CBUMM pasuHama y bocHu u XepuerosuHu. Tako 3akoH o
3aWITUTKU CBjeAOKa MOA MPUjETHOM U YrpoxeHux cejeaoka Pepepaumje BuX>? y ua. 3. cT. 3. nop
YrPOXXEHUM CBjEAOKOM MOPEA CBjeAOKA KOjU je 036UAHO PU3NUKM UAM MCUXUYKU TPayMaTU30BaH
OKOAHOCTMMa MOA KOjUMa je U3BPLUEHO KPUBUYHO AJEAO MAM KOjU MaTh Op O36UAHMUX MCUXMUUKMX
nopemehaja Koju ra YnHe U3y3eTHO OCjeTAUBUM, TPETUPA U AUjeTE OAHOCHO MAAOAETHMKA Ca
CBUM MPOLLECHUM YHMHLIMMA KOjUMa TaKaB CTaTyC pe3yATUpa.

KoHauHo, nocebaH BUA 3aLlLTUTE AjeLie U MAAOAETHMKA OCUTYPaH je U HEKUM MOA3AKOHCKUM
NMpOMMCcHUMa y OKOAHOCTMMA Kapa Ce OHM NojaBe Kao >XPTBe TProeBuHe myamuma. To cy [Npasuaa o
3aLWITMUTM XKPTaBa U CBjeAOKa XXPTaBa TProBUHE AyAMMa ApxaeraHa BocHe u XepueroeuHe®® Te
MpaBMAHMK O 3aLITUTU CTPaHaLA XPTaBa TProsuHe ryanuma.t’ HaBoaArMo HekoAnKo oapeabu
NMOTOHEr AOKYMEHTA:

® OJujeme koje Huje OpxaeraHuH bocHe u XepyezosuHe yxcuea ucma npaea Ha 6puzy u
3awmumy kao u djeya Koja cy Opxasmanu bocHe u Xepyezosure (4a. 20. cm. 2.);

® yKoAuKo ce 006 cmpaHya He Moxce ymepoumu ca cuzypHowhy, a nocmoje pazaosu 3a ejeposarbe
da ce padu o djememy, oH ce mpemupa kao oujeme cee 00 nomephuearba Hezoee cmapocHe
oobu. Mpema moj ocobu ce nodysumajy cee nocebHe nponucaHe Mjepe y yumy 3awmume
Haj6orez uHmepeca djemema, me ce obasjewmasa MjecHo HadAexcHU onhuHCKU opeaH ynpase
30 NOCAOBE COYUjaAHE 3aWmume y Yury ocuzyparba npuspemeHoz cmapamesa (Ya. 10. cm. 5);

® Jujeme koje uMa 00obpeH npuspemeHu bopasak Kao ipmea mpzo8uHe noped 0CMaux npasa
Kao wmo cy: npaso Ha AdeK8AMAH U cuzypaH cMjewmaj, npucmyn XumHoj MeOUYUHCKOj
3awmumu, npaso Ha ncuxoAowky nomoh... uMa u npucmyn obpasosary (Ya. 15. cm. 2.);

® mokoM npoeofjerba nocmynka cMjewmaja djemema y CKAOHUWMeE HAOAEXCHA 0p2aHU3AYUOHA
jeduHuya Cayncbe obasjewumasa opzaH ynpase HAGOAENAH 3 NOCAOBE COYUjaAHE 3aWmume, y
Mjecmy 2dje ce CKAOHUWME HAAd3u o nompebu uMeHo8aa cmapamesa Koju je y obasesu
3acmynamu uHmepece djemema y nocmynky 00 Haaaxcerba mpajHoz pjewerba (4a. 20. cm. 3.);

® Jdujeme xpmea mpzosuHe Koje Huje OpxcasmaHuH bocHe u XepyezosuHe uma npaso Ha nospamak
y Opxcasy nopujekaa uau yobudajeHoz 6opaska uAu y dpxcasy Koja ea npuxeama (4a. 22. cm. 1.);

® Oujeme mpmea mpzosuHe Hehe bumu epaheHo y Opxcasy nopujekaa uau yobudajeHoz bopaska
UAU y OpxKasy Koja ea npuxeama ako noCmoju onpasdaHa CyMkA, a HAKOH NPoyjeHe pusuka u
cuzypHocmu, 0a hocmoje pasAo3u 0a nospamak djemema yzpoxcasa mezo8y cuzypPHOCM UAU
CcuzypHOCM YAaHo8a Hezoee nopoouye (Ya. 22. cm. 4.) u op.

Ha kpajy, A2 Ka)XeMO joL U TO A2 YHaTo4 TOME LUTO Ha MAaHy Cy36ujarba OBe BPCTE KPUMUHAAA Y
BocHM 1 XepLieroeMHu NocToju MHOLITBO 3arpeKa, Kao LUTO je TO CAy4aj U C APYrMM obAMLMMa
KPUMMHaA2, 3aKOHOAABALY, aAM U TUjeAd, OAHOCHO CYBjeKTU Koju NMPOBOAE NMpomnuce, Mopajy 6utu
orpeaujereHmn 3a 6O/UTAK AjeLie U MAAAMX Kao KaTeropuje oA nocebHor MHTepeca 3a APyLUTBO Y
ujeAmHn. OBO NocebHO Ha NoAsY HUXOBE KpMBUUYHOMpPaBHe 3awTuTte. CaMo Ha Taj HauMH MOXe ce
rapaHToBatu u 3ppaBa 6yayhHocT BocHe u XepuerosuHe.

59 ,,Cayx6eHe HosuHe DBUX", 6p. 36/03.
0 Cayx6eHn raacHuk BuX", 6p. 66/07
61, ,Cayx6eHn raacHuk BuX*, 6p. 90/08
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[ IpenopyueHm
MHTEPHETCKM pPeCypcu

www.osintframework.com

Okeup OSINT je pokycrpaH Ha OHAajH NpUKyNsarbe MHGOPMaLMja 0p BecnAaTHUX aAaTta U
pecypca Ha UHTepHeTckoj Mpexu. Hamjepa je Aa ce noMorHe ucTpaxunoumma pAa npoHahy
6ecnaatHe OSINT pecypce papn MAEHTUMKOBaHbA U3BPLLMAALIA U XKPTBU BUCOKOTEXHOAOLLKOT
KpUMMHaAa. Heku o cajToBa Mory 3axTujeBaTu perncTpaLmjy UAU HyAe BuULLe NoaaTaka 3a
HOBYaHy HaAOKHaAy, aAM je BefiMHa aAaTa 32 OHAQjH UCTpare Y KWOEPHETUYKOM MpOCTOPY
6ecnAatHa.

http://pametnoibezbedno.gov.rs/pametno/category/bezbednost_dece_na_internetu/?Ing=lat
Crparteruja nHpopmaLmoHe 6e36eAHOCT 32 Aame jauarbe AUTUTAAHE 3aWTUTE
http://www.netpatrola.rs/sr/naslovna.1.1.html

HeT naTpoaa je oHAajH MexaHW3aM 3a NopHoLLere npujasa LieHTpa 3a cUrypHU MHTEPHET Koju
je ocHoBaH y cBpXy nMpujeMa U obpaae NpujaBa O HEAEraAHUM MAM LITETHUM CappXKajuMa Ha
MHTEpHeTY.

www.GetSafeOnline.org

® Internet Safety Advice (caBjeTu 0 CUrypHOCTU Ha MHTEPHETY)

® Crime Prevention Advice (caBjeTh o cripeyaBarby KPUMUHAAR)
www.ThinkUKnow.co.uk

Child Protection Online Advice (caBjeTh 0 3alUTUTH AjeLie OHAQjH)

Public Portal to report suspected child abuse online (jaBHM nopTaa 3a npujaBy cyMibe Ha
3AOCTaBAAHE AjeTeTa OHARjH)

® Crime Prevention Advice (Children & Parents) (caBjeTu o cripeyaBarby KPUMUHAAR; AjeLia
U poauTENHN)

www.InternetWatchFoundation.org.uk

® Public Hotline for reporting child abuse images, video”c or Text observed online (for
anywhere in the world). (jaBHa TeAepOHCKa AMHM]a 3a MpUjaBy CAMKA, BUAEA MAM TEKCTOBA
3AOCTaBAoatbE AjeTeTa OHAQjH — 32 BUAO Taje y cBujeTy)

www.ActionFraud.org.uk

® Public Hotline for reporting fraud (jaBHa TeAedpoHcKa AMHM]ja 3a NpujaBy npeBape)
@ Support and advice about fraud (noapLuka 3a casjeTe o npesapu)

® Crime Prevention Advice (caBjeTu 3a cnpeyaBarbe KPUMMHAAQ)




www.APWG.org

® Anti-Phishing Working Group (papHa rpyna 3a crnipeyaBarbe AQXXHOT MPEACTaBAaAbA)

Public Hotline for reporting phishing emails and websites (jaBHa TeaedpoHcKa AMHMja 32
MpujaBy e-MaMAOBa M Web-CTPaHMLa ARXKHOT MPEACTaBAAA)

® Crime Prevention Advice (caBjeTn o cnpeyvaBarby KpPUMMHAAQ)

IC3 je cajT 3a OHAQjH NpHjaBe MHTEPHETCKOT KPUMUHAAA KOjU 33 MOCAHEAMLLY NMPeBape UMa
MaTepujaaHy wTeTy. Y 3axTjeBy je MOTpebHO Aa NpyxuTe coepehe MHPOpMaLmje MPUAUKOM
noaHoLLleHa npujase:

® uMe owTeheHor, appecy, TeAepOH U e-MauA,

uHdpopmaLmje o GUHAHCHJCKUM TPaHcakLmMjama (HMp. MHPOPMaLLMje O HAAOTY, AATYM
TPaHcaKLMje U U3HOC, U AP.),

MMe cybjeKTa KojeM je AO3HaueH HOBaL, appecy, TeAepoH, e-MamA, web, u IP-appecy,
AeTase O TOMe Kako cTe GUAM XKPTBa NpeBape,

e-MauA 3arAaBma (M),

CBe APyre peAeBaHTHe MH$OPMaLMje Koje cMaTpaTe BaXKHUM.
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