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PREDGOVOR

Svakodnevni Zivot i aktivnosti djece u savremenom dobu se u znacajnom
dijelu odvijaju u digitalnom okruZenju. Medusobna komunikacija djece,
ali i komunikacija sa porodicom i drugim sagovornicima, uveliko se odvija
koriStenjem informacionih i telekomunikacionih tehnologija. Procesi
odrastanja, odgajanjaiobrazovanja se takoder uveliko odvijaju u digitalnom
okruZenju Sto zasigurno kod djece uzrokuje znacajna nerazumijevanja
razlika i medusobnog odnosa stvarnog i virtuelnog svijeta i nesnalazenja
djeceunjihovim ulogama u ta dva svijeta. Svakako da su procesi digitalizacije,
odnosno Sirenja upotrebe informacionih i telekomunikacionih tehnologija
imali ogroman znacaj u razvoju danaSnjih drustvenih, a posebno
obrazovnih i kulturnih procesa i dale velike prednosti postoje¢im u odnosu
na prethodne generacije ljudi. Ali ti procesi su istovremeno kreirali novi i
neograniceni prostor za nezakonite i nemoralne aktivnosti koje se svojim
vec¢im dijelom jos uvijek nastoje u potpunosti razumjeti, razotkriti i suzbiti,
a zZrtve takvih aktivnosti, koje su veoma Cesto djeca, zastititi i omoguciti
im se odgovarajuca rehabilitacija i potpuna integracija u drustvo. Dodatnu
kompleksnost ovog fenomena, uz popratnu traumatizaciju djece, ali i
nove izazove za profesionalce koji se bave suzbijanjem nasilja nad djecom
i pomo¢i djeci koja su dozivjela nasilje, Cine situacije kada se nasilje u
digitalnom okruZenju deSava uporedo sa nasiljem i u stvarnom okruZenju.
Cijeli novi vokabular je uveden u pravnu, kriminolosku, tehnoloSku
i socioloSku praksu da bi definisao, objasnio i priblizio sve oblike
zlostavljanja i nasilja nad djecom u digitalnom okruZenju. Cyberbullying,
Grooming, Sexting, Sextortion su najces¢i ali samo neki od termina kojima
se nastoje obuhvatiti neki od oblika takvog nasilja. Medunarodno krivi¢no
pravo i nacionalna krivi¢na prava su u konstantnoj potrazi za adekvatnim
pravnim odredbama koje bi na odgovarajué¢i nacin definisale elemente
krivi¢nih djela nasilja nad djecom u digitalnom okruZzenju i na odgovarajuci
nacin izvrsila inkriminisanje i sankcionisanje takvih djela. Dodatno, pitanja
jurisdikcije za efikasno gonjenje pocinilaca zlo¢ina nasilja nad djecom
u digitalnom okruzenju cCine situaciju kompleksnijom i izazovnijom,
jer ocigledno jurisdikcija zasnovana na teritorijalnom, personalnom ili
zaStitnom principu nije dovoljna da osigura efikasno gonjenje, dok sa druge
strane univerzalna jurisdikcija za ovakve zloCine nailazi jo$ uvijek na dosta
otpora i u medunarodnim i u nacionalnim pravnim krugovima, posebno
kada se dode do pitanja Darkneta i slicnih tehnoloski izazovnih pitanja.




Velike nepoznanice i nerazumijevanja, pored pravnih, kriminoloskih,
socioloskih i tehnoloSkih disciplina kada je u pitanju nasilje nad djecom
postoje i u medicinskim, psihijatrijskim, psiholoSkim i pedagoSkim
disciplinama. Kako uspostaviti efikasan mehanizam ranog prepoznavanja
nasilja nad djecom putem informacionih i telekomunikacionih tehnologija,
odnosno u digitalnom okruZenju? Kako uspostaviti efikasan sistem prac¢enja
fenomenologije? Kako prepoznati rane znakove i simptome prisustva
nasilja nad djecom u digitalnom okruzenju? Kako otkriti ovakve oblike
nasilja nad djecom? Kako prepoznati i prijaviti slucajeve nasilja u $koli?
Kako prepoznati i prijaviti slucajeve nasilja u policiji? Kako prepoznati i
prijaviti slucajeve nasilja u centrima za socijalni rad? Kako prepoznati i
prijaviti slucajeve nasilja u zdravstvenim ustanovama? Kako dizajnirati i
provoditi preventivne programe koji ¢e sprijeciti nasilje nad djecom putem
informacionih i telekomunikacionih tehnologija? Mnogobrojna su pitanja
koja oc¢ekuju odgovore.

Smjernice za postupanje u sluc¢aju nasilja nad djecom u digitalnom
okruzenju u Bosni i Hercegovini su poku$aj da se na gore spomenuta
teSka i kompleksna pitanja daju odgovori te profesionalcima u policiji,
tuzilastvima, sudovima, obrazovnim, socijalnim, medicinskim i drugim
institucijama daju smjernice kako da na vrijeme prepoznaju, reaguju
i poduzimaju odgovaraju¢e mjere u slucajevima nasilja nad djecom u
digitalnom okruzenju. Trenutno najpriznatiji stru¢njaci iz svojih disciplina,
okupljeni u projektu Medunarodnog foruma solidarnosti - EMMAUS,
nesebi¢no su dali svoj doprinos izradi smjernica i podijelili svoja znanja i
iskustva.

Dr. sci. Samir Rizvo

Ministarstvo sigurnosti
Bosne i Hercegovine



1. NASILJE NAD DJECOM U DIGITALNOM OKRUZENJU

1.1. Razvoj tehnologije i masovna ekspanzija nasilja nad
djecom u digitalnom okruZenju

Danas zasigurno moZemo konstatovati da su djecije kompetencije u
digitalnom okruzenju vazna sastavnica opc¢ih i generickih kompetencija
potreba savremenog drustva. Stoga je logi¢no ocekivati i porast problema
u tom podrucju digitalnog okruZenja djeteta. Najc¢eS¢i nusefekat novih
komunikacija medu djecom i sa djecom u digitalnom okruzenju danas se
ogleda u razli¢itim oblicima nasilja. Te vrste nasilja se mogu interpretirati
u okvirima dviju usko povezanih pojava: virtuelizacije djetinjstva i zahtjeva
za informatickom pismenosti djece (ali i odraslih).

Virtuelizacija djetinjstva zapocCinje vrlo rano zahvaljujué¢i dostupnosti
tehnologije, a koja je posredovana odraslima (roditeljima). S druge strane,
imperativ ujednacCavanja kriterija akademske uspjeSnosti koja se javlja
u okvirima Evropske unije, a koja pred sadasnje i buduce clanice stavlja
zadatak uvodenja curiculuma informaticke pismenosti ve¢ u predskolskoj
dobi.

Upravo zbog navedenog je jasno kako je porast ,online nasilja neizbjeZan®
zbog ¢ega se u Evropskoj uniji sve vise radi na projektima prevencije kojima
je cilj educirati razliCit spektar stru¢njaka zainteresovanih za ovo podrudje,
kao i dodatno osnaziti djecu i mlade s primjerenim vjeStinama koje su i
potrebne za efikasno noSenje s izazovima savremenog odrastanja.

U BiH je danas primjena tehnoloSkih uredaja Siroko rasprostranjena i
lako je dostupna vecini stanovnista. Takoder, broj djece koja koriste takve
uredaje i internet raste svake godine. Tako postoje sve veca potreba i
teznja, bez obzira na generacijske razlike, da se koriStenje IKT-a ucini
Sto je moguce sigurnijim. Naime, poput situacija u realnom svijetu, i u
virtuelnom svijetu pojedinac moZe postati Zrtva ili izvrSilac odredenog
drustveno neprihvatljivog ponasanja. Upravo je razvoj IKT-a omogucio
pojavu novih krivi¢nih djela na Stetu djece, ali se i stari oblici kriminaliteta
izvrsavaju na savremene nacine. Tako je iskoriStavanje i nasilje nad djecom
poprimilo vrlo razliCite oblike. Uz KkorisStenje IKT-a ovi oblici se javljaju u
vidu vrijedanja, uznemiravanja, slanja prijete¢ih i uvredljivih poruka,
laZnog predstavljanja, podsticanja na mrznju i nasilje i sl. Vrlo tezak oblik
su seksualna eksploatacija i seksualno nasilje nad djecom pocinjeno,
snimljeno ili podijeljeno u digitalnom okruZenju. Jedan od primjera sa
teSkom posljedicom odnosi se na materijale dobijene eksploatacijom
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djece u pornografske svrhe. Djeca Sirom svijeta postaju Zrtve seksualnog
nasilja kroz samu proizvodnju materijala koriStenih u pornografske svrhe
koji uz pomo¢ savremenih informaciono-komunikacionih sredstava, na
sistematski i organizovani nacin, bivaju dostupni Siroj publici. Svakim
naknadnim prikazivanjem takvog materijala djeca bivaju reviktimizirana,
emocionalno i fizicki, $to se negativno odrazava na moguénosti njihovog
psiholoskog oporavka i socijalizacije.

U nastavku ¢emo pokusati prikazati razlicite vidove nasilja, ali i ukazati na
protektivne faktore u slucaju nasilja nad djecom u digitalnom okruzenju.

1.2. Zakonodavni okvir o seksualnom nasilju nad djecom u
digitalnom okruzenju

Savremene drzave u definisanju svojih politika i razvijanju odgovarajucih
instrumenata za provodenje takvih politika, od kojih su zakonodavstva
svakako najznacajnija, u pravilu se vode medunarodnim aktima. To je
svakako slu¢ajiupoljuuvodenja standardazakrivi¢no gonjenjeikaZnjavanje
pocCinilaca krivicnih djela zloupotrebe djece opcenito, a specificno
seksualnog nasilja nad djecom u informacionim i telekomunikacionim
sistemima, ali i standarde zastite djece, Zrtava ovakvih zloupotreba. Stoga
¢e u ovom dijelu biti istaknuti najvazniji medunarodni dokumenti Kkoji
promovisu takve standarde, podijeljeni prema izvorima na akte Ujedinjenih
nacija, Vije¢a Evrope i Evropske unije, a nakon toga i zakonodavstvo u Bosni
i Hercegovini.

1.2.1. Medunarodni pravni okvir

Seksualno nasilje na internetu i drugi oblici zlostavljanja djece
predstavljaju jednu od najozbiljnijih prijetnji savremenom drustvu. Zbog
svojih etioloskih i fenomenoloskih specificnosti, a narocito problematike
u vezi sa otkrivanjem njihovih pocinilaca, ovakva kriminalna ponasanja
poprimaju organizovani i transnacionalni karakter. Uzevsi u obzir obim
Stetnih posljedica takvih radnji, koje primarno povreduju i/ili ugroZavaju
djecu i njihov fizicki i psihi¢ki razvoj, medunarodna zajednica brojnim
instrumentima nastoji da ukaZe na neophodnost pravovremenog
prepoznavanja takvih problema a narocito osiguranja adekvatne zastite
djece. Medunarodnim konvencijama i rezolucijama donesenim na nivou
Vije¢a Evrope i Ujedinjenih nacija te direktivama na nivou Evropske unije,
pozivaju se i pravno obavezuju drzave na uspostavljanje sveobuhvatnog



zakonodavnog sistema s ciljem prevencije zloupotrebe i zlostavljanja djece,
pravovremenog otkrivanja takvih ponaSanja, progona njihovih izvrsilaca,
te poduzimanje svih potrebnih radnji na pruzanju pomo¢i i podrske
djeci Zrtvama kao i na podizanju svijesti gradana o neprihvatljivosti
bilo kakvog oblika zlostavljanja i iskoriStavanja djeteta, ukljucujuéi ono
izvrSeno putem interneta. To obuhvata obavezu drzave da poduzme
sve neophodne zakonodavne, administrativne, socijalne i obrazovne
mjere, eksteritorijalnost ili prekograni¢no procesuiranje i osudivanje
pocinilaca, kao i adekvatnu i konkretnu definiciju kriminalnih aktivnosti
putem informaciono-komunikacionih tehnologija koje povreduju djecu
(seksualno zlostavljanje djece, vrbovanje, nagovaranje i poticanje djece
na Stetne aktivnosti), najbolji interes djece, transparentne informacije o
rizicima koriStenja informaciono-komunikacionih tehnologija i sredstvima
zaStite protiv iskoriStavanja.l

Najznacajniji pravni propisi Ujedinjenih nacija:

- Konvencija o pravima djeteta;

- Fakultativni protokoli uz Konvenciju o pravima djeteta o prodaji
djece, djecijoj prostituciji i pornografiji te o zabrani ucesca djece u
oruzanim sukobima;

- Konvencija protiv transnacionalnog organizovanog kriminala;

- Protokol o spre€avanju, suzbijanju i kaZnjavanju trgovine ljudima,
narocito Zenama i djecom, koji dopunjava Konvenciju protiv
transnacionalnog organizovanog kriminala;

- Smjernice o pravosudu u stvarima koje ukljucuju djecu Zrtve i
svjedoke krivi¢nih djela.

Najznacajniji propis Ujedinjenih nacija je Konvencija o pravima djeteta,
usvojena na 44. zasjedanju Opce skupstine Ujedinjenih nacija 20. novembra
1989. godine (rezolucija br. 44/25), koja je stupila na snagu 2. septembra
1990. godine. Konvencija proklamira najvaznije standarde zastite i prava
djece. Djetetom se smatra svaka osoba ispod 18 godina starosti, osim kad
se punoljetnost ne stice ranije. Konvencija utvrduje opce standarde zastite
i sadrZi posebne odredbe o djecijim pravima koje naglasavaju obaveze
institucija vlasti svake drZave potpisnice na postivanje njenih odredbi
(«Sluzbeni glasnik Bosne i Hercegovne», br. 38/13). U tom smislu istice
obavezu drZava da poduzmu odgovaraju¢e zakonske, administrativne,
socijalne i obrazovne mjere za zastitu djeteta od najrazlicitijih oblika

1  Save the Children. Eksploatacija djece na internetu - Regionalni izvjestaj. Sarajevo: Save the Children, 2013
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protivpravnih ponasSanja od fizickog ili mentalnog nasilja, povrede ili
zlostavljanja, zanemarivanja ili nemarnog postupka (¢lan 19.), ekonomskog
iskoriStavanja (¢lan 32.), protivzakonite upotrebe opojnih droga i
psihoaktivnih supstanci (¢lan 33.), do otimanja, prodaje i trgovine djecom
u bilo koje svrhe (¢lan 35.). Clan 34. Konvencije o pravima djeteta posebno
je znacajan za predmet ove analize, jer obavezuje drzave Clanice da zastite
dijete od svih oblika seksualnog iskoriStavanja i seksualne zloupotrebe.
U tom cilju, drzave clanice poduzimaju sve odgovaraju¢e nacionalne,
bilateralne i multilateralne mjere za sprecavanje:

- navodenja ili prisiljavanja djeteta da ucestvuje u nezakonitim
seksualnim aktivnostima,
- eksploatatorskog koriStenja djece u prostituciji ili drugim
nezakonitim seksualnim radnjama,
- eksploatatorskog koriStenja djece u pornografskim predstavama i
Casopisima.
Ukazujuci na pravo na slobodu izraZzavanja djece i njihovo ucestvovanje u
odlukama koje se odnose na njih, pravo na traZenje i primanje informacija,
pristup medijima, pravo na obrazovanje i pravo na odmor, Konvencija o
pravima djeteta ukazala je na znacaj koji razliciti segmenti informaciono-
komunikacionih tehnologija mogu imati u unapredenju djetetove
drustvene, duhovne i moralne dobrobiti i fizickog i mentalnog zdravlja.
[ako je primarna ulogu i odgovornost u osiguraju postovanja, promocije i
zastite navedenih djecijih prava na zemljama potpisnicama, Konvencija o
pravima djeteta i dodatni pravni instrumenti prepoznali su znacaj i ulogu i
drugih aktera po pitanju ove odgovornosti, poput roditelja, civilnog drustva,
privatnog sektora pruZalaca internet usluga i preduzeca.

Fakultativni protokoli uz Konvenciju o pravima djeteta o prodaji
djece, djecijoj prostituciji i pornografiji te o zabrani ucesc¢a djece u
oruzanim sukobima zabranjuju trgovinu djecom, djeciju prostituciju i
djeciju pornografiju, ali i uklju¢ivanje djece u oruzane sukobe i obaveznu
regrutaciju u oruZane snage. Podsjecaju¢i na Medunarodnu konferenciju
o borbi protiv seksualnog zlostavljanja djece putem informaciono-
komunikacionih tehnologija iz 1999. godine i narocito na njene zakljucke
koji pozivaju svjetsku zajednicu na inkriminisanje proizvodnje, distribucije,
izvoza, prenoSenja, uvoza, svjesnog posjedovanja i reklamiranja takvih
materijala te naglaSavaju¢i znacaj saradnje i partnerstva izmedu vlada i
internet industrije, Protokol prosiruje koncept zastite djece od svih oblika
seksualnih zloupotrebe shodno kontinuumu razvoja u informaciono-
komunikacionom sektoru, zahvaljuju¢i kojem je doslo do znatno laksSeg
pristupa pornografiji putem interneta.



Imajuéi u vidu Cestu blisku povezanost trgovine ljudima i seksualne
eksploatacije, znacajan medunarodni instrument, primjenjiv u ovoj
oblasti, jeste i Konvencija protiv transnacionalnog organizovanog
kriminaliteta te njen Protokol o sprecavanju, suzbijanju i kaZnjavanju
trgovine ljudima, narocito zenama i djecom.

U pogledu krivicnoprocesnih standarda, vazan izvor medunarodnog
prava, primjeniv u slucajevima zloupotrebe djece su svakako Smjernice
Ujedinjenih nacija za postupanje prema djeci u okviru Krivicnog
pravosuda jos iz 1997. godine. Smjernice imaju za svrhu ostvarenje prava
djeteta garantovanih Konvencijom o pravima djeteta unutar krivicnog
pravosuda. Prema ¢lanu 8 a), vazna su cetiri opéa nacela Konvencije:
zabrana diskriminacije, najbolji interes djeteta, pravo na zivot, opstanak
i razvoj te uvazavanje djetetovog miSljenja. Trece poglavlje Smjernica
govori o postupanju prema djeci Zrtvama i svjedocima pred pravosudnim
i upravnim tijelima. Drzave treba da osiguraju da djeca u ulozi zrtve i
svjedoka imaju odgovarajuéi pristup pravosudu i pravicnom postupku,
odsteti i naknadi te socijalnoj pomod¢i. Takav pristup treba biti omogucen
svakom djetetu kojem su prekrsena njegova ljudska prava te u tom cilju
treba imati pravnog zastupnika i prevodioca na maternji jezik. Dijete
svjedok ima pravo na pomoc¢u pravosudnim i upravnim postupcimaizastitu
prava tokom dokaznog postupka. Smjernice preporucuju da se u najvecoj
mogucoj mjeri trebaju izbjegavati direktni kontakti izmedu djeteta Zrtve
i pocinioca tokom istrage i progona. Privatnost djeteta treba biti Sticena
zabranom objave identiteta u javnosti. Smjernice preporucuju krivi¢ni
postupak koji omogucuje videosnimanje svjedoCenja djeteta i koriStenje
takvog snimka na sudu kao dokaza, a policija, tuZioci i sudije trebali bi
koristiti pristup koji je djeci primjeren posebno u policijskim operacijama
i uzimanju izjave od djeteta. Postupci u koje su ukljucena djeca trebaju biti
hitni, a njihov polozaj treba olakSati davanjem primjerenih informacija o
njihovoj ulozi u postupku, nac¢inu odlucivanja, na¢inu vodenja krivi¢cnog
postupka i omogucavanju izrazavanja njihovih osjeéaja kao i zaStiti od
zastraSivanja i osvete. Smjernice naglasavaju i potrebu obucenosti policije,
advokata odbrane i pravosudnih tijela kao i osnivanje posebnih odjela koji
bi se bavili djelima pocinjenima na Stetu djeteta.
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1.2.1.2. Pravni standardi Vije¢a Evrope

Najznacajniji pravni propisi Vije¢a Evrope:

- Konvencija Vijec¢a Evrope o kibernetickom kriminalu;

- KonvencijaVije¢a Evrope o zastiti djece od seksualnogiskoristavanja
i seksualnog zlostavljanja;

- Rezolucija 1307(2002) Parlamentarne skupstine Vije¢a Evrope o
seksualnom iskoriStavanju djece;

- Rezolucija 1099(1996) Parlamentarne skupStine Vije¢a Evrope o
seksualnom iskoristavanju djece;

- Preporuka Komiteta ministara Vijeca Evrope (2001)16 o zastiti
djece od seksualnog iskoristavanja?;

Konvencija o Kkibernetickom kriminalu Vije¢a Evrope (u daljnjem
tekstu Konvencija o kibernetickom kriminalu) prvi put regulisala je
probleme povezane sa koriStenjem i prijenosom informacija i podataka
putem informacionih i telekomunikacionih sistema dovode¢i ih na taj nac¢in
u vezu sa zlostavljanjem djece na internetu.® Zahvaljujuéi njoj, dotadasnji
medunarodni pravni okvir dopunjen je konkretnijim materijalnim i
procesim normama usmjerenim ka suzbijanju i sprec¢avanju kriminalnih
aktivnosti povezanih sa zloupotrebama kompjuterskih sistema, mreza
i podataka kao temelja informaciono-komunikacionih tehnologija. U
¢lanu 9 (1) Konvencije o kibernetickom kriminalu navedeno je kako
sljedece aktivnosti moraju biti utvrdene kao krivi¢na djela i, shodno tome,
sankcionisana prema domac¢em zakonu:

- proizvodnja djecije pornografije? sa namjerom distribucije putem
kompjuterskog sistema;

- nudenje ili stavljanje na raspolaganje djecije pornografije putem
kompjuterskog sistema;

- distribucija ili prijenos djecije pornografije putem kompjuterskog
sistema,;

- nabavka djecije pornografije putem kompjuterskog sistema za sebe

2 Preporuke sluze kao neobavezujuc¢e smjernice o provedbi konvencija; dakle, one ne zahtijevaju potpisivanje i
ratifikaciju zemalja ¢lanica (v. viSe u Save the Children, 2013).

3 Save the Children, 2013.

4 Konvencija o kiberneti¢ckom kriminalu u ¢lanu 9 (2) pod djecijom pornografijom podrazumijeva pornografski
materijal koji vizuelno prikazuje: maloljetnu osobu koja ucestvuje u seksualno eksplicitnom ¢inu, osobu koja u¢estvuje
u seksualno eksplicitnom ¢inu, a po ¢ijem se izgledu moze zakljuciti da je maloljetnik te realisticne prikaze koji
predstavljaju maloljetnu osobu koja ucestvuje u seksualno eksplicitnom ¢inu. Bitno je naglasiti da termin maloljetnik
u ¢lanu 9 (3) oznacava svaku osobu mladu od 18 godina. Minimum starosne dobi koji drzave mogu postaviti iznosi 16
godina.



ili neku drugu osobu;

- posjedovanje djecije pornografije u kompjuterskom sistemu ili na
mediju za pohranjivanje podataka.

Konvencija Vije¢a Evrope o zastiti djece od seksualnog iskoristavanja i
seksualne zloupotrebe (u daljnjem tekstu Lanzarote konvencija) proizasla
je iz potrebe da se u fokus borbe protiv svih oblika seksualne zloupotrebe
djece postave preventivni, zastitni i krivicni aspekti i uspostavi specifican
monitoring mehanizam nad njenom implementacijom.’®

Kao sveobuhvatan pravni dokument, Konvencija zahtijeva da drzave
¢lanice:

- ustanove mjere prevencije od svakog oblika nasilja nad djecom,

- provode mjere podizanja svijesti gradana o neprihvatljivosti svakog
ponasanja koje ima za cilj seksualno iskoristavanje i zloupotrebu
djece,

- uvedu niz mjera za zastitu i podrsku Zrtvama nasilja,

- informiSu javnost a posebno djecu o pravima Kkoja imaju i
opasnostima koje mogu dovesti do njihove povrede po tom osnovu,

- ustanove vodenje evidencije o pocCiniocima ovih djela («Sluzbeni
glasnik Bosne i Hercegovine», br. 38/13).

Lanzarote konvencija u okviru ¢lana 3. definiSe dijete kao svaku osobu
mladu od 18 godina. Isto tako, definiSe i Zrtvu kao svako dijete podvrgnuto
seksualnom iskoriStavanju i seksualnoj zloupotrebi. U ¢lanovima 18. -
23. jasno ureduje pojmove koji se odnosne na seksualno iskoristavanje i
seksualnu zloupotrebu djece, te odreduje krivi¢na djela koja se odnose na
djeciju prostituciju (¢lan 19.) i djeciju pornografiju povezanu s koristenjem
IKT, dodajudi postojecoj listi i krivicno djelo svjesnog ostvarivanje pristupa
djecijoj pornografiji putem informacionih i komunikacionih tehnologija
(¢lan 20 (1)).

Poglavlje 2. Lanzarote konvencije propisuje preventivhe mjere koje su
duZne poduzeti njene zemlje potpisnice. Izmedu ostalog, istice kako
drZave clanice treba da vode racuna o tome da pristup zanimanjima koja
imaju neposredni kontakt sa djecom nemaju kandidati koji su osudivani
za djela seksualnog iskoriStavanja i seksualne zloupotrebe djece (¢lan
5.), da su djeca u osnovnom i srednjoskolskom obrazovanju informisana
o rizicima od seksualnog zlostavljanja i eksploatacije, kao i o dostupnim

5 Bajramovi¢, M. Zastita djece od seksualnog nasilja i iskoriStavanja. Banja Luka: “Zdravo da ste” Banja Luka, 2014.
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sredstvima zastite (¢lan 6.), zatim da osiguraju da osobe za koje postoji
rizik da bi mogle pociniti bilo koje krivicno djelo utvrdeno u skladu sa
ovom konvencijom mogu imati pristup, kad je to prikladno, programima
i mjerama za sprecavanje rizika od cinjenja ovih krivi¢nih djela (¢lan
7.). Lanzarote konvencija predvida mjere za unapredenje i podizanje
svijesti opce javnosti o fenomenu seksualnog iskoristavanja i seksualne
zloupotrebe djece i preventivnim mjerama koje se mogu poduzimati
(¢lan 8.), te potiCe privatni sektor na aktivno ucesSc¢e, narocito kompanije
koje pruZaju informacione i/ili komunikacione usluge, te sektor turizma i
saobracaja, bankarstva i finansija, u kreiranju i provodenju specijaliziranih
politika za borbu protiv seksualnog iskoriStavanja i zlostavljanja djece,
i na usvajanje samoregulatornih normi, te medije (¢lan 9.). U skladu sa
Lanzarote konvencijom, drzave se obavezuju na osiguranje zastitnih mjera i
pruzanje pomodi Zrtvama (poglavlje VI) te svakoj osobi zaduZenoj za brigu
o njima. Ona predvida i unapredenje postupaka istrage, krivicnog gonjenja i
proceduralnog prava (poglavlje VII) kako bi se osiguralo vodenje postupaka
u najboljem interesu i poStujuci prava djeteta. Na kraju, po pitanju zastite i
prevencije, Lanzarote konvencija uvodi i evidenciju, odnosno kreiranje baze
podataka o osudenim pociniocima seksualnih delikata te isti¢e moguénosti
i nacionalne i medunarodne saradnje u borbi protiv seksualne zloupotrebe
i zlostavljanja djece.

Rezolucija 1307(2002) Parlamentarne skupStine Vije¢a Evrope o
seksualnom iskoristavanju djece poziva drzave Clanice da se posebno,
putem odgovaraju¢ih organa, pobrinu za problem sve intenzivnijeg
seksualnog zlostavljanja djece od osoba od posebnog povjerenja, kao $to su
roditelji, staratelji, nastavnici, policijaili pak sveStenstvo. U konacnici, poziva
i potiCe gradane da prijave seksualno zlostavljanje djece i podrzava koncept
sluzbi besplatne telefonske pomoc¢i i finansijske pomoci organizacijama
civilnog drustva koje djeluju u ovoj oblasti, daju¢i prednost onima koje svoje
djelovanje usmjeravaju na sigurniji internet.”

Rezolucija 1099(1996) Parlamentarne skups$tine Vije¢a Evrope o
seksualnom iskoristavanju djece poziva drzave clanice da ujedine
svoje napore i svoje resurse u borbi protiv djecije prostitucije, trgovine i
pornografije, na poja¢anu medunarodnu saradnju, te provodenje kampanje
za djecu i roditelje, kao i potrebu pruzanja obrazovne i psiholoske pomoci
djecikoja su Zrtve seksualnogiskoriStavanja.? [zmedu ostalog, ovaj dokument
podsticCe ¢lanice da bez odgadanja poostre kaznene mjere na nacionalnom
nivou i svojim krivicnim zakonodavstvom inkriminisu sljedec¢a djela:

6 Ombudsman za djecu Republike Srpske. Poseban izvjestaj “Djeca imaju pravo na zastitu od seksualnog
iskoriStavanja i zlostavljanja”. Banja Luka, 2010.

7  Save the Children, 2013.

8  Ombudsman za djecu Republike Srpske, 2010.



- posjedovanje pornografskog materijala, kao Sto su videozapisi,
dokumenti ili fotografije koje ukljucuju djecu;
- proizvodnja, transport i distribucija pornografskog materijala
kojim se pokazuju maloljetnici;
- snimanje i emitovanje pornografskih slika maloljetnika.
Takoder, od drzava Clanica se zahtijeva da u nacionalna zakonodavstva
uvedu princip po kojem maloljetnik mladi od 15 godina ne moZe dati svoju
saglasnost na seksualne odnose sa odraslom osobom. Ujedno, SkupStina
potencira poduzimanje konkretnih mjera kako bi se minimizirao seksualno
motivisani turizam.’

Preporuka Komiteta ministara Vije¢a Evrope (2001)16 o zaStiti
djece od seksualnog iskoriStavanja poziva na planiranje i provodenje
mjera, politike i prakse u borbi protiv seksualnog iskoriStavanja,
promovisanje saradnje o raznim aspektima seksualnog iskoristavanja
djece na nacionalnom i medunarodnom nivou, eliminisanje djecCije
pornografije, djecije prostitucije i trgovine djecom sa ili bez djetetove
saglasnosti i promocija dobrobiti i najboljeg interesa djeteta.!® U ostvarenju
postavljenih ciljeva naroCito se preporucuje bliska saradnja izmedu
pruZalaca internet usluga i relevantnih drzavnih institucija u identifikaciji
seksualnog iskoriStavanja, intervenisanja na sve modalitete zlostavljanja
putem savremenih tehnologija, a koji bi mogli rezultirati seksualnim
iskoriStavanjem djece.!*

1.2.1.3. Pravni standardi Evropske unije

Najznacajniji pravni propis na nivou Evropske unije:

- Direktiva 2011/92/EU Evropskog parlamenta i Vije¢a o suzbijanju
seksualnog zlostavljanja i seksualnog iskoriStavanja djece i djecije
pornografije;

Direktiva 2011/92/EU Evropskog parlamenta i Vije¢a o suzbijanju
seksualnog zlostavljanja i seksualnog iskoristavanja djece i djecje
pornografije te o zamjeni Okvirne odluke Vije¢a 2004/68/PUP
osigurava da drzave c¢lanice primjenjuju iste pravne standarde u pogledu
sprecavanja krivicnih djela seksualnog zlostavljanja djece, uklanjanja

9 Institucija Zastitnika ljudskih prava i sloboda Crne Gore. Zloupotreba djece putem interneta - IstraZivanje
Zastitnika ljudskih prava i sloboda Crne Gore. Podgorica, 2013.

10 Ombudsman za djecu Republike Srpske, 2010.

11  Save the Children, 2013.
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sadrzaja povezanih sa takvim krivicnim djelima te zastite Zrtava. Njenim
donosenjem utvrden je krivicnopravni okvir za kriminalizaciju seksualnog
zlostavljanja djece putem informaciono-komunikacionih tehnologija
na evropskom nivou i to prvenstveno u cilju otklanjanja nedostataka
iz prethodno donesene Okvirne odluke Vije¢a, primarno uzrokovanih
razvojem informaciono-komunikacionih tehnologija. Direktivom su
unaprijedeni razli¢iti krivi¢ni i procesni aspekti borbe protiv seksualnog
zlostavljanja i iskoriStavanja djece koji su, izmedu ostalog, ukljucivali
preciznije definisanje seksualnog zlostavljanja djece putem informaciono-
komunikacionih tehnologija, pooStravanje kaznenog okvira, kriminalizaciju
posjedovanjai pribavljanja materijala koji prikazuju seksualno zlostavljanje
djece u virtuelnom svijetu, ali i groominga te odredbi koji se odnose na
uklanjanje i/ ili blokiranje web-stranica koje sadrzZe takve materijale.'?

U direktivi se jasno navodi da je ,djecja pornografija, koja se sastoji od
slika seksualnog zlostavljanja djece i od drugih posebno teskih oblika
seksualnog zlostavljanja i seksualnog iskoriStavanja djece u porastu i Siri
se upotrebom novih tehnologija i interneta“ Istice se da bi teSki oblici
seksualnog zlostavljanja i iskoristavanja djece trebali biti sankcionisani
efikasnim, odvra¢aju¢im i proporcionalnim sankcijama, a drzave
Clanice obavezane su da u nacionalnom zakonodavstvu predvide kazne
kojima poStuju odredbe zakonodavstva Unije o suzbijanju seksualnog
zlostavljanja, seksualnog iskoriStavanja djece i djecije pornografije. Treba
reci i da se posebno spominje mamljenje djece u seksualne svrhe putem
interneta kao specificna prijetnja te se drzave c¢lanice poti¢u da predvide
ovakvo ponasanje (i izvan interneta) kao krivi¢no djelo, pri ¢emu je nacin
inkriminacije ostavljen na izbor nacionalnom zakonodavcu (spominje se
zasebno krivi¢no djelo ili pokusaj krivicnog djela).

Direktiva razvrstava krivicna djela spolnog zlostavljanja, krivicna djela
spolnog iskoristavanja te krivi¢na djela u vezi s djecijom pornografijom,
a posebno se navodi i mamljenje djece za zadovoljenje spolnih potreba
i potreban opseg inkriminacije. TeZi se da se osavremeni i unaprijedi
procesni aspekt.

Direktiva ima dodatnu vrijednost koja se sastoji u ojaCavanju standarda
iz Konvencija Vije¢a Evrope o zastiti djece od seksualnog iskoriStavanja i
seksualne zloupotrebe (u daljnjem tekstu Lanzarote konvencija). Naime,
Direktiva poboljSava harmonizaciju odredbi iz Lanzarote konvencije
izmedu drZava clanica Evropske unije, a, gdje je to moguce, postavlja i
stroZije standarde i obaveze. Lanzarote konvencija i dalje ostaje najbitniji
instrument koji se primjenjuje i u zemljama ¢lanicama Evropske unije kao

12 Jeney, P. Combatting child sexual abuse online. European Parliament’s Policy Department for Citizens’ Rights and
Constitutional Affairs. 2015.



i u zemljama neclanicama, pri cemu obezbjeduje nadzor i standarde zastite
izvan Evropske unije i Vijeca Evrope.!? Kao rezultat takvog medudjelovanja,
proizilazi i efikasnija borba protiv seksualnog zlostavljanja djece,
ujednaCenim pravnim okvirom i mjerama.

lako su progresivna inkriminacija krivicnih djela te pooStravanje
krivicnopravnih sankcija od klju¢ne vaznosti za borbu protiv seksualnog
zlostavljanja i iskoriStavanja djece putem informaciono -komunikacionih
tehnologija, na evropskom nivou znacajna paZnja se posvecuje i nekrivi¢nim
mjerama. Prije svega, rije¢ je o regulacijama u oblastima elektronskog
poslovanja'* i audio-vizuelnih medijskih servisa'®, ali i osiguranju
sigurnog internet okruzenja za djecu kroz programe podizanja svijesti®® i
samoregulacijske inicijative IT sektora'” koje finansira Evropska unija.'®

Direktiva je uskladena sa Direktivom 2011/36/EU Evropskog parlamenta
i Vije¢a iz 2011. o sprecavanju i suzbijanju trgovine ljudima i zastiti
Zrtava trgovine. Povezanost s trgovinom ljudima je u tome $to su, prema
tekstu Direktive, neke Zrtve trgovine ljudima bila i djeca Zrtve seksualnog
zlostavljanja ili seksualnog iskoriStavanja.

1.2.1.4. Drugi medunarodni standardi

Od drugih medunarodnih standarda vaZzno je spomenuti preporuke i
smjernice Medunarodnog udruZenja tuzilaca koje se ticu predmetne teme.

U Preporuci Medunarodnog udruzenja tuZzilaca za borbu protiv upotrebe
interneta u zloupotrebi djece iz 1998."° naglasen je nuZan medunarodni
karakter kad je rijeC o suzbijanju razli¢itih oblika spolne zloupotrebe
djece. Pored zakonskih odredbi koje bi unutar nacionalnih sistema trebalo
da sadrze zabranu koriStenja interneta pri djecijoj pornografiji i spolnoj
zloupotrebi djece, smatra se neophodnim naglasiti potrebu korisStenja

13 Ibid

14  Direktiva 2000/31/EU Evropskog parlamenta i Vijeca od 8. juna 2000. godine o odredenim pravnim aspektima
usluga informacionog drustva na unutrasnjem trZzistu, posebno elektronskog poslovanja (Direktiva o elektronskom
poslovanju).

15 Direktiva 2010/13/EU Evropskog parlamenta i Vije¢a od 10. marta 2010. godine o koordinaciji odredenih
odredaba utvrdenih zakonima i drugim propisima drZava ¢lanica o pruZanju audio-vizuelnih medijskih usluga
(Direktiva o audio-vizuelnim medijskim uslugama).

16 Kao Sto su Evropska strategija za bolji internet za djecu (Evropska komisija, COM(2012) 196 final), Digitalna
agenda 2010-2020 za Evropu kao prva od sedam klju¢nih inicijativa predvidenih programom Strategije Evropa 2020
sa ciljem omogucavanja ekonomiji i gradanima Evropske unije ostvarenja maksimuma koristenjem informaciono-
komunikacionih tehnologija, te Program sigurnog interneta usvojen Odlukom 1351/2008/EC Evropskog parlamenta
i Vije¢a od 16. decembra 2008. godine.

17 Poput Koalicije za stvaranje interneta boljim mjestom za djecu nastale na dobrovoljnoj osnovi od strane IT
kompanija kao odgovor na rastuce izazove kojima su u Evropi izloZena djeca na internetu (v. viSe u HadZovi¢ 2014).
18 Jeney, P.2015.

19 www.iap-association.org/Resources-Documentation/ICBR-Guidelines
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ekstradicije i ugovora o pruzanju pravne pomoc¢i medu drzavama kod ovih
krivi¢cnih djela kao i potrebe da davalac internet usluga mora izvjeStavati
policiju o pojavi djecije pornografije kad to primijeti. Nadalje, stavilo se
na izbor svakoj pojedinoj drzavi hoce li dati u obavezu davaocu internet
usluga da provjerava identitet svakog novog korisnika kod otvaranja racuna
i cuvanje dinamickog dnevnika adresa. Ovom je preporukom istaknuto i
pruZanje pomoci tuZilaca i policije u razmjeni informacija u pogledu istraga
predmetnih djela ukoliko se ona protezZe na viSe zemalja.

Model smjernica Medunarodnog udruZenja tuZilaca za djelotvorno
procesuiranje krivicnih djela na Stetu djece iz 1999.2° takoder propisuje
razli¢ite medunarodne standarde i zastitu ljudskih prava kad je rijec¢ o
djeci, posebno u ulozi zrtve i svjedoka.

1.2.2. Pravni okvir u Bosni i Hercegovini

Jedan od preduslova adekvatne zastite djece od seksualnog iskoristavanja
putem informaciono-komunikacionih tehnologija svakako je efikasan
medunarodni i nacionalni pravni okvir. Medunarodni dokumenti koje je
ratificirala BiH dio su pravnog sistema ove drzave i samim tim dio Ustava
BiH, Ustava Federacije BiH i Ustava Republike Srpske, te dio Statuta Brcko
Distrikta BiH. Pored ustava, razliciti zakoni i podzakonski akti zahtijevaju
od organa vlasti da osiguraju adekvatnu zastitu prava i interesa djeteta
na svim nivoima. Stoga Ce, za potrebe ovog dijela, biti izvrSena pravna
analiza relevantnih odredbi nacionalnog pravnog okvira iz oblasti zastite
djecijih prava, s posebnim naglaskom na zastitu djece od razlic¢itih oblika
iskoristavanja i zloupotreba putem informaciono-komunikacionih
tehnologija.

Ustav BiH garantuje, izmedu ostalog, osiguranje najviSeg nivoa
medunarodno priznatih ljudskih prava i osnovnih sloboda. UZivanje prava
i sloboda, predvidenih ovim ustavom ili medunarodnim sporazumima
navedenim u Aneksu [ Ustava, osigurano je svim osobama u BiH, bez
diskriminacije po bilo kom osnovu, kao Sto je spol, rasa, boja, jezik, vjera,
politicko i drugo misljenje, nacionalno ili socijalno porijeklo, povezanost s
nacionalnom manjinom, imovina, rodenje ili drugi status.

Ustav Federacije BiH?! sadrZi katalog prava kojim je normirana pravna
zastita ljudskih/djecijih prava. Medunarodni ugovori i drugi sporazumi
koji su na snazi u BiH i Federaciji, te op¢a pravila medunarodnog prava

predstavljaju integralni dio zakonodavstva Federacije BiH. U slucaju

20 www.iap-association.org/Resources-Documentation/ICBR-Guidelines
21  «Sluzbene novine Federacije BiH», broj: 1/94, 13/97, 16/02, 22/02,52/02,18/03, 63/03,20/04, 33/04, 71/05.



nesaglasnostimedunarodnogugovora,odnosno sporazumaizakonodavstva,
preovladava medunarodni ugovor, odnosno sporazum.?? Ustavi deset
kantona u Federaciji BiH proklamiraju provodenje svih gradanskih prava i
sloboda propisanih u Ustavu BiH i Ustavu Federacije BiH.

Ustav Republike Srpske?® u ¢lanu 44. (1) navodi jednu veoma znacajnu
garanciju, da dijete uziva posebnu zastitu i da roditelji imaju pravo i duZnost
da se staraju o podizanju i odgoju svoje djece. Maloljetnici o kojima se
roditelji ne staraju, kao i osobe koje nisu u moguénosti da se same staraju o
sebi i zaStiti svojih prava i interesa, imaju posebnu zastitu.

Distrikt Br¢ko BiH proglasen je 18. 3. 2000. godine, a njegov najvisi
pravni akt je Statut?*, koji propisuje da svako ima pravo uZivati prava i
slobode garantovane Ustavom BiH i njenim zakonima, posebno Evropskom
konvencijom o ljudskim pravima i osnovnim slobodama, bez diskriminacije
po bilo kojem osnovu.

BiH je uspostavila pravni okvir kada su u pitanju krivicna djela koja se
odnose na seksualno iskoriStavanje i seksualnu zloupotrebu djece, i
zaStitu djece - Zrtava i svjedoka ovih krivi¢nih djela. U skladu sa politicko-
administrativnim ustrojem BiH Cetiri krivicna zakona inkriminisu radnje
seksualnog nasilja nad djecom: Krivicni zakon BiH?®, Krivi¢ni zakon
Federacije BiH?%, Krivi¢ni zakon Republike Srpske?’ i Krivi¢ni zakon Brcko
Distrikta BiH?8. Kad je u pitanju procesuiranje izvrsilaca ovih krivi¢nih djela,
ono se vrsi po entitetima.

Krivi¢ni zakon BiH (¢lan 1. (11)), Krivi¢ni zakon Federacije BiH (€lan
2. (9)), Krivi¢ni zakon Brcko Distrikta BiH (¢lan 2. (11)) pod djetetom
podrazumijeva svaku osobu mladu od 14 godina.?’ Status maloljetnika
osoba ima do navrSenih 18 godina starosti, nakon kojih postaje punoljetna.
Krivi¢ni zakon Republike Srpske u ¢lanu 123. (Znacenje izraza) u stavu 7.
kaze daje dijete kao Zrtva kriviénog djela osoba koja nije navrsila osamnaest
godina Zivota. Pored toga, u glavi XV «Krivi¢na djela seksualnog zlostavljanja
i iskoriStavanja djeteta» zavisno od krivicnog djela daje starosnu granicu
djeteta.

22 Bajramovi¢, M. Pravna analiza uskladenosti nacionalnog zakonodavstva s Konvencijom o zastiti djece od seksu-
alnog iskoristavanja i seksualne zloupotrebe (Lanzarote Konvencija). Banja Luka i Tuzla: Organizacija “Zdravo da ste”
i UdruZenje “Zemlja djece” Tuzla, 2013.

23 “Sluzbeni glasnik Republike Srpske”, broj: 21/92, 28/94, 8/96, 13/96, 15/96, 16/96, 21/96, 21/02,31/02,
31/03,98/03,115/05.

24 “Sluzbeni glasnik Br¢ko Distrikta BiH”, broj: 1/00, 24/05.

25  “Sluzbeni glasnik Bosne i Hercegovine”, broj: 3/03, 32/03, 37/03, 54/04, 61/04, 30/05, 53/06, 55/06, 32/07,
8/10,47/14,22/15,40/15.

26  “Sluzbene novine Federacije Bosne i Hercegovine”, broj: 36/03,37/03, 21/04, 69/04, 18/05,42/10, 42/11.

27  “Sluzbeni glasnik Republike Srpske”, broj: 64/17 od 13.07.2017.

28  “Sluzbeni glasnik Brc¢ko Distrikta BiH”, broj: 33/13.

29 Bajramovi¢, M. 2013.
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Krivi¢no procesno zakonodavstvo u BiH generalno ne definise pojam djeteta,
ali odreduje dobnu granicu kriviéne odgovornosti. Krivicna odgovornost
maloljetnika postoji ako je on u vrijeme izvrSenja krivicnog djela navrsSio
14 godina starosti. Zakon o krivicnom postupku BiH?*°, entitetski3! zakoni
i Zakon o krivicnom postupku Br¢ko Distrikta BiH3*? propisuju da ce se
krivi¢ni postupak obustaviti i o tome obavijestiti organ starateljstva ako
se u toku postupka utvrdi da maloljetnik u vrijeme izvrSenja krivicnog
djela nije navrSio 14 godina. Zakoni o zaStiti i postupanju sa djecom i
maloljetnicima u kriviécnom postupku Federacije BiH, Republike Srpske i
Brcko Distrikta BiH®? u ¢lanovima 2. (1) pod pojmom djeteta obuhvataju
svaku osobu koja nije navrSila 18 godina Zivota. Prema Konvenciji o
pravima djeteta te Lanzarote konvenciji pod djetetom se smatra svaka
osoba mlada od 18 godina starosti. S obzirom na ¢injenicu da su sukcesijom,
odnosno ratifikacijom ovi dokumenti postali integralni dio bh. krivicnog
zakonodavstva, jasan disparitet koji postoji po ovom pitanju predstavlja
znacajan problem u praksi organa formalne socijalne kontrole.

Krivicni zakon BiH, u glavi XVII ,Krivicna djela protiv covjeCnosti i
vrijednosti zaSticenih medunarodnim pravom“ propisuje odredena
krivicna djela cija obiljezja obuhvataju seksualnu zloupotrebu djece,
odnosno u kojima se kao oSteceni pojavljuju osobe mlade od 18 godina
starosti.®* Rijec je o zasnivanju ropskog odnosa i prijevoza osobe u ropskom
odnosu, medunarodnoj trgovini ljudima te medunarodnom navodenjue
na prostituciju. Kvalifikatorna okolnost kod ovih krivi¢nih djela odnosi se
na zloupotrebu i eksploataciju djeteta i/ili maloljetnika, te kao takva za
sobom povlaci ostrije krivicnopravne sankcije. Za navedena krivi¢na djela
izvrSena je harmonizacija sa medunarodnim standardima u ovoj oblasti, u
pogledu inkriminacije trgovine ljudima i otezavajuc¢ih okolnosti prilikom
utvrdivanja kazne za ovo krivi¢no djelo.

S obzirom na cinjenicu da seksualno zlostavljanje djece i maloljetnika
putem informaciono-komunikacionih sredstava, narocito interneta, kao
takvo predstavlja globalnu kriminalnu aktivnost, uzevsi u obzir tezinu i
ozbiljnost posljedica koje pogadaju Zrtvu, krivicnim zakonima entiteta i
Brcko Distrikta BiH u glavama ,Krivi¢na djela protiv spolnog integriteta
i morala“ i ,Krivicna djela protiv braka i porodice®, propisana su sljedece
krivi¢na djela:

30 “Sluzbeni glasnik Bosne i Hercegovine”, br. 3/03, 32/03, 36/03, 26/04, 63/04, 13/05, 48/05, 46/06, 76/06,
29/07,32/07,53/07,76/07,15/08,58/08,12/09,16/09,93/09, 72/13.

31 “Sluzbene novine Federacije BiH”, broj: 35/03, 37/03, 56/03 i “SluZbeni glasnik Republike Srpske”, broj:
100/009.

32 “Sluzbeni glasnik Brcko Distrikta BiH”, broj: 33/13).

33  “Sluzbene novine Federacije BiH”, broj: 7/14, “Sluzbeni glasnik Republike Srpske”, broj: 13/10, 61/13, “Sluzbeni
glasnik Brcko Distrikta BiH”, broj: 2/10.

34 Bajramovi¢, M. 2014.



- navodenje na prostituciju;3®

- trgovina djecom3® i trgovina ljudima;®’

- iskoriStavanje djece za pornografiju®® i iskoristavanje djece za
pornografske predstave;*®

- proizvodnja, posjedovanje i prikazivanje djecije pornografije;*

- upoznavanje djeteta s pornografijom.*

Treba napomenuti da su Krivicni zakon Federacije BiH, Krivi¢ni zakon
Republike Srpske i Krivicni zakon Brcko Distrikta BiH posljednjim
izmjenama i dopunama uskladili svoje odredbe sa Krivicnim zakonom BiH
i medunarodnim standardima koji se odnose na krivicno djelo trgovine
ljudima, odnosno trgovine maloljetnim osobama kako je utvrdeno
Krivicnim zakonom Republike Srpske. Zakonima je takoder utvrdena
krivicna odgovornost osoba koje koriste usluge Zrtava trgovine ljudima, s
tim da je Krivicni zakon Republike Srpske otiSao korak dalje i predvidio
krivicnu odgovornost i osobe koja omoguéi drugom korisStenje seksualnih
usluga i drugih vidova eksploatacije maloljetnika, ukoliko je bio svjestan da
je rije¢ o Zrtvi trgovine ljudima.

Krivi¢ni zakon Republike Srpske 2017. godine uskladen je sa Lanzarote
konvencijom i drugim medunarodnim standardima u ovoj oblasti. Tako je
njime propisano da osoba koja zloupotrijebi dijete ili maloljetnu osobu za
izradu slika, audio-vizuelnog materijala ili drugih predmeta pornografske
sadrzine, ili dijete i maloljetnu osobu zloupotrijebi za pornografsku
predstavu, ¢ini krivicno djelo iz ¢lana 175 (1) ,IskoriStavanje djece za
pornografiju”. Predmeti i sredstva, koja su nastala ili su bila namijenjena
i upotrijebljena za poclinjenje ovih krivi¢nih djela bit ¢e oduzeti. Takoder,
u zakonskom opisu krivi¢nog djela iz ¢lana 176. ,IskoriStavanje djece za
pornografske predstave”, proSirena je radnja izvrSenja na nacin da je pored
proizvodnje i prikazivanja djecije pornografije, inkriminisana i radnja
posjedovanja djecije pornografije. Osim toga, navedenim izmjenama su
poostrene i krivicne sankcije za ovo krivicno djelo, kao npr. uvodenjem
kvalifikovanog oblika djela, ako je ucinjeno prema osobi mladoj od 18
godina, te ako je izvrSeno putem sredstava javnog informisanja ili interneta.

35 Krivi¢ni zakon Federacije Bosne i Hercegovine, ¢lan 210 (4); Krivi¢ni zakon Republike Srpske, ¢lan 169; Krivi¢ni
zakon Brcko Distrikta BiH, ¢lan 207.

36  Krivi¢ni zakon Republike Srpske, ¢lan 145.

37 Zakon o izmjenama i dopunama Krivi¢nog zakona Federacije Bosne i Hercegovine (,Sluzbene novine Federacije
Bosne i Hercegovine”, br. 46/16), ¢lan 210a; Krivi¢ni zakon Brc¢ko Distrikta BiH, ¢lan 207a.

38 Krivi¢ni zakon Federacije BiH, ¢lan 211. i Krivi¢ni zakon Brcko Distrikta BiH, ¢lan 208.

39  Krivi¢ni zakon Republike Srpske, ¢lan 175 (1).

40  Krivi¢ni zakon Republike Srpske, ¢lan 176.

41 Krivi¢ni zakon Federacije BiH, ¢lan 212; Krivi¢ni zakon Brcko Distrikta BiH, ¢lan 209.
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U smislu ove odredbe pod djecijom pornografijom se podrazumijeva
pornografski materijal koji vizuelno prikazuje dijete ili maloljetnu osobu
koja je uclesnik evidentnog seksualnog ponaSanja, i realisticne slike
koje prikazuju dijete ili maloljetnu osobu koja ucestvuje u evidentnom
seksualnom ponaSanju.

Krivicna djela koja se odnose na djeciju pornografiju u krivicnom
zakonodavstvu Federacije BiH i Distrikta Br¢ko BiH definisana su kroz bice
krivicnog djela ,IskoriStavanje djeteta ili maloljetnika radi pornografije”,
odnosno krivicnog djela ,Upoznavanje djeteta s pornografijom”. Bitne
odrednice radnje pocinjenja iskoristavanja djeteta ili maloljetnika radi
pornografije u smislu odredbi Zakona ukljucuju snimanje djeteta ili
maloljetnika s ciljem izrade fotografija, audio-vizuelnog materijala ili
drugih predmeta pornografskog sadrzaja, odnosno posjedovanje, uvozZenje,
prodaju, rasparcavanje ili prikazivanje takvog materijala, ili navodenje
osobe na ucestvovanje u pornografskoj predstavi. S druge strane,
karakteristike djela upoznavanje djeteta s pornografijom sastoje se u radnji
Cinjenja prodaje djetetu ili prikazivanja, javnog izlaganja ili na drugi nacin
omogucavanja pristupacnim spisa, slika, audio-vizuelnih i drugih predmeta
pornografskog sadrzaja ili prikazivanja pornografske predstave. Prema
Zakonu, pronadeni predmeti bit ¢e oduzeti. Takoder je bitno napomenuti
da je Lanzarote konvencija u ¢lanu 23. zemljama potpisnicama nametnula
obavezu poduzimanja odgovaraju¢ih zakonodavnih i drugih mjera kako
bi zakonom propisali kao krivicno djelo akt vrbovanje djece u seksualne
svrhe, ukljucujucdi i prijedloge odrasle osobe, upuéene maloljetniku putem
savremenih informaciono-komunikacionih tehnologija, da se sretne sa
maloljetnikom sa namjerom da pocini akt seksualnog iskoriStavanja i
zloupotrebe, kao i popratno materijalno djelovanje koje vodi do takvog
sastanka.*” Medutim, takvi oblici seksualnog iskoristavanja i zloupotrebe
djece jos uvijek nisu prepoznati u krivicnom zakonodavstvu u BiH*.

Kada je rijeC o zastarijevanju krivicnog gonjenja u sluc¢ajevima seksualnog
nasilja nad djecom, Republika Srpska se nalazi na korak ispred Federacije
BiH i Brcko Distrikta BiH u kojima jo$ uvijek vazi pravilo subjektivnog roka
zastare koji pocinje te¢i od dana kada je krivi¢no djelo u€injeno. Takoder,
rok zastare se odreduje prema propisanoj kazni za pojedino krivi¢no djelo.

Posljednjim izmjenama i dopunama Krivicnog zakona Republike Srpske iz

42 Naime, rijec je o tzv. grooming-u o kojem je vise rijec¢i bilo u prethodnom poglavlju.

43 Krivi¢nim zakonom BiH, ¢lanom 187. propisano je krivicno djelo “Medunarodno vrbovanje radi prostitucije”
kojim je utvrdeno da ¢e se svako ko vrbuje, namamljuje ili navodi drugog na pruzanje seksualnih usluga radi zarade
u nekoj drzavi, izuzimajuéi drzavu u kojoj ta osoba ima prebivaliste ili ¢iji je drzavljanin, kazniti kaznom zatvora

od Sest mjeseci do pet godina. Kvalifikatorna okolnost postoji u situacijama kada je ono u¢injeno prema djetetu ili
maloljetniku, pa zakonodavac propisuje da ¢e se ucinilac takvog djela kazniti kaznom zatvora od jedne do deset
godina.



2017.godine usaglasene su odredbe zastare sa relevantnim medunarodnim
dokumentima, na nacin da zastarijevanje za krivi¢na djela protiv spolnog
integriteta, braka i porodice, uc¢injena na Stetu osoba mladih od 18 godina,
pocinje te¢i od dana punoljetstva oStecenog*. Neuskladenost krivicnog
zakonodavstva u ovom pogledu se izuzetno Stetno odrazava na djecu Zrtve,
prvenstveno u razli¢itom tretiranju unutar jedne zemlje, Sto zasigurno ne
omogucava zadovoljenje osnovnih odrednica krivi¢ne pravde.

Izuzev generalne i specijalne prevencije, omogucavanja zastite i satisfakcije
Zrtvi u Federaciji BiH i Brc¢ko Distriktu BiH, svrha krivi¢nopravnih
sankcija u Republici Srpskoj dodatno istiCe razvijanje i ucvrséivanje
drustvene odgovornosti, izrazavanjem drustvene osude za krivi¢no djelo i
neophodnosti poStovanja zakona. U¢iniocima krivi¢nih djela iskoriStavanja i
zlostavljanja djece i maloljetnika prema vaze¢em krivicnom zakonodavstvu
mogu se izreéi sve krivicnopravne sankcije, osim odgojnih mjera. Takoder
su u posljednjim izmjenama i dopunama Krivicnog zakona Republike
Srpske iz 2017. godine postojee sigurnosne mjere proSirene, ¢ime su
ispoStovana osnovna nacela iz Lanzarote konvencije. U glavama IV, V, VI i
VII Krivicnog zakona Rebublike Srpske predvidene su krivicne sankcije,
mjere rehabilitacije, pravne posljedice kao mjere oduzimanja imovinske
koristi. Uvodenjem mjere psihosocijalnog tretmana zakonodavac je pruzio
mogucénost izricanja sankcije prema pociniocima seksualnih delikata, bez
obzira na njihovu uracunljivost, Sto je, naprimjer, slucaj u Federaciji BiH.
Zabrana priblizavanja i komunikacije i udaljenje iz zajednicnog doma u
Republici Srpskoj, te mjera zabrane vrSenja poziva, djelatnosti ili duZnosti
u Federaciji BiH i Br¢ko Distriktu BiH izuzetno su korisne mjere u pruZanju
zaStite i sigurnosti djetetu Zrtvi, ali i njegove adekvatnije rehabilitacije
i izbjegavanja dodatne traumatizacije zbog potencijalnih kontakata sa
nasilnikom.

Kada je u pitanju kriviénoprocesno zakonodavstvo, procesuiranje izvrsilaca
krivi¢nih djela protiv spolne slobode i morala vrsi se na osnovu drzavnog
zakona, entitetskih zakona o krivicnom postupku i zakona Distrikta, koji
sustinski ovu materiju reguliSu na identi¢an nacin propisuju¢i poseban
obzir prema odredenim kategorijama djece i maloljetnika u kriviécnom
postupku.** Radi se o maloljetnim oS$te¢enima, zakonom odredenih,
seksualnih delikata. Kriviénim procesnim zakonima u BiH propisana je
obaveza prijavljivanja krivicnih djela od strane gradana, ali i duZnost
sluzbene i odgovorne osobe u svim organima vlasti na svim nivoima vlasti,
javnim preduzecima i ustanovama, pri ¢emu su u takvim okolnostima osobe
duZne poduzeti mjere da bi se sacuvali tragovi krivicnog djela, predmeti

44 Krivi¢ni zakon Republike Srpske, Glava VIII Zastarjelost
45 Bajramovi¢, M. 2013.
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na kojima je ili pomoc¢u kojih je ucinjeno krivi¢cno djelo i drugi dokazi o
njima i obavijestiti ovlaStenu sluzbenu osobu ili tuzilastvo bez odgadanja.
Na osnovu ove odredbe, zdravstveni radnici, nastavnici, odgajatelji,
roditelji, staratelji, usvojitelji i druge osobe koje su ovlaStene ili duzne da
pruzaju zastitu i pomo¢ maloljetnim osobama, da vrSe nadzor, odgajanje
maloljetnika, a koji saznaju ili ocijene da postoji sumnja da je maloljetna
osoba Zrtva seksualnog, fizickog ili nekog drugog zlostavljanja, duzni su
o toj sumnji odmah obavijestiti ovlastenu sluzbenu osobu ili tuzioca. U
ovom slucaju dovoljan preduslov prijavljivanja je postojanje sumnje da je
maloljetna osoba zrtva seksualnog, fizickog ili nekog drugog zlostavljanja.
U bh. praksi primjetan je ve¢i broj prijava od strane gradana, ali i organa
formalne socijalne kontrole kada je u pitanju nasilje nad djecom. Naime,
zahvaljujuci razvijenim smjernicama za postupanje u slucaju nasilja nad
djecom i provedenim obukama, profesionalci su stekli odredena znanja i
vjestine o prepoznavanju djece Zrtava drustveno neprihvatljivih ponasanja,
ali i o obavezama prijavljivanja i procedurama u vezi sa tim.

Kada je rije¢ o radnjama dokazivanja koje poduzimaju istrazni subjekti u
krivicnom postupku radi dokazivanja postojanja krivi¢nog djela i otkrivanja
njegovog ucinioca, zakoni o krivicnom postupku u BiH, izmedu ostalog,
nalazu pretresanje pokretnih stvari*®, koje se primjenjuje uvijek kada se
radi o otkrivanju krivi¢nih djela u vezi sa informacionim i komunikacionim
sredstvima. Samim tim, nadleZnim istraznim organima dozvoljeno je
pretresanje kompjuterskih sistema, uredaja za pohranjivanje kompjuterskih
i elektronskih podataka, kao i mobilnih telefonskih aparata, prilikom ¢ega
su osobe koje se njima koriste duzne omogucditi pristup uredajima, a, ako je
to potrebno, i da predaju medij na kojem su pohranjeni elektronski podaci,
te da pruze potrebna obavjeStenja za upotrebu tih uredaja.

Druga radnja dokazivanja postojanja krivicnog djela u vezi sa savremenim
komunikacionim tehnologijama je naredba operateru telekomunikacija?’,
prema kojem, ako postoje osnovi sumnje da je neka osoba pocinila krivicno
djelo, sud moZe na osnovu prijedloga tuZioca ili na prijedlog ovlaStenih
sluzbenih osoba koje su dobile odobrenje od tuzioca narediti da operater
telekomunikacijaili drugo pravnolice koje vrsi pruzanje telekomunikacionih
usluga dostavi podatke o koriStenju telekomunikacionih usluga tog lica,
ako bi takvi podaci mogli biti dokaz u krivicnom postupku ili da posluze za
prikupljanje informacija koje mogu biti od koristi u kriviécnom postupku.
U hitnim slu¢ajevima, zakon daje tuziocu pravo da moze narediti dostavu

46  “Sluzbeni glasnik Bosne i Hercegovine”, br. 3/03,32/03, 36/03, 26/04, 63/04, 13/05, 48/05, 46 /06, 76/06,
29/07,32/07,53/07,76/07,15/08,58/08,12/09,16/09, 93/09, 72/13), ¢lan 51 (2); “Sluzbene novine Federacije
BiH”, broj: 35/03, 37/03, 56/03), ¢lan 65 (2); “Sluzbeni glasnik Republike Srpske”, broj: 100/09), ¢lan 115 (2);
“Sluzbeni glasnik Brc¢ko Distrikta BiH”, broj: 33/13), ¢lan 51 (2).

47  Zakon o krivicnom postupku BiH, ¢lan 72a; Zakon o krivicnom postupku Federacije BiH, ¢lan 86a; Zakon o
krivicnom postupku Republike Srpske, ¢lan 137; Zakon o krivicnom postupku Brcko Distrikta BiH, ¢lan 72a.



podataka od operatera, a dobijeni podaci ¢e se zapecatiti dok ne bude
izdata sudska naredba. Operateri telekomunikacija ili drugo pravno lice
koji pruzaju telekomunikacione usluge duzni su da nadleznim organima
omoguce provodenje potrebnih radnji dokazivanja.

Pored navedenih radnji dokazivanja protiv osobe za koju postoje osnovi
sumnje da je sama ili zajedno s drugim osobama ucestvovala ili ucestvuje
u izvrSenju krivicnog djela za koje se prema kriviécnom zakonu moZze izreci
kazna zatvora od tri godine ili teZza kazna, mogu se odrediti i posebne
istrazne radnje, ako se na drugi nafin ne mogu pribaviti dokazi ili bi
njihovo pribavljanje bilo povezano sa nesrazmjernim tesko¢ama. Posebne
istrazne radnje izmedu ostalih obuhvataju: nadzor i tehnicko snimanje
telekomunikacija, pristup kompjuterskim sistemima i kompjutersko
sravnjenje podataka.

Posebnim odredbama procesnih zakona regulisana su i pitanja obazrivog
saslusanja maloljetnika kao oStecenog krivicnim djelom, izbjegavanja
mnogostrukih sasluSanja maloljetnog oSteenog, prvenstveno s ciljem
sprecavanja sekundarne viktimizacije, zastita privatnosti maloljetnika kao
oStecenog u toku glavnog pretresa i dr.

Kao znafajan primjer nastojanja da se djeca Sto efikasnije zaStite od
svih oblika nasilja, a samim tim i zloupotreba putem informaciono-
komunikacionih tehnologija u BiH znacajno je spomenuti i donoSenje
nekoliko strateskih dokumenata, poput Strategije za borbu protiv nasilja
nad djecom u BiH, Akcionog plana za djecu BIH i Akcionog plana za
poboljSanje sistema za zaStitu od djeCije pornografije i drugih oblika
seksualnog iskoriStavanja i zloupotrebe djece putem informacionih i
komunikacionih tehnologija u BiH.

Drzavna strategija za borbu protiv nasilja nad djecom 2007. - 2010.
najvazniji je planski dokument kojim je izrazena drzavna politika
prema djeci u oblasti suzbijanja nasilja, i to s osnovnim ciljem da se
metodoloski ujednaceno i kontinuirano prate pojave nasilja nad djecom
te pravovremeno uoce problemi i donesu adekvatne preporuke nadleZnim
institucijama za djelovanje s ciljem poboljSanja zastite djece od nasilja.
Njene oblasti djelovanja proteZu se na borbu protiv nasilja nad djecom,
zastitu djece Zrtava nasilja i prevenciju nasilja nad djecom u zdravstvenom
sektoru, obrazovnom sistemu, policijskim sluzbama, socijalnom sektoru,
pravosudnim organima, drZavnim sluzbama ili odjelima na lokalnom
nivou i nevladinom sektoru (Drzavna strategija za borbu protiv nasilja nad
djecom 2007. - 2010, 2007). Kako bi se uspostavio multidisciplinaran i
odrziv sistem za prijavljivanje i evidentiranje slucajeva nasilja nad djecom,
adekvatan i odrziv sistem podrske, finansiranja i prikupljanja podataka,
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kako bi se unaprijedila prevencija, zastita djece Zrtava nasilja te uspostavilo
sigurno okruZenje u kojem ¢e biti ostvareno pravo svakog djeteta da bude
zaSti¢eno od svih oblika nasilja, usvojena je revidirana drzavna Strategije
za borbu protiv nasilja nad djecom za period 2012. - 2015. godine. Ova
strategija nastala je po uzoru na prethodnu, i predstavlja pojednostavljeni
strateski dokument za plansku obradu identifikovanih problema koji ¢e
predloZiti strateSke mjere za poboljSanje zastite djece u oblasti prevencije i
kaznene politike prema pociniocima nasilja nad djecom u BiH. Ministarstvo
za ljudska prava i izbjeglice BiH je 2013. godine u saradnji sa Unicefom
publikovalo Smjernice za postupanje u slucaju nasilja nad djecom u BiH.
One se zasnivaju na sadrzaju i obavezama propisanim u Strategiji za
borbu protiv nasilja nad djecom u BiH (2012. - 2015) i njen su sastavni
dio. Smjernicama su precizno preporuceni neki segmenti rada i tretiranja
djece Zrtava nasilja kroz opéeprihvacenu definiciju nasilja, preporucene
profesionalne i standarde nadleznih javnih tijela i drugih institucija
formalne socijalne kontrole na svim nivoima vlasti u Bosni i Hercegovini.

Da bi Konvencija o pravima djeteta bila primijenjena, a Milenijski razvojni
ciljevi Ujedinjenih nacija ispunjeni, Vijece ministara BiH usvojilo je Akcioni
plan za djecu BiH za period 2002. - 2010. godine. Akcioni plan za djecu
BiH te Inicijalni izvjeStaj o nasilju nad djecom u BiH predstavljaju neke od
najvec¢ih doprinosa Vije¢a za djecu, osnovanog u okviru Ministarstva za
ljudska prava i izbjeglice BiH, sa osnovnim ciljem jac¢anja polozaja djece i
zaStite njihovih prava. Akcioni plan za djecu BiH (2002. - 2010) ukazao je
na odredene oblasti od posebne vaznosti za jaCanje poloZzaja djece u BiH,
kao i na prioritete za zaStitu djece: ekonomski razvoj, pravosude i reformu
zakona, djecu u dodiru sa zakonom, zdravlje, obrazovanje, socijalnu zastitu,
zaStitu djece od mina te druge vidove zaStite («Sluzbeni glasnik BiH», br.
63/15). Ciljevi predvideni Akcionim planom i drZzavnom Strategijom zbog
razlicitih ekonomsko-politickih poteskoca nisu u cijelosti realizovani, pa je
radi definisanja prioritetnih ciljeva i mjera koje je neophodno poduzeti u
periodu 2011. - 2014. godine, kako bi se osigurala jednaka pravna zastita
djece uskladivanjem zakona i prakse u BiH u skladu sa Konvencijom o
pravima djeteta, odnosno stvorili $to povoljniji uslovi za Zivot djece i
porodice, njihovo zdravo psiho-fizicko odrastanje, ukljucivanje u drustvo
i participaciju u odlucivanju, VijeCe ministara BiH usvojilo revidirani
Akcioni plan za djecu BiH za period 2011. - 2014. godine, a zatim i
Akcioni plan za djecu BiH za period 2015. - 2018. godine. U osnovama za
izradu tre¢eg Akcionog plana posebno su utvrdene preporuke Komiteta
za prava djeteta, te aktivnosti u kojima su postignuti najlosiji rezultati u
provodenju mjera prethodnog akcionog plana. Pored navedenog, uzeti su
u obzir dokumenti relevantnih UN i evropskih medunarodnih tijela, koji
se odnose na zastitu prava djeteta i njihovih porodica. Uzimaju¢i u obzir



fragmentirani administrativni sistem, ovaj akcioni plan, kao i prethodni,
zagovara multidisciplinarni pristup i ukljucivanje svih potencijala drustva u
razvijanje dobro promisljene akcije kojom bi se unaprijedili uslovi zivljenja
u interesu razvoja djeteta, Sto je preduslov jaCanja poloZaja djeteta u BiH.
Medutim, niti jedan od spomenutih akcionih planova ne bavi se pitanjem
stvaranja sigurnog internet okruZenja za djec.

Akcioni plan za poboljsanje sistema zaStite u podrucju djecije pornografije
i drugih formi seksualnog iskoristavanja i zlostavljanja djece putem
informaciono-komunikacionih tehnologija u BiH za period 2010. - 2012.
Vijece ministara BiH usvojilo je 2009. godine. Njegov osnovni cilj sastojao
se u uspostavljanju neophodnih mehanizama i razvijanje svijesti u vezi sa
sigurnim koriStenjem interneta i potrebe za zastitom djece i maloljetnika
od rizika koji su povezani sa njegovim koriStenjem, koji ukljucuju, ali
nisu iskljuCivo ograniceni na pedofiliju i seksualno zlostavljanje djece
putem informaciono-komunikacionih tehnologija. Kako bi postavljeno
bilo i ostvareno, Akcionim planom predvideno je pet strateskih ciljeva:
prevencija, harmonizacija, izmjena i dopuna zakonodavnog okvira,
jacanje institucionalnih kapaciteta, saradnja s pruZaocima internet usluga
i pruzanje podrske Zrtvama nasilja. Uporedo s opisivanjem planiranih
aktivnosti, odredene su i nadleZne drZavne institucije sa ulogom nosilaca
planiranih aktivnosti. U septembru 2013. godine objavljena je Evaluacija
provedenih aktivnosti u periodu 2010. - 2012. godina iz Akcionog plana, a
s ciljem revidiranja sistema zastite u podrucju djecije pornografije i ostalih
oblika seksualne zloupotrebe i iskoriStavanja djece putem informaciono-
komunikacionih tehnologija u BiH. Evaluacija sadrzi presjek ispunjenih i
neispunjenih ciljeva iz Akcionog plana. Neki od njenih zakljucaka ti¢u se
Sto brzeg stvaranja odgovarajuc¢eg zakonodavnog okvira koji ¢e omoguciti
krivicno gonjenje pocinilacainjihovo sankcionisanje, kao i pruzanje pomo¢i
i zastite Zrtvama i svjedocima. Zbog same prirode takvih krivi¢nih djela,
konspirativnosti, organizovanosti i transnacionalnosti, u procesu njihovog
otkrivanja potrebno je zahtijevati uspostavljanje prekograni¢ne saradnje,
koja se mora odvijati u skladu s konvencijama, protokolima i ugovorima o
saradnji, koje je potpisala i ratificirala BiH.

S ciljem prevazilazenja prakti¢nih slabosti iz prethodnog Akcionog plana,
Vije€e ministara BiH 2014. godine usvojilo je novi Akcioni plan za zaStitu
djeceisprecavanje nasiljanad djecom putem informaciono-komunikacionih
tehnologija u BiH za period 2014. - 2015. godine (u daljnjem tekstu Akcioni
plan). Akcioni plan kreiran je paralelno sa Strategijom suprotstavljanja
trgovini ljudima u Bosni i Hercegovini (2013. - 2015). Kroz tri osnovne
oblasti, zakonodavstvo, institucionalni kapaciteti i saradnja te prevencija,
datisistem mjeraiaktivnostiimaza cilj uspostavljanje efikasnog mehanizma
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zastite djece od pornografije i seksualnog iskoriStavanja putem savremenih
tehnologija, a koje su nadleZne institucije u BiH duZne provesti do kraja
2015. godine.

Akcioni plan, takoder, definiSe prihvatanje izmjenai dopunaiharmonizaciju
relevantnih podzakonskih akata, kao i jac¢anje institucionalnih kapaciteta
i saradnju s medunarodnim institucijama, pruzaocima internet usluga,
Skolama i drugim relevantnim subjektima*®.

U dijelu 6. dokumenta (Drustveni odgovor na seksualno nasilje na internetu
i druge oblike zlostavljanja djece u Bosni i Hercegovini) detaljno su opisane
realizovane aktivnosti iz Akcionog plana.

1.3. Fenomenologija (pojavni oblici nasilja nad djecom u
digitalnom okruZenju /vrste / modus operandum)

Ve¢ povrsnim pregledom literature o ovoj temi moZemo zakljuciti da
postoje neke karakteristike koje se mogu smatrati znacajno povezanim
sa ispoljavanjem nasilja nad djecom. Tako, ve¢ina autora navodi da osobe
koje traze svoje seksualno zadovoljstvo u djeci vrlo ¢esto imaju vrlo malo
savjesti, Sto je Cesto posljedica rano dozivljene traume, a nerijetko su i
sami kao djeca bili zlostavljani. Poremec¢aji koji ovome doprinose su cesti
poremecaji super ega i poremecaji kontrole impulsa.

Nije rijedak slucaj da odrasle osobe koje su u djetinjstvu Cesto mijenjale
skrbnika mogu imati velikih poteSko¢a u odrZavanju trajnog i stabilnog
odnosa s drugim odraslim osobama, $to takoder moZze potaknuti seksualno
nasilje nad djecom. Prateé¢a pojava koja se manifestno izrazava i koju
vidimo kod ovih osoba je osjecaj anksioznosti, nepovjerenja, nesigurnosti,
nekontrolisanog bijesa i nemogu¢nosti razvoja socijalnih odnosa. Stoga,
forenziCka praksa biljeZi da osobe s takvim nedostacima CeS¢e se okrecu
djeci kako bi zadovoljile svoje psiho-seksualne potrebe.

U blizini djece seksualni zlostavljac¢i se osjetaju nadmoénima, sigurni
su u sebe, jer oni su ti koji dominiraju i vrSe kontrolu nad nekim. Osobe
koje zlostavljaju djecu su uglavnom vrlo visoko ili isklju¢ivo seksualno
orijentirane prema njima, Sto ne znaci da takvi ljudi ne Zive prividno u
normalnim porodicama, obi¢nim Zivotom, a ¢esto i sami imaju djecu.

48 U dokumentu pod nazivom Priruc¢nik za monitoring i evaluaciju Akcionog plana za zastitu djece i spre¢avanje
nasilja nad djecom putem informaciono-komunikacionih tehnologija u Bosni i Hercegovini (2014. - 2015)
predvideni su jasni mehanizmi monitoringa i evaluacije uspjesnosti njegove realizacije, a koji ukljucuju posebne
planove za monitoring tri strateske oblasti te matricu vremenskog slijeda implementacije strateskih aktivnosti.
Pored institucija javne vlasti, u implementaciju strateskih aktivnosti uklju¢ene su i organizacije civilnog drustva koje
aktivno djeluju u ovom podrudju.



Mogu pripadati svim socio-ekonomskim skupinama i rasama, te
posjedovati visi ili niZi stepen obrazovanja. Kroz narednu spiralu prikazan
je konceptualni oblik za razumijevanje faza kroz koje prestupnik prolazi:

MOTIVACLJA Kongitivna distorzija
{Iskrivijenje stvarnosti)
Poremacant

ponafanje
FANTAZIJA

MASTURBACIJA

aGROOMING =
PFREMAMJE
1. Zrtvalava

2. Druglh

FANTAZI (@) Manipuliranje percepcijama
(b) Stvaranje prillke
HASTUMIJ!% (c) Spreavanje otkrivanja
e ZLOUPOTREBA

Slika 1. Faze kroz koje seksualni prestupnik prolazi®.

Veliki broj kriminolosko-viktimoloskih istrazivanja pokazuje nam da
pedofili postoje, nazalost, i medu razli¢itim profesijama koje bi se trebale
baviti odgojem mladihinjihovim dusevnim zdravljem. To je dokaz pogresnih
predrasuda da zlostavlja¢i djece uglavnom dolaze iz siromas$nijih i niZe
obrazovanih slojeva drustva. Seksualni zlostavljaci djece, ukljucujuci i one
koji se sluZe internetom kao sredstvom za zadovoljenjem svojih potreba,
Cine kategoriju opasnih kriminalaca sklonih recidivizmu. Neki pocinioci
shvataju da su pogrijesili, ali zbog slabe kontrole impulsa ponavljaju
iznova svoje posjete stranicama s pedofilskim sadrZzajem ili idu i dalje ka
otvorenom seksualnom zlostavljanju djece.

Postotak recidivizma uveliko ovisi o nizu ¢injenica kao Sto su: duzina trajanja
kazne, psiholoSke karakteristike poclinioca, nadin tretmana, te kvalitet
nadzora poslije zavrSenog tretmana. Naravno, sve su ovo pretpostavke koje
se izvode iz do sada registrovanih slucajeva. Izvoditi klasi¢nu korelaciju na

49 E.Hasanovi¢, ,Djecija pornografija kao oblik Internetskog kriminala‘“, Magistarski rad, Sarajevo 2011. godine.
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nivou statisticke znacajnosti je skoro pa nemoguce. Stoga, mnoge razvijene
zemlje su se okrenule programima tzv. “situacijske prevencije, kojima se
preveniraju kriti¢ne situacije, zloupotreba Cini vidljivijom, a i sam kontekst,
te obrazovanje deceiodraslih o opasnostima za djecu u digitalnom okuZenju
podiZe svijest o ovom problemu.

Pedofili bez obzira na kulturne razlike, obrazovanje ili materijalni status
imaju slican pristup djeci. U forumima (chat rooms) u pocetku im se
predstavljaju kao njihovi vrsnjaci, $alju im viceve i Sale kako bi dijete
podstaknuli na otvoreniji razgovor, a kako se razgovori nastavljaju i stepen
povjerenja izmedu njih i djece raste, uskoro traze i susret. Ispituju ih za
mjesto i adresu, roditelje, Skolu i sve one informacije koje im se ucine da
bi ih mogle dovesti u blizinu te djece. Navode ih na razgovor o seksu kroz
Salu, a potom od njih traze fotografije ili nagovaraju djecu na fotografiranje
provokativnih scena. Nerijetko, pedofili im Salju pornografske slike kako bi
ih uvjerili da je to sasvim uobicajeno i da bi trebali i oni probati isto.

Nakon takvih scena djeca pretrpe $ok, ali rijetko to nekome prijave zbog
osjecaja srama i Krivnje koja se stvara u njima. NazZalost, Cesto nisu u stanju
ocijeniti ko su osobe s kojima kontaktiraju, tako da oni neoprezniji lako
odaju svoje licne podatke koji ih poslije mogu dovesti u situaciju da i sami
postanu Zrtve.

1.3.1. Cyberbullying

Uz sve pozitivne strane interneta, anonimnost na internetu mogu lako
iskoristiti svi oni koji Zele zloupotrijebiti taj vid komunikacije. Upravo ta
anonimnost potice korisnika da bude otvoren i da podijeli objave i druge
stvari koje biim bilo neugodno izre¢i nekome ko ih poznaje, sto je zanimljivo
posebno adolescentima, koji tipi¢no imaju neke svoje tajne.

Zloupotreba moZe biti ucjena raznim montiranim ili stvarnim fotografijama
i videoisjeCcima, Sirenjem laznih, neistinitih i privatnih informacija o
nekome, pedofilija i drugo.

Nasilje putem interneta ili mobilnog telefona, u svijetu poznato kao
cyberbullying, cest je oblik nasilja medu vrSnjacima. I pocinilac i Zrtva
su najceS¢e maloljetnici, ali se nerijetko ovaj fenomen registruje i medu
odraslima, odnosno u interakciji na relaciji maloljetnik i odrasla osoba.

Savremena kriminoloska literatura upucuje da danas postoje dvije vrste
nasilja putem interneta. Radi so o direktnom napadu i napadu preko
posrednika.



Direktan napad dogada se kad maloljetnik:

- Salje uznemirujuce poruke mobitelom, e-mailom ili na chatu
- ukrade ili promijeni lozinku za e-mail ili nadimak na chatu

- objavljuje privatne podatke ili neistine na chatu, blogu ili
internetskoj stranici

- Salje uznemirujuce slike putem e-maila ili MMS poruka na mobitelu
- postavlja internetske ankete o Zrtvi

- Salje viruse na e-mail ili mobitel

- Salje pornografiju i neZeljenu postu na e-mail ili mobitel

- laZno se predstavlja kao drugo dijete.

Nasilje preko posrednika je najopasnija vrsta nasilja putem interneta jer
Cesto ukljucuje odrasle. Ovdje, naravno, medu odraslima ima mnogo ljudi s
losim namjerama. Nasilje se dogada kad pocinilac napada zrtvu preko trece
osobe, koja toga najcesce nije svjesna.

Naprimjer, neko dijete dozna lozinku drugog djeteta za njegovu e-mail
adresu ili nadimak na chatu. Tako s njegove e-mail adrese moze slati
uznemirujuée poruke njegovim prijateljima, ostavljati neprimjerene
poruke na blogu, chatu ili forumu. Svima se tako ¢ini da je Zrtva zapravo ta
koja ¢ini loSe stvari.

Prijatelji ¢e se posvadati s njim, administrator ¢e iskljuciti njegov nadimak
ili e-mail adresu, roditelji ¢e se naljutiti na njega i bit ¢e kaznjen. Oni su
posrednici u zlostavljanju, a toga nisu ni svjesni. PoCinilac moZe staviti
oglas seksualnog ili provokativnog sadrzaja u ime zrtve s njenim brojem
mobitela ili adresom. Na taj nacin dijete moze dozivjeti mnoge neugodnosti
i nadi se u opasnosti. Zato je vazno o toj problematici razgovarati u skoli i
kod kuce, te podici svijest djece o posljedicama.

Veliki problem i faktor koji potic¢e pojedince da vrse nasilje na internetu je
i prividna anonimnost. Anonimnost na internetu ipak u neku ruku je lazna,
jer zahvaljuju¢i jednostavnoj tehnologiji, moguce je uéi u trag osobama koje
uznemiravaju druge.

Stoga moZemo zaklju¢iti da meduvr$njacko nasilje putem interneta
ukljucuje poticanje grupne mrzZnje, napade na privatnost, uznemiravanje,
uhodenje, vrijedanje, nesavjestan pristup Stetnim sadrzajima te Sirenje
nasilnih i uvredljivih komentara. MoZe ukljucivati slanje okrutnih, zlobnih,
katkad i prijete¢ih poruka, kao i kreiranje internetskih stranica koje sadrze
price, crteZe, slike i Sale na ra¢un vrinjaka, Sto se pokazalo narocito prisutno
u BiH u nemilim dogadajima koji su se desili prethodnih godina.
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CYBERBULLYING

e UImermisnujuce poruke me

Ukrade il promijen loginku za e-mall i§i nadimak na chatu
Objavijuje privatne podatke i neistine na chatu, blogu 1l internetsko] stranici
Salie uznemirujute sfike putem e-maila il MMS poruka na mobitelu
Postavija Intéernetske ankete o Irtvi

firise na e-miail il matsitel
Salje pornografiju | neZeljenu postu na e-mail il mobited

Laino se predstavija kao drugo dijete

Sirenje masinth | uvredijiv Nesavjestan pristup

komentars ftetnim sadrajlima




1.3.2. Grooming

Grooming se navodi kao pojava koja u posljednjih nekoliko godina sve
viSe uzima maha kao oblik zlostavljanja. Trenutno u jezicima na podrucju
Bosne i Hercegovine jo$ uvijek nije pronaden adekvatan prijevod, dok se
u susjednoj Hrvatskoj i Srbiji ,grooming“ prevodi kao ,timarenje”. Kada
Zelimo objasniti grooming, treba reci da je zapravo rijec¢ ,,0 procesu u kojem
se djeca dok su na mreZi/internetu poti¢u da ucestvuju u interakcijama
seksualne prirode pri emu ih se Cesto izlaZe neZeljenim pornografskim
sadrzajima"“.

Grooming najc¢esS¢e predstavlja fazu u kojoj se dijete priprema ili na
stvarni seksualni ¢in s odraslom osobom ili na u¢eSc¢e u proizvodnji djecCije
erotike ili fotografija seksualnog zlostavljanja djece, pri ¢emu zlostavljac¢
zloupotrebljava povjerenje djeteta koje u vecini sluc¢ajeva ne zna ni u koje
¢e svrhe njegove fotografije ili snimci biti upotrijebljeni niti kakve ¢e to
posljedice imati po njegov daljnji Zivot. Takoder, sam proces pripremanja
djeteta za navedene CcCinove predstavlja vid seksualne zloupotrebe i
iskoriStavanja djeteta, bez obzira na to Sto jos uvijek nije doslo do stvarnog
fizickog kontakta izmedu zlostavljaca djeteta, najprije zbog toga Sto se dijete
ve¢ u toku procesa izlaZze nezeljenim pornografskim sadrzajima koji ga
trebaju ,,odobrovoljiti“ i ,ohrabriti“ da se i sam/sama upusti u nesto sli¢no,
a zatim i zbog toga Sto taj proces ima za epilog stvarni seksualni kontakt.
Trenutno, savremene tehnologije (web-kamere, brz transfer velikih koli¢ina
podataka, slika, snimaka i sl.) pruzaju nesagledive moguc¢nosti da se dijete
snimi nago ili u nekom seksualnom ¢inu, a da zlostavljac nije ni doSao do
djeteta, samo ga je potrebno na takvo $to nagovoriti. Upravo zbog toga
je grooming izrazito opasna pojava koju vlade razvijenih zemalja nastoje
eliminisati po svaku cijenu, te je ,ugraditi“ u krivicne zakone koji tretiraju
problematiku seksualne zloupotrebe i iskoriStavanja djece®.

Kako Grooming zapocinje?

Grooming obi¢no zapocinje susretom na internetu gdje se odrasla osoba
lazno predstavlja, te nastoji zadobiti povjerenje djeteta tako Sto se doima
ozbiljno zainteresovanom za ono $to dijete voli ili ne voli i gdje se u svojoj
komunikaciji sa djetetom spuSta na njegov intelektualni nivo. Nakon
upoznavanja sa djetetom sljede¢i korak ukljucCuje diskusije seksualne
prirode, a Cesto i slanje pornografskih materijala djetetu, odnosno zZrtvi. U
ovim razgovorima djeca, odnosno Zrtve su ,pitana ili izmanipulirana kako
bi poslala svoje nage fotografije ili snimke, te otkrila detalje o sebi putem

50 Akcioni plan za poboljSanje sistema za zastitu od djecije pornografije i drugih oblika seksualnog iskoristavanja
i zloupotrebe djece putem informacionih i komunikacionih tehnologija u Bosni i Hercegovini 2010 - 2012, Vijece
ministara, 2009:45-52.
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glasovnog ili videochata/razgovora”. Najc¢eSce se veza zavrSava susretom u
stvarnom svijetu koji je redovno seksualne prirode, a to se ¢ini sticanjem
povjerenja Zrtve, ucjenjivanjem Zrtve (narocito se prijeti objavljivanjem
ili pokazivanjem seksualno eksplicitnih fotografija ili snimaka djeteta
njegovim/njenim roditeljima) ili njenim zastrasivanjem (jer dijete najcesce
nesvjesno otkrije mnoge informacije o sebi). Iz do sada navedenog moze
se izvudi i zakljucak, a imajuéi u vidu da se ipak radi o djeci, ,da je izraz
stimarenje“ neprimjeren i neadekvatan da objasni navedenu pojavu kojoj
bi moZda prije odgovarali termini poput ,pripremanja“ ,privlacenja“ ili
»~namamljivanja djece”'.

51 Ibid



GROOMING

DIJETE SE
PRIPREMA

e djetata = vid seksualne ekspoatacije na sljededi natin:
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1.3.3. Sexting

Sexting kao i grooming predstavlja jedan od novih fenomena koji se pojavio
sa ekspanzijom savremenih tehnoloSkih moguc¢nosti. Kako navedeni
dokument objasnjava, sexting je ,socioloski gledano, negativna popratna
pojava tehnoloSkog razvoja, ali i direktna posljedica sve vece izloZzenosti
djece, putem razlicitih medija, sve eksplicitnijim seksualnim sadrzajima, Sto
dovodi do njihovog preranog sazrijevanja. Psiholozi ovaj fenomen nazivaju
hiperstimulacijom djece, a on ima za posljedicu preuranjeno pokazivanje
interesa za svoju ili tudu seksualnost”s2,

Sexting kao pojam ,,prvi put se spominje 2005. godine u magazinu ‘Sunday
Telegraph’ da bi potom o ovoj pojavi nasiroko izvjeStavali mediji u Australiji,
Novom Zelandu, Sjedinjenim Americkim Drzavama, Velikoj Britaniji, a u
posljednje vrijeme i u drugim zemljama”. Kao i grooming, sexting je takoder
termin koji u jezicima Bosne i Hercegovine nije naSao prigodan prijevod®.

Prema navodima ekspertnog tima koji je izradio Akcioni plan za poboljSanje
sistema za zaStitu od djeCije pornografije i drugih oblika seksualnog
iskoristavanja i zloupotrebe djece putem informacionih i komunikacionih
tehnologija u Bosni i Hercegovini 2010-2012 ,termin ‘sexting’ oznacava
slanje seksualno eksplicitnih fotografija ili poruka seksualnog sadrzaja
drugoj osobi elektronskim putem (najces¢e putem SMS-a, MMS-a,
elektronske poste, drustvenih mreza)”. Najveca opasnost i rizici sextinga su
u tome Sto poruke takvog sadrzaja obi¢no Salju tinejdZeri jedni drugima, ne
uvidajuciposljedice ovakvih djela. Do sadaje zabiljeZen nemalibrojslucajeva
o tome da su ,djevojcice” svojim ,,deckima” slale fotografije ili videoklipove
u kojima su nage. Najcesce se kao sredstvo izvrSenja pojavljuju mobilni
telefonski aparati. Kao primjer u navedenom dokumentu stoji: ,U jednoj
srednjoj Skoli u americkoj saveznoj drzavi VirdZziniji profesor je optuzen za
posjedovanje djecije pornografije, a svoje obnaZene fotografije poslala mu
je sama ucenica. Mediji, narocito americki, pisali sui o djevojc¢icama koje su
izbacene iz Skola zbog slanja slikovnih poruka seksualnog sadrzaja.

MoZe se reci da je rije¢ o veoma opasnoj pojavi, koja bi, ako se ne stavi pod
kontrolu, mogla imati nesagledive posljedice. Saljuéi ovakve fotografije,
djeca najcesce nisu svjesna da su to materijali koji se mogu naci svuda
i koje mogu vidjeti svi, a, osim toga, ove fotografije mogu posluziti i kao
orude za ucjenjivanje. Kada ovakve fotografije izadu na vidjelo, odrazavaju
se na Citav njihov buduéi Zivot. ,Posljednja istraZivanja provedena medu
djecom tinejdZerskog uzrasta otkrila su zastraSujuce podatke o tome da

52 Ibid
53 Ibid
54 Ibid



je najmanje jedna petina, kako djevojcica, a tako i djecaka, makar jednom
poslala poruku ovakvog sadrZaja nekome, polovina njih doZivjela je da
bude recipijent ove vrste poruke, a viSe od tri Cetvrtine njih u ovome nije
vidjelo nikakvu opasnost“®. Vlade Sirom svijeta, pa i nasa, pristupile su
sistematskom rjeSavanju ovog problema na razli¢ite nacine, izmjenama i
dopunama svojih krivi¢nih zakona, apeliranjem na bolji roditeljski nadzor i
komunikaciju s djecom, a narocito jakim medijskim kampanjama i $kolskim
aktivnostima na podizanju svijesti djece 0 moguéim posljedicama sextinga
na njihovu budu¢nost.

Kada je u pitanju Bosna i Hercegovina, u svrhu generalne zastite djece u
prethodnom periodu izradivani su Akcioni planovi za poboljSanje sistema
za zaStitu od djecije pornografije i drugih oblika seksualnog iskoristavanja
i zloupotrebe djece putem informacionih i komunikacionih tehnologija
u Bosni i Hercegovini 2010-2012 i 2013-2015 sa konkretnim mjerama i
radnjama.

Neke od mjerakoje surealizovane i koje daju rezultate suizrada promotivnih
klipova, internet stranice (www.sigurnodijete.ba) na kojoj se svi mogu
upoznati sa problemima te izvrSiti anonimnu prijavu, edukativne radionice
po Skolamaidr.

55 Ibid
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SEXTING

1/5, kako djevoijcica, a tako i djecaka,
makar jednom je poslala poruku ovakvog
sadriaja nekome

SLANIJE SEKSUALNO EKSPLICITNIH FOTOGRAFUA ILI PORUKA SEKSUALNOG SADRZAJA




1.3.4. Sextortion

Sextortion je oblik seksualnog iskoriStavanja koji se primjenjuje kao oblik
nefizicke prisile da se prvenstveno iznudi seksualna usluga od Zrtve.
Sextortion se odnosi na Siroku kategoriju seksualnog iskoriStavanja u
kojem je zloupotreba moci sredstvo prisile, kao i kategoriju seksualnog
iskoriStavanja u kojem se prijeti oslobadanjem seksualnih slika ili
informacija koje kao takve postaju nacin prisile. %

NajceS¢i oblik ove vrste iskoriStavanja je ucjena i prijetnja privatnim
fotografijama i/ili informacijama. Najces¢i izvor tih sredstava ucjene su
drustveni mediji i dijeljenje privatnih informacija i fotografija u online
dopisivanjima.

Sextortion karakteriSe neravnoteza moci izmedu nasilnika i Zrtve, koju

novcanim zahtjevima.

Primjer: Osobi sa kojom se dopisivalo dijete je poslalo svoju
kompromitirajucu fotografiju, i sada ga ta osoba na razne nacine ucjenjuje,
najceSc¢e pod prijetnjom da ¢e javno objaviti tu fotografiju, ako ne uradi ono
Sto ona zeli.

Te osobe najceSCe traze joS visSe fotografija, kompromitiraju¢ih videa
i materijala koje Ce kasnije pretvoriti u pornografski sadrZaj, koji ¢e
najvjerovatnije kasnije i dijeliti dalje putem interneta. U ovakvim i slicnim
slucajevima odmah je potrebno da prekinete svaki kontakt sa osobom
za koju smatrate da ucjenjuje dijete, te da saCuvate sve poruke, pozive,
fotografije koje se mogu iskoristiti kao dokazni materijal. Ukoliko se ucjena
odvija na drustvenoj mreZi, obavezno prijavite i administratoru stranice.
Upozorite ih da ni slu¢ajno ne pristanu na nalaZenje sa osobomi da ne salju
viSe informacija ili slika u nadi da ¢e zlostavlja¢ prestati sa ucjenjivanjem®’.

Kao $to se koristi za naprijed opisan nacin zloupotrebe vlasti ili mo¢i,
sextortion je i oblik korupcije u kojoj ljudi kojima je povjerena moc¢ - kao
$to su vladini zvanic¢nici, sudije, profesori, osoblje za provodenje zakona
i poslodavci - nastoje da iznude seksualne usluge u zamjenu za nesto u
okviru svojih ovlaStenja da odobre ili uskrate.

Primjeri takvih zloupotreba vlasti ukljucuju: vladine sluzbenike koji traze
seksualne usluge za dobijanje licence ili dozvole, nastavnika koji trguju
dobrim ocjenama za seks sa studentima i poslodavci koji traze seksualne

56 www.missingkids.com/Sextortion
57 www.sigurnodijete.ba/bs/informacije-roditelji/rpojmovi/sextortion-bos
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usluge kao uslov za dobivanje posla.

Pocinioci i karakteristike sextortiona®®

- Pocinioci se cesto oslanjaju na poziciju autoriteta ili uocene
neravnoteze snaga, a ne na fizicko nasilje ili da prisile dijete na
seksualne usluge ili davanje novca ili robe.

- Psiholoska prisila uglavnom se manifestuje kao prijetnja
uskracivanja odredene beneficije ili prijetnja neZeljenom
posljedicom ako se ne ispune zahtjevi.

- Seksualna komponenta mogla bi ukljuciti potraznju pocinilaca
za bilo kojim oblikom neZeljene seksualne aktivnosti, kao $to su
izlaganje privatnih dijelova tijela, poziranje za seksualne fotografije,
ili podnoSenje fizickog zlostavljanja.

- Seksualna komponenta moze da se ogleda u metodama koje se
primjenjuju za dobijanje roba, usluga ili novca. Naprimjer, pocinilac
dobije pristup slikama koje samo sami sacinili, a koje su seksualnog
sadrzaja od Zrtve i Koristi ovaj materijal kao ucjenu za novac.

- Sextortion moze ukljucivati (prijetnju) Sirenje licnih fotografija
nepristojnih slika online ili medu vr$njacima. To pak moZe dovesti
do drugih negativnih posljedica kao Sto su cyber bullying koji dalje
viktimizira ili nanosi Stetu Zrtvi tj. djetetu.

Sextortion kako krivi¢no djelo nije izri€ito inkriminisano u domacem
zakondavstvu ili u nekom od relevantnih regionalnih ili medunarodnih
pravnih instrumenata koji se odnose na seksualnu eksploataciju djece.

Medutim, Lanzarote konvencija® inkriminiSe €in izazivanja i prisiljavanje
djece da se ukljute u pornografske predstave (¢l. 21 (1) (a-b)®. Ista
konvencija tretira i €in traZenja djece za proizvodnju djecije pornografije
(¢l. 23)°1,

58 Informativni list “Sextortion”, ECPAT International - Program borbe protiv seksualne eksploatacije djece online
59 Konvencija Vije¢a Evrope o zastiti djece od seksualnog iskoriStavanja i seksualne zloupotrebe - Lanzarote
Konvencija (Usvojio Komitet ministara u julu 2007. godine na 1002. sjednici zamjenika ministara)
60 Konvencija Vije¢a Evrope o zastiti djece od seksualnog iskoriStavanja i seksualne zloupotrebe,
,Clan 21 - Krivi¢na djela koja se odnose na uéestvovanje djeteta u pornografskim predstavama
1. Clanica ¢e poduzeti potrebne zakonske i druge mjere kako bi se osiguralo da se sljede¢e namjerno ponasanje
krivi¢no procesuira:
a. zaposljavanje djeteta da ucestvuje u pornografskim predstavama ili uzrokujuéi da dijete ucestvuje
u takvim predstavama;
b. prisiljavanje djeteta da ucestvuje u pornografskim predstavama, ili stjecanje dobiti, ili na drugi
nacin iskoriStavanje djeteta za takve svrhe;
c namjerno prisustvovanje pornografskim predstavama koje ukljucuju ucesce djece.
2. (Clanica moZe zadrati pravo da ograniéi primjenu paragrafa 1C na slu¢ajeve kada su djeca zaposlena ili prisiljena
u skladu sa paragrafom 1aili b.
61 Konvencija Vije¢a Evrope o zastiti djece od seksualnog iskoriStavanja i seksualne zloupotrebe - Lanzarote
Konvencija ,Clan 23 - Privlaéenje djece za seksualne ciljeve



Cin uklju¢ivanja u seksualne aktivnosti s djetetom je inkriminisan, gdje
su prisutni prinuda, sila ili prijetnja, a kada ta osoba zloupotrijebi priznat
poloZaj povjerenja, autoriteta ili utjecaja nad djetetom ili iskoristi posebno
ranjiv polozaj djeteta.

SEXTORTION
[

~Iloupotreba mod, kao | kategorija seksualnog
ishorHtavanja u kojo] se prijeti oslobadanjem
seksualnih slika Il informacija koje kao takve
postaju sredstvo prisile

Neravnotela mod

Nasilnik

Dijete Zrtva

Radnija izvrienja

Seksualna

Zloupotreba Psiholodka Saksualna kompanents Sirenje

fotografija

autoriteta prisila komponenta u ellju lznude
[robe, usluga
ili novea)

Clanica ¢e poduzeti potrebne zakonske i druge mjere da krivi¢no procesuira namjeran prijedlog, putem informacion-
ih i komunikacionih tehnologija, odrasle osobe da se sastane sa djetetom koje nije dostiglo starosnu dob postavljenu
primjenom ¢lana 18, paragraf 2, u svrhu ¢injenja bilo kojeg krivi¢nog djela postavljenog u skladu sa ¢lanom 18,
paragraf 1a, ili ¢lana 20, paragraf 1a, protiv njega ili nje, kada je ovakav prijedlog pra¢en materijalnim aktima koja
dovode do takvog susreta.”
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1.3.5. Live stream (prijenos uZivo u realnom vremenu) materijala

seksualnog zlostavljanja djece

Live streaming® (prijenos uZivo u realnom vremenu) seksualnog
zlostavljanja djece je radnja koja se odvija u realnom vremenu i nastaje
kada je dijete prisiljeno da se pojavi pred web-kamerom te da se ukljuci
u seksualno eksplicitno ponasanje ili da bude podvrgnuto seksualnom
zlostavljanju.

Ovi akti (video ili fotomaterijali) se zatim putem live streama (prijenosa
uzivo u realnom vremenu) putem interneta prenose do pocinioca ili kupca
koji je platio i koji gleda ili traZi odredenu vrstu zlostavljanja koju bi gledao
u realnom vremenu.

Prestupnici i njihov modus operandi

Prestupnici za gledanje zlostavljanja djece putem npr. web-kamere
(prijenosa uzivo) pristup dobiju uglavnom putem posrednika ili
pomagaca.

“Voditelji” (moderatori) su ponekad ¢lanovi porodice ili zajednice
koji tjeraju dijete da nastupi pred web-kamerom i komuniciraju
sapotencijalnim kupcima.

Pocinilac i voditelj (moderator) ili dijete dogovore tacan datum i
vrijeme u kojem ¢e se zlostavljanje odrZzati i pocinilac ¢e se prijaviti
na dogovorenu web-adresu. Dogovori oko termina se najéeSce vrse
putem chata, e-maila ili telefona.

Strane uklju¢ene u zlostavljanje se dogovore o cijeni, pocinilac
plati, uglavnom kroz legitimne nacine platnog prometa (paypal,
bitcoins i sl.). Pla¢anje se vrsi uglavnom u malim iznosima kako bi
se sprijeCile sumnje u vezi sa nov€anim transakcijama.

Razlic¢ite platforme kao Sto su Skype, Facebok chat, Google talk,
Viber i dr,, podrzavaju live stream, odnosno prijenos slike, zvuka,
teksta u realnom vremenu (live stream), Sto pogoduje zlostavljanju
putem interneta. Ovaj vid komunikacije omoguéava prestupniku/
zlostavljaCu da vidi zlostavljanje u realnom vremenu i da ga usmjeri
kroz chat ili glasovne funkcije u svojim seksualnim fantazijama.

U nekim zajednicama, siromaStvo i ograniCeno razumijevanje
interneta mogu biti interveniraju¢a varijabla za nasilje nad
djecom u digitalnom okruZenju. Naime, live streaming seksualnog
zlostavljanja djece vrlo esto moZe ponuditi jednostavan i brz izvor
prihoda zlostavljacu, ali isto tako i omoguditi da plati sve svoje
usluge ,neinformisanom" i ,siromasnom" okruZenju.

62

Informativni list “Live streaming seksualnog zlostavljanja djece u realnom vremenu”, ECPAT International,

Program borbe protiv seksualne eksploatacije djece



Live streaming - prikaz seksualnog zlostavljanja djece u realnom vremenu
nije eksplicitno inkriminisan kao krivi¢no djelo u bilo kojem od relevantnih
regionalnih ili medunarodnih pravnih propisa o seksualnom iskoristavanju
djece. Medutim, Lanzarote konvencija®® inkriminiSe in zaposljavanja ili
prisiljavanje djece da ucCestvuju u pornografskim predstavama (¢l. 21 (1)
(a-b)**, kao i namjerno prisustvo djece pornografskim predstavama (c).
StaviSe, inkriminie ¢in pomaganja poticanja i pokusaja radnji koje su
inkrimisane kao oblik krivicnog djela (¢1.20) u navedenoj konvenciji (¢l
24165,

63 Ibid 12

64 Ibid 13

65 Konvencija Vije¢a Evrope o zastiti djece od seksualnog iskoristavanja i seksualne zloupotrebe, ,Clan 24 -

Pomaganje ili poticanje i pokusaj*“

1. Clanica ée poduzeti potrebne zakonske i druge mjere da se uspostavi kao krivi¢no djelo, kada je namjerno
pocinjeno, pomagano ili poticano, ¢injenje svakog krivi¢nog djela uspostavljenog u skladu sa ovom Konvencijom.

2. C(lanica ¢e poduzeti potrebne zakonske i druge mjere da upostavi kao krivi¢no djelo, kada je namjerno potinjen,
pokuZaj da se pocini krivi¢no djelo uspostavljeno u skladu sa ovom Konvencijom.

3. (lanica moZe zadrZati pravo da ne primjenjuje, u cijelosti ili djelomi¢no, paragraf 2, na krivi¢na djela uspostavljena
u skladu sa ¢lanom 20, paragraf 1b, d, e i f, ¢lan 21, paragraf 1C, ¢lan 22 i ¢lan 23.“
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LIVE STREAMF @ .

o je prisiljeno de pojavi pred
we merom i d 2 ukl] u saksualno
eksplicitne  ponasanje ili da bude
podvrgnuto seksualnom zlostavljanju.

Dijete se mora pojaviti
pred web-kamerom

PRISILA
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Dobijanje pristupa preko posrednika

Najéedél razlozi??

SiromaZtvo
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= Brz izvor prihoda

Ogranifena spoznaja o
internetu




1.4. Povezanost online nasilja sa drugim vrstama nasilja

Konsenzus o odnosu klasicnog i elektronickog zlostavljanja i nasilja
medu djecom jo$ uvijek nije u potpunosti postignut. Neki autori smatraju
vrSnjacko zlostavljanje jedinstvenim fenomenom (npr. Beran i Li, 2007,
Mehari, Farell i Le, 2014), a nasilna ponasanja medu djecom koja se odvijaju
u virtuelnom svijetu tek nastavkom klasi¢nog nasilnog ponasanja, odnosno
novim modalitetom iste pojave. Pritom se koriste elementima definicije
klasi¢nog zlostavljanja kako bi definisali online zlostavljanje (Mehari i sur,,
2014). Kako bi se ponasSanje djece smatralo zlostavljanjem, bilo da se odvija
u neposrednoj interakciji ili u virtuelnom okruzenju, vazno je da ukljucuje
opetovana agresivna postupanja s namjerom nanosenja Stete, pri Cemu se
javlja neravnoteza snaga izmedu djeteta koje €ini i onog koje dozivljava
takvo postupanje.

U tom smislu, online nasilje medu djecom se moZe smatrati jednim od
indirektnih oblika agresivnog postupanja koja se ne odvijaju u interakciji
«licem u lice» (kao Sto je slucaj kod Kklasi¢nog relacijskog nasilja), ve¢
posredstvom online medija (Beran i Li, 2007). Nadalje, ekvivalentnost
klasi¢nog i virtuelnog nasilnickog ponasanja se ogleda u uskladenosti uloga
djece ukljucene u oba modaliteta nasilja (Beran i Li, 2007). Tako su djeca
koja ¢ine klasi¢no nasilje sklona i nasilnom postupanju putem elektronickih
medija. Isto tako, djeca koja su izloZena klasi¢nim oblicima nasilja od strane
vrinjaka Cesto dozivljavaju i online nasilje. Mladi koji istovremeno c¢ine i
dozivljavaju klasi¢no vrsnjacko nasilje takoder vrse nasilna postupanja u
virtuelnom okruZenju te su im ujedno i izloZeni (Mehari, Farell i Le, 2014).

Sli¢no kao i kod klasi¢nog nasilja kojem mogu svjedociti vr$njaci, poruke
ili komentari mogu biti predstavljeni u javnom virtuelnom domenu i biti
dostupni poznanicima ili nepoznatim osobama djeci uklju¢enoj u nasilje.
Drugim rije¢ima, uloga ,publike” u virtuelnom prostoru je u odredenoj
mjeri uporediva sa ulogom vrsnjaka i prolaznika u $koli ili na ulici (Beran
iLi, 2007).

Takoder, element Stete kao posljedice online zlostavljanja djece je kljucan,
ali ponekad manje ocigledan i prepoznatljiv u virtuelnom okruZzenju
(Vandebosch i Van Cleemput, 2008). S obzirom na to da djeca sklona
vrSenju nasilja putem interneta ne vide osobu kojoj nanose Stetu niti
posljedice takvog ponaSanja, Patchin i Hinduja (2015) drze kako nije
opravdano nastalu Stetu posmatrati iz perspektive mladih koji se nasilnicki
ponasaju, jer su oni obi¢no skloni racionalizaciji i umanjivanju posljedica
svojih radnji.
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Nadalje, zbog prirode virtuelnog okruzenja postoji izvjesna vjerovatnost
opetovanosti nasilnih postupaka (Patchin i Hinduja, 2015). Pritom i
samo jednokratna objava nasilnog sadrZaja na internetu moze doprinijeti
ponovljenom doZivljaju nasilja osobe koja mu je izloZena i to svaki put kada
je online.*

Iz navedenog se moZe zakljuciti da je online nasilje u veéini slucajeva
povezano sa drugim oblicima meduvrSnjackog nasilja, a prvenstveno sa
fizickim nasiljem koje Cesto prelazi u online nasilje.

Same posljedice i moguénosti online nasilja u odnosu na klasi¢no nasilje
su drasti¢ne. NaZalost, slucajevi koji su tragicno zavrsili u BiH su u velikom
procentu imali tzv ,online etiologiju”. Naravno, klasi¢no nasilje, koje moze
biti i kao epilog ,online nasilja“, u svom nekom ekstremnom obliku moZze
da nosi trajne fizicke i psihicke posljedice, a nerijetko da za posljedicu ima
i smrt. Sve su ovo razlozi zbog kojih se ovom fenomenu mora pokloniti
znacajna paznja.

Online nasilje u bilo kojem svom obliku ima mnogu vec¢u ,publiku” te na taj
nacin i sam broj u€esnika u zlostavljanju u odnosu na klasi¢ni oblik nasilja je
mnogo vec¢i. Sam publicitet neke ,lose“ objave na internetu, a prvenstveno
na profilima drustvenih mreZa, nesaglediv je. Ako uzmemo za primjer da
jedna osoba ima cca. 800 tzv. ,facebook prijatelja“ i da tih 800 prijatelja na
svojim profilima imaju isti ili priblizan broj prijatelja (800*800) 640.000
hiljada potencijalnih ucesnika u online nasilju. Naravno, nisu svi od 640.000
aktivni ucesnici online nasilja, ali su potencijalni pasivni gledaoci koji
samom svojom nereakcijm indirektno ucestvuju u nasilju, osim u slucaju
ako to nasilje nisu prijavili na bilo koji dostupan nacin.

66 ,Elektroni¢ko nasilje medu djecom i njegova usporedba s klasi¢nim oblicima vr3njackog nasilja“, N. Strabié¢
A.Toki¢ Milakovi¢, Sveuciliste u Zagrebu, Pravni fakultet, Studijski centar socijalnog rada



2. SISTEM RANOG PREPOZNAVANJA NASILJA NAD DJECOM U
DIGITALNOM OKRUZENJU

Da bismo mogli $to ranije da prepoznamo nasilje nad djetetom na
internetu, potrebno je da znamo S$ta sve radimo i dozvoljavamo, pa da
dijete postane, eventualno, necija Zrtva. Djeca su gotovo od pocletka svoga
7ivota izloZena utjecaju medija. Cim svojoj socijalnoj sredini iskazu interes
za okruzenje i da imaju zelju da ga ispituju, roditelji se nerijetko ne libe
da ih stave pred medijske uredaje (televizor, kompjuter, tablet ili mobilni
telefon) i da onda oni sa njih po¢nu da konzumiraju razlicite sadrzaje.

U pocetku je izloZenost djece medijskim sadrzajima pasivna, tj. oni su
samo pasivni posmatraci, tj. konzumenti crtanih filmova ili muzike. Kako
dijete odrasta, tako ono samo mijenja odnos prema medijima i postaje
njihov aktivni konzument, tj. odnos prerasta u interakciju. Sada dijete
pocinje da igra igrice na internetu, te, kako odrasta, internet koristi u svrhu
ostvarivanja kontakata sa drugim osobama, takode korisnicima interneta.

Svakodnevno i viSesatno provodenje vremena na internetu treba da
predstavlja razlog za zabrinutost, zbog viSe razloga, ali posebno jer je
nasilnih sadrzaja sve viSe i djeca svakim danom imaju sve viSe potrebe da
ih konzumiraju, pa im se na taj nacin tolerancija prema nasilju povecava. U
odnosu na televizijsko nasilje, u kojem su djeca kao posmatraci u pasivnoj
poziciji, na internetu djeca ulaze u interakcije i njihova uloga u situacijama
nasilja je aktivna. Veliki broj nauc¢nika (Gentle, Lynch i Wlash, 2002, Gentle
i Andreson, 2003) smatraju da je utjecaj nasilnih videoigrica na dijete koje
ih igra vrlo intenzivan. Njegov intenzitet se ogleda u tome da djeca vrlo
vjesto kopiraju likove, kako u njihovim kretanjima, tako i u karakteru, sto
znaci da preuzimaju i njihov sistem vrijednosti. Na ovaj nacin djeca uce
od malena da se nasilno ponasaju prema drugima. Zasto je ovo vazno da
se napomene, kada govorimo o seksualnom nasilju putem interneta? Ako
dijete od malena uci da se nasilno ponaSa, naravno prema ilustrovanim
junacima, njemu onda nije problem da to nasilno ponasSanje prenosi i u
vanjsku sredinu, prema svojim drugarima, ali isto tako mu ne predstavlja
problem da oblike nasilnog ponasanja mijenja.

Na internetu djeca mogu biti dio razlicitih podrucja. Mogu da igraju igrice,
ali mogu i da komuniciraju na chatovima, blogovima, forumima, kako sa
svojim vrs$njacima, tako i sa drugim osobama. Ono Sto je zajednicko chatu,
blogu i forumu jest koriStenje nadimaka, koji korisnicima omogucavaju
anonimnost. Tako oni jedni o drugima znaju samo ono $to se iznese na
internetu. Anonimnost omoguéava ljudima da budu otvoreni i da sa
drugima podijele informacije koje bi im bilo tesko ili nikada ne bi mogli
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da kazu onima koji ih poznaju. Ovakav vid komunikacije moZe biti vrlo
opasan za djecu, koja mogu anonimnost da iskoriste da bi bili “neko drugi”,
da bi radili stvari koje su im u stvarnom zZivotu zabranjene. Anonimnost im
omogucava veliki prostor slobode, koja za njih moZe biti vrlo opasna.

Takoder, anonimnost moZe biti i pozivnica svima koji Zele da zloupotrijebe
ovakav nacin komunikacije, jer nisu svi korisnici interneta dobronamjerni,
a neki mogu biti i vrlo nasilni. Pojedini korisnici upravo koriste internet,
kako bi putem njega iskalili sve svoje frustracije, te kako bi povrijedili
nekoga. Nasilnik posebno dobije na hrabrosti, jer se sa Zrtvom ne suocava
direktno. Zrtvi na internetu je opet teZe jer moZe vise puta da procita ono
Sto je nasilnik o njoj napisao. Pored Zrtve tu postoje i posmatraci, koji
svjedoce nasilju i kojih je mnogo viSe, nego kod drugih oblika vr$njackog
nasilja. Kako god posmatrac¢i mogu da budu percipirani kao neko ko
svjedoci nasilju i da se u skladu sa tim Zrtva joS viSe osje¢a posramljeno i da
taj ¢in nasilja doZivi teZe, posmatrac¢i mogu biti i oni koji pomaZu u prijavi
nasilja i razotkrivanju pocinioca.

Dostupnost pornografskih sadrzaja u danasnje vrijeme je potpuna. Svako
moZe nesmetano da, pretrazujuci razliCite internet stranice, dode i na one
koje nude eksplicitne scene seksualnog odnosa. Na ovaj nacin, danas je
sigurnost djece na internetu u potpunosti ugrozena. Mlada djeca nemaju
kognitivnih, niti bilo kojih drugih kapaciteta, da te sadrzaje razumiju i
mogu ih percipirati kao nasilne. Prilikom izlaganja tih sadrzaja oni osjec¢aju
uznemirenost i zbunjenost. Medutim, ni izlaganje adolescenata ovim
vrstama sadrzaja nije beznacajno, posebno zato Sto su oni ipak motivisani
za gledanje tih sadrzaja, jer u periodu srednje adolescencije sazrijevaju
za uspostavljanje prvih seksualnih odnosa. Postoji dosta studija koje su
se bavile ispitivanjem veze izmedu izloZenosti pornografskim sadrzajima
i stavova prema seksualnom odnosu (Bili¢, Buljan Flander, Hrpka, 2012,
Buljan Flander, Kocijan Hercigonja, 2003). Veéina njih povezuje rano
izlaganje pornografskim sadrZajima sa negativhim stavovima prema
seksualnom odnosu, dozivljajem seksualnog odnosa kao rekreativne
aktivnosti, te ukljucivanjem u devijantna seksualna ponasanja. Upravo
pedofili koriste ova saznanja, kada Zele djecu da uvuku u odnos, tako $to im
prikazuju filmove ili slike eksplicitnog seksualnog odnosa. Neka istrazivanja
dobijaju rezultate koji ukazuju i na ovisnost o seksualnim sadrzajima, koja
se manifestuje ceS¢im gledanjem eksplicitnih sadrzaja.



2.1. Pracenje fenomenologije

2.1.1. Rani znakovi

Kada govorimo o prevenciji nasilja nad djecom na internetu, vrlo je vazno
znati koji su to prvi znakovi da je dijete potencijalna Zrtva necijeg nasilnog
ponasanja. PonaSanja koja dijete moze da manifestuje, a da mogu da nam
ukazu na potencijalno seksualno nasilje putem interneta su sljedeca:

a) skriva ekran, telefon, tablet, kada naide roditelj ili neka druga
osoba;

b) brzo prebacuje na drugu internet stranicu, kada osjeti prisustvo
druge osobe;

c) djeluje nervozno prilikom koristenja kompjutera, laptopa, tableta
ili telefona;

d) nervozno je kada dobije poruku na telefon ili kompjuter;

e) provodi prilicno mnogo vremena online za racunarom ili telefonom;
f) izbjegava prijatelje, izlazak napolje;

g) otvara nove profile na drustvenim mrezama;

h) prima pozive nepoznatih osoba;

i) Kkudi stizu paketi za koje nema objasnjenja;

j)  Skolski uspjeh slabi, kao i zainteresovanost za $kolu i uCenje.

Sva ova gore navedena ponasSanja ne moraju biti automatski znak da je
dijete Zrtva seksualnog nasilja na internetu, ali mogu da nam ukazuju da
se dijete bavi nekim radnjama, za koje ne Zeli da roditelj sazna. Vec¢ina ovih
ponasanja moZe biti znak i da je dijete neko ko je prema drugima nasilan
na internetu.

2.1.2. Simptomi

Dozivljavanje nasilja putem interneta negativno utjece na fizicko, socijalno
i kognitivno funkcionisanje djeteta, te na sve navedene aspekte razvoja.
Prepoznavanje simptoma seksualnog nasilja putem interneta je mnogo teze
nego nekih drugih oblika nasilja. Simptomi koji se mogu javiti su sljededi:

a) depresija,

b) anksioznost,

¢) socijalna izolacija,

d) povrijedenosti osjecaj zbunjenosti,

e) nize samoposStovanje,
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f) bespomoc¢nost,

g) slaba koncentracija i paZnja,

h) poteskoce sa spavanjem,

i) problemi sa apetitom,

j) razdrazljivost, nagla promjena raspoloZenja,

k) naruseno fizicko zdravlje (glavobolje, mucnine, bolovi u stomaku).

PretraZivanjemkriminoloSko-viktimoloskeliterature, moZemo konstatovati
da se kod zZrtava seksualnog nasilja putem interneta najces¢e konstatuje
prisustvo viSe od jednog od gore navedenih simptoma. Naj¢eS¢e su to
depresija, povrijedenostiosjecaj zbunjenosti, te nize samopostovanje (Bili¢,
Buljan Flander, Hrpka, 2012). Zrtve sebe opisuju kao nebitne i bespomo¢ne.
Pored toga, ako je dijete duZzi period zrtva, javljaju se i suicidalne ideje i
nagle promjene raspoloZenja. Takoder, neke Zrtve osjete poriv da istom
mjerom uzvrate zlostavljacu i tom prilikom osjete mrznju i bijes. Djeca kod
kojih se javi problem depresije mogu imati nagle promjene raspoloZenja i
motivacije, kao i pad koncentracije te poteSkoce sa pam¢enjem. Osim toga,
za depresiju su karakteristi¢ni osjecaji razdrazljivosti i tuge, kao i osjecaji
praznine, mentalne iscrpljenosti i bespomoc¢nosti. Osobe s depresijom
mogu imati osjecaj krivice, kao i probleme sa spavanjem, koji ukljucuju
nesanicu, ali i hipersomniju. Kod djece koja pate od depresije javlja se ili
gubitak apetita ili prejedanje.

Anksioznost podrazumijeva emocionalnu reakciju koja se sastoji od
napetosti, strepnje, nervoze i zabrinutosti. Ona se moZe manifestovati
na razli¢ite nacine. Ipak, prvenstveno je predstavljanje pretjeranom
zabrinuto$¢u. Osim toga, neki od simptoma karakteristi¢nih za anksiozno
stanje su razdrazljivost, nervoza ili nemir, poteSkoée sa spavanjem te
poteskoce sa koncentracijom. Posebno je vazno istaknuti da djeca, kao i
odrasle osobe, kadasujedan duZziperiod pod utjecajem anksioznosti, postaju
depresivna, jer im anksioznost predstavlja problem u funkcionisanju.
Nju karakteriSe lagan pocetak, tako da djetetu samo odredene situacije
predstavljaju brigu, ali se s vremenom broj tih situacija poveéava i problem
za dijete se usloZnjava. Tako se dijete moZe dovesti u stanje generalizovane
anksioznosti, kada sve oko sebe vidi kao prijetnju. Zivot u ovakvom stanju
je vrlo tezak, jer se dijete dislocira iz brojnih situacija, odvaja od prijatelja,
osamljuje i na taj nacin stvara dobro tlo za razvoj depresije. Odrastanje
sa anksiozno$c¢u i depresijom, te njihovim simptomima, za dijete je vrlo
kompleksno, jer mu se narusava zdrav bioritam, te dovodi i do fizickih
oboljenja.



3. PREPOZNAVANIJE I PRIJAVLJIVANJE SLUCAJEVA

3.1. Prepoznavanje i prijavljivanje u $koli

Odgojno-obrazovne ustanove u koje spadaju predskolske ustanove,
osnovne i srednje Skole, te dacki domovi, imaju zadatak da djecu zastite
od bilo kakvog vida nasilja i zlostavljanja, pa tako i putem interneta i da im
omoguce sigurno odrastanje. Za razliku od fizickog nasilja, koje je vidljivo
oku posmatraca, nasilje putem interneta je vrlo podmuklo i prikrivano i
njegove posljedice su vidljive mnogo kasnije. Zato je i mnogo teZe zaStititi
djecu od ovakvih oblika nasilja, kada su u pitanju odgojno-obrazovne
ustanove. Medutim, ucitelji, nastavnici, profesori, strucni saradnici,
direktori i drugi radnici odgojno-obrazovnih ustanova su duZni poduzeti
mjere zaStite prava djeteta/ucenika i u vezi sa svakom povredom tih prava
odmah uciniti sljedece korake.

3.1.1. Nasilje koje se dogodilo u odgojno-obrazovnim
institucijama

Ukoliko dijete/ucenik manifestuje neke oblike ponasanja, navedene medu
simptomima, koji ukazuju na to da je dijete Zrtva seksualnog nasilja na
internetu, nadlezni su duZni obavijestiti direktora institucije (vrtica, Skole
ili doma), koji ¢e automatski obavijestiti roditelje (staratelje) djeteta. U
slucajevima kada se sumnja da je jedan od roditelja ugrozio dijete, potrebno
je da se obavijesti nadlezni centar za socijalni rad (CSR), te dalje postupa
u skladu sa uputstvima dobijenim od stru¢nih radnika CSR. U svakoj
situaciji kada dijete saop¢i da je rije¢ o nasilju na internetu, potrebno je
o tome obavijestiti policiju. Direktor Skole, psiholog i pedagog sastavljaju
sluZzbenu zabiljeSku o prijavi nasilja, kao i o poduzetim aktivnostima,
razgovorima, izjavama i svojim opazanjima, koju dostavljaju na zahtjev
drugim nadleZnim tijelima formalne socijalne kontrole (policiji, centru za
socijalni rad i sl.). Sluzbenu zabiljeSku sastavlja i potpisuje stru¢na osoba
koja je ,otkrila“ slucaj, dok direktor Skole izraduje i potpisuje sluzbeni
popratni akt. Skoli se preporucuje da ¢uva navedene akte u vlastitoj arhivi
do djetetovog punoljetstva.

3.1.2. Nasilje koje se dogodilo van odgojno-obrazovnih institucija,
a prepoznato je u njima

Prosvjetni radnici i drugi zaposleni u odgojno-obrazovnim ustanovama
obavezni su da prate i reaguju kada prepoznaju znakove nasilja na internetu
nad djetetom. U slucaju da primijete neke od znakova, duzni su da pozovu
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roditelje i da u saradnji s njima djeluju na polju zastite djeteta. U svakom
slucaju, u saradnji s roditeljima, potrebno je o samom nasilju putem
interneta obavijestiti i policiju. Ako se sumnja da je jedan od roditelja
pocinio nasilje nad djetetom, pozivaju se nadleZni CSR i policija. O svemu je
potrebno da se pravi zabiljeska i da se ¢uva u arhivi.

3.1.3. Nasilje koje pocine zaposlenici odgojno-obrazovnih
ustanova

Ako je, prema saznanjima, nasilje nad djetetom pocinila bilo koja osoba
zaposlena u odgojno-obrazovnoj ustanovi, ustanova je duzna pokrenuti
postupak utvrdivanja svih Ccinjenica i okolnosti, radi utvrdivanja
odgovornosti poc¢inioca, bez obzira na pokretanje, vodenje i ishod postupka
pred nadleZnim institucijama izvan ustanova. U svim slucajevima nasilja
ustanova ¢e voditi odgovaraju¢u evidenciju zasti¢enih podataka. Ti se
podaci ¢uvaju do punoljetstva djeteta Zrtve nasilja.

3.2. Postupanje policije u slucajevima nasilja nad djecom u
digitalnom okruZenju

Kada je u pitanju istraZivanje ove oblasti od strane policijskih sluzbenika
agencija za provodenje zakona, moZe se re¢i da oni tu nemaju veliko
iskustvo, posebno u slucajevima kada se kao sredstvo izvrSenja
pojavljuje raCunar ili se kao mjesto izvrSenja pojavljuje internet. Sve ovo
prouzrokovalo je nedovoljno odgovarajucih obuka iz ove oblasti kriminala.
Isti problem pojavljuje se i kod tuzioca nedovoljnim poznavanjem
racunarskih tehnologija i osnovnih pojmova i funkcija. Gotovo pa vise i ne
postoji istrazna radnja koja ne ukljucuje i pretraZivanje digitalnih podataka
sa racunara, mobitela ili drugih uredaja za pohranu podataka, drustvenih
mreZa i sl. Toliko smo okruZeni tehnologijom da policija sve ¢e$ée koristi
digitalne tragove i dokaze koji ostaju za kriminalcima kako bi im usla u trag.
Cak i onda kada same kriminalne aktivnosti nisu u vezi sa informatikom ili
zloupotrebom digitalnih informacija.

Ako su prepoznate neke od zloupotreba djece putem IKT-a, potrebno je
obavijestiti najbliZu policijsku agenciju o tome te podnijeti prijavu protiv
poznatog ili nepoznatog pocinioca. Isto tako, ako moZemo prijavu izvrsiti
online putem internet stranice www.sigurnodijete.ba, gdje svaka prijava bude
proslijedena nadleznoj agenciji za provodenje zakona koja dalje postupa
u skladu sa pozitivnim pravnim propisima i svojim nadleZnostima. Bitno
je napomenuti da svi materijali (chat komunikacija, fotografije, profili na
druStvenim mreZama, SMS, MMS poruke i dr.) budu ustupljeni agenciji za
provodenje zakona radi boljeg i efikasnijeg postupanja.



U ovim slucajevima najcesce se prikupljaju ,digitalni dokazi” jer, kako smo
vec naveli, racunari mogu izmedu ostalog da sluZe za komunikacije, ali i
za izvrSenje Kkrivi¢nog djela. Postavlja se pitanje $ta je to digitalni dokaz.
Jedna od definicija kaZe da je to: ,Svaka informacija koja je generisana,
uskladistena ili prenesena u digitalnoj formi, a moze posluziti kao dokaz na
sudu”, dok druga definicija koja je malo opSirnija kaZe da je to ,informacija
koja obuhvata digitalne podatke racunara, digitalnih fotoaparata, kamera,
mobilnih telefona, faksova i drugih digitalnih uredaja, a koja ima dokaznu
snagu na koju se sud moZe osloniti”®’.

[z navedenih definicija proizilazi: da bi digitalni dokaz bio prihvaéen na
sudu, on mora biti prihvatljiv, autentican, kompletan, pouzdan, te uvjerljiv
i razumljiv.

Svinacdini prikupljanja podataka se moraju provoditi u skladu sa zakonskim
rjeSenjima, jer mimo toga nece biti prihvatljivi kako za sud tako i za
tuzilastvo i policiju.

Kao i svaka druga radnja, i ova ima odredene procedure i principe. Osnovni
principi koji se odnose na postupak prikupljanja i analize digitalnih dokaza
su:

Princip 1. (Princip oCuvanja digitalnog dokaza/princip integriteta
dokaznog materijala)

Niti jedna akcija poduzeta od nadleZznih drZavnih organa ili njihovih
sluzbenika ne smije izmijeniti podatke koji se cuvaju na racunaru ili nekom
drugom nosacu podataka, a koji kasnije moze biti prezentiran na sudu.®

Princip 2. (Princip kompetentnosti/stru¢nosti)

U okolnostima kada je neophodno da se pristupi originalnim podacima na
racunaru ili nekom mediju za ¢uvanje podataka, osoba koja vrsi pristup
originalnim podacima mora biti kompetentna da pristupi tim podacima
i sposobna da pruzi utemeljeno objasnjenje znacaja i posljedica njegovih
aktivnosti, svejedno da li se radi o policijskom sluZbeniku, stru¢noj osobi ili
sudskom vjeStaku.®®

67 Prezentacija ,Prikupljanje i analiza digitalnih dokaza” Kriminalisti¢ko-policijska akademija, Beograd 2.1 3. juni
2011. godine.

68 Prezentacija ,Prikupljanje i analiza digitalnih dokaza”, Kriminalisti¢ko-policijska akademija, Beograd 2. i 3. juni
2011. godine.

69 Ibid

55



56

Princip 3. (Princip tzv. lanca istrage)

Zapisnik o vjeStacenju ili zapisnik o svim postupcima koji se primjenjuju
na digitalnim dokazima treba da budu dobro i detaljno dokumentovani.
Nezavisna trec¢a strana bi trebalo da bude u stanju da ispita te postupke i
postigne iste rezultate.”

Princip 4. (Princip zakonitosti)

Osoba nadleZna za istragu (policijski sluzbenici, tuZioci, sudije i dr.) imaju
ukupnu odgovornost za osiguranje postivanja zakona i drugih principa.”*

Ovi principi bi trebali biti univerzalni i primjenjivi prilikom prikupljanja
digitalnih dokaza posebno kada se radi o slucajevima djecije pornografije,
ali kao i kod svih drugih principa u primjeni navedenih javljaju se odredeni
problemi a to su: loSe pisana pravila i procedure ili njihovo nepostojanje;
nedostatak obuke, ljudskih resursa i opreme; nezainteresovanost i
nedostatak odgovornosti za njihovu provedbu.

3.3. Postupanje organa starateljstva

Organi starateljstva (centri za socijalni rad i sluzbe socijalne zastite) vrlo
Cesto sumjesta u kojima se prijavljuju sluc¢ajevi nasilja nad djecom. U organu
starateljstva se, po prijemu prijave nasilja nad djecom u bilo kojem obliku
paionom udigitalnom okruZenju, ona razmatrai procjenjuje. Ova aktivnost
podrazumijeva procjenu stanja, rizika i potrebe djeteta ali i porodice u kojoj
se slucaj desio. Ovakva procjena mogla bi se nazvati i prijemnom procjenom
koju vrsi prijemni radnik u centru. Ova procjena podrazumijeva da prijemni
radnik centra, na osnovu razgovora s podnosiocem prijave, koji moZe biti
strucnjak iz druge ustanove, nastavnik ili osoblje Skole, roditelj djeteta ili
druga osoba. Prijem i razmatranje prijave i provjera postojec¢ih informacija
u centru, koji ne bi trebalo da traju duZe od jednog radnog dana, mogu imati
tri moguca ishoda: registrovanje prijave, bez otvaranja slucaja u centru
i, po potrebi, upucivanje na druge sluzbe u zajednici; otvaranje slucaja u
centru i poduzimanje mjera neodloZne intervencije, ako su indicirane.

U svim slucajevima kada centar dode do saznanja da postoji sumnja da je
prema djetetu ucinjeno Krivicno djelo i/ili prekrsaj, potrebno je da o tome
Sto ranije obavijesti tuZilastvo i policiju. Potrebno je, takoder, da centar i
policija razmotre zajednicke korake u ranoj fazi rada na slu¢aju i da usaglase
postupke. Ono Sto je jako znacajno i na cemu treba insistirati je kvalitetan
postupak pocetne procjene. Postupak pocetne procjene potrebno je da vodi
strucni radnik centra zaduzen kao voditelj procjene-predmeta, uz pomoc¢

70  Ibid
71 Ibid



stru¢nog tima centra. PoCetna procjena treba da odgovori na osnovna
pitanja: o ugroZenosti djeteta; o rizicima po dijete; da li ima razumnog
osnova za sumnju da postoji ozbiljna opasnost za oStecenje zdravljairazvoja
djeteta; koje se usluge i mjere zastite mogu pruziti djetetu i porodici; ovdje
u kontekstu porodice mislimo na nenasilnog roditelja na osnovu dostupnih
podataka i zakljucaka pocetne procjene.

3.4. Postupanje zdravstvenih ustanova

Kaoiu ostatku modernog svijeta, i u Bosni i Hercegovini zdravstveni sistem
ima znacajnu ulogu u zastiti zdravlja djece u razli¢itim vidovima nasilja.
Radi se o stru¢nom pregledu koji ima za cilj zdravstvenu zastitu djece, ali i
brigu za njihovo fizicko i mentalno zdravlje nakon slucajeva nasilja.

Ova uloga narocito je izrazena u samom prikupljanju podataka primjenom
specijalizirane dijagnostike (pedijatrijska, psihijatrijska, ginekoloska),
te obavljanju sudskomedicinske ekspertize u specijaliziranom tretmanu
djeteta i porodice i u samom pracenju razvoja djeteta. U praksi ljekara i
drugih zdravstvenih radnika koji, radeci s djecom i porodicama, dolaze do
saznanja koja ukazuju na nasilje nad djetetom, moze se javiti dilema da li
prijavanasilja dolaziusukob s principom povijerljivosti, tj. obavezom ¢uvanja
profesionalne tajne. U ovakvim sluc¢ajevima zdravstveni radnici obavezni
su prijaviti slucaj centru za socijalni rad i policiji, jer je, prema Konvenciji
o pravima djeteta, princip najboljeg interesa djeteta taj koji ima prednost,
odnosno upucuje na duznost prijavljivanja, ako je u najboljem interesu
djeteta, i svakako ima prednost nad obavezom ¢uvanja profesionalne tajne.

Zdravstveni radnik treba znati prepoznati fizicko, seksualno i emocionalno
nasilje nad djetetom kao i samo zanemarivanje djeteta. Nasilje nad djetetom
moze se dogoditi bilo gdje, ali se najc¢eS¢e dogada u krugu porodice od
najbliZih srodnika djeteta. Od zdravstvenog radnika ne ocekuje se samo da
lijeci posljedice nasilja, vec se treba, a prema pozitivnim propisima mnogih
zemalja, i mora ukljuciti u integralno rjeSavanje problema izvrsavajuci
svoju eticku, moralnu i zakonsku obavezu prijavljivanja ovakvih slucajeva.

Kako postupiti u slucaju da vam se dijete povjeri da je Zrtva nasilja i da
insistira da to ne kazete nikome?

U rjesavanju te dileme neophodno je naglasiti da je po Konvenciji o pravima
djeteta princip najboljeg interesa djeteta taj koji ima prednost. Duznost
prijavljivanja ima prednost nad obavezom Cuvanja profesionalne tajne kao
Sto je regulisano i kriviénim zakonima u Bosni i Hercegovini. Djetetu se ne
smiju davati laZzne informacije. Dijete ima pravo na informaciju o daljnjim
koracima o mjerama zastite i zbrinjavanja. Informisanje djeteta prilagodava
se njegovom uzrastu i stepenu mentalnog razvoja, vodedi se principom
najboljeg interesa djeteta.
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Iscrpni hodogrami i njihovi opisi prezentirani u Smjernicama za postupanje
u slucajevima nasilja nad djecom u BiH, iz 2013. godine, priloZeni su u vidu
postera uz ovu Publikaciju

4. PREVENCIJA NASILJA NAD DJECOM U DIGITALNOM
OKRUZEN]JU

4.1. Preventivni programi

U danasnje vrijeme, ve¢ina djece odrasta uz IKT kao integrisani dio
svakodnevnog zZivota i koji sluZe kao odlitno sredstvo za dobivanje
informacija o raznim temama i interakcija sa prijateljima i poznanicima.
Medutim, sa naglom ekspanzijom informacionih i komunikacionih
tehnologija nastaju i nove opasnosti za djecu, kao i potreba za intenzivnijim
nadzorom koriStenja IKT-a. Jedan od nacina prevencije i zaStite djece na
Internetu je edukacija i upoznavanje djece i odraslih koji ih okruzuju o
opasnostima koje informacione i komunikacione tehnologije donose i kako
se najbolje zastititi.

4.1.1. Sta preventivno mogu da urade roditelji?

Kada je prevencijanasiljanad djecom putem interneta u pitanju, preventivni
rad roditelja treba da se krece u sljede¢em pravcu. Roditelji treba da budu
zainteresovani za djetetove aktivnosti na internetu i da ne dozvole svojoj
djeci da njihova potreba za privatnoS¢u nadvlada roditeljevu potrebu za
djetetovom sigurno$¢u. Svako dijete treba da ima postavljena pravila
koriStenja interneta, tj. kompjutera i ostale IKT. Pod ovim se podrazumijeva
da roditelji treba da budu ti koji ¢e utvrditi koje internet stranice njihova
djeca smiju koristiti, kao i u kojem vremenu i koliko dugo. Svi uredaji na
kojima dijete moZze Koristiti internet treba da budu u dnevnoj sobi, nikako
u djecijoj. Djecu u¢imo da kada im se na ulici obrati osoba koju ne poznaju,
ne stupaju s njom u kontakt, kao i da pozovu upomo¢ neku drugu osobu,
ukoliko im ta osoba poc¢ne smetati. Isto tako je djecu potrebno nauciti da je
strana osoba neko ko se izbjegava i na internetu. S njima se ne razgovara, a
kamoli dijele li¢ni podaci ili bilo kakve informacije o sebi ili porodici. Ako je
dijete korisnik druStvenih mreZa, onda je vrlo vaZno da mu roditelj na tim
drustvenim mrezama bude prijatelj. Ako roditelj nije korisnik drustvenih
mreZa, onda je vazno da odredi neku drugu odraslu osobu, blisku sebi i
djetetu, koja ¢e kontrolisati djetetovo ponasSanje na tim mrezama.



Pored ovih savjeta, roditelji bi trebalo da znaju jos nesto. Vrlo je vazno da
dijete nauce da nikome ne daje svoje passworde, kao ni li¢ne podatke (ime,
prezime, imena roditelja, datum rodenja, mjesto rodenja, adresu, naziv
Skole koju pohada, ili pak broj kreditne kartice roditelja i sl.). Takoder,
djeca treba da znaju da ne prihvataju nikakve poklone od stranih osoba, ma
koliko im privlacni bili, te da nikome ne $alju svoje privatne slike ili slike
Clanova svoje porodice. Ako i zapo¢nu razgovor sa nekom nepoznatom
osobom, treba da ga prekinu €in osjete prvi put neugodnost. Roditelji treba
da svoje dijete upozore da je prihvatanje sastanka s nepoznatom osobom
zabranjeno, jer je vrlo opasno. Kada su u pitanju poruke koje dijete moze
dobiti na drustvenoj mrezi ili putem e-maila ili SMS poruke, a ¢iji sadrzaj je
neprijatan, na njih dijete nikada ne treba da odgovara. Roditelji treba tada
da kazu djetetu da ono nije odgovorno za te poruke i da one niSta ne govore
o njemu, ve¢ o osobi koja mu ih Salje.

e Potrebna je edukacija i upoznavanje roditelja sa informacionim i
komunikacionim tehnologijama, prije svega sa opasnostima koje
donose. Istrazivanje je pokazalo da djeca poznaju informacione i
komunikacione tehnologije puno bolje nego roditelji, zbog cega
je veoma bitno da se, prije svega roditelji, Sto bolje upoznaju sa
danasnjim tehnologijama kako bi se efektivnije djeca zastitila od
nasilja i opasnosti koje dolaze putem IKT-a.

e Upoznati roditelje sa osnovama i terminologijom na internetu.

e Postavljanje racunara na vidno mjesto u kuc¢i kako bi se imao bolji
uvid u aktivnosti i vrijeme koje dijete provede za racunarom.

e Vremenski ograniciti koriStenje racunara i mobilnih uredaja.

e Razgovarati sa djetetom, izgraditi povjerenje i bolje upoznati kako
vrijeme provodi na internetu.

e Roditelji bi trebalo da se upoznaju sa stranicama koje dijete
posjetuje, druStvenim mrezama i aplikacijama koje koristi i
aktuelnim trendovima kod djece.

e Postaviti zaStite i filtere na ra¢unar i mobilni uredaj, prije svega
programi/aplikacije za nadzor (Parental Control), Anti-Virus,
Firewall i slicno. Svi moderni operativni sistemi imaju integrisane
programe za nadzor.

4.1.2. Sta se preventivno moZe uraditi u odgojno-obrazovnim
institucijama?

Odgojno-obrazovne institucije treba da budu mjesta na kojima djeca uce
nacine na koje se mogu odbraniti od bilo kakvih napada na njihovu licnost
ili tijelo. Izmedu svega ostalog, ovo su mjesta na kojima djeca treba da uce
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o tome na koji nacin se internet koristi u obrazovne svrhe, kao i u svrhu
zabave, ali sigurne zabave. Teme iz oblasti medijske pismenosti treba da
budu mnogo visSe zastupljene u odgojno-obrazovnim institucijama. Djeca
predskolskog uzrasta su mala da bi uc¢ila koriStenje IKT-a, ali ve¢ u osnovnoj
Skoli postoji potreba da se ucenici opismenjavaju, kada je u pitanju IKT, ve¢
od prvog razreda. Posebno je vazno da se djeca obrazuju na polju nasilnih
oblika ponasSanja korisnika interneta i na¢ina na koje mogu od njih da se
zasStite. Potpuno je pogresno djecu plasiti internetom i zabranjivati im
njegovo koriStenje, jer je internet sredstvo bez kojeg Covjek u XXI stolje¢u
ne moze da funkcionise. Sto djeca nespremnije udu i po¢nu da ga koriste, to
su izloZeniji mogu¢nosti da postanu necije Zrtve.

e Edukacija i bolje upoznavanje nastavnika sa IKT-om i opasnostima
za djecu koje proizilaze iz njih.

e Postavljanje zastite i filtera na Skolskim mrezama i racunarima,
kako bi se sprijecio pristup stranicama neprikladnim za djecu.

e Podizanje svijesti kod ucenika kroz nastavu i druge aktivnosti o
opasnostima koje mogu nastati koristenjem IKT-a i kako sigurnije
koristiti internet.

e Edukovati djecu o odgovornom ponasanju na internetu, o opasnosti
dijeljenja licnih informacija i na koji nacin se zastititi od neZeljenih i
nezakonitih sadrzaja.

e Zajedno sa uCenicima raditi na izradi informacionih letaka za djecu
i roditelje o sigurnom koristenju IKT-a i postavljanje korisnih
informacija na skolskoj web-stranici.

e Ograniciti ili zabraniti koriStenje mobilnih uredaja u skoli.
e Upoznati roditelje i djecu o nacdinima prijavljivanja nasilja nad
djecom putem IKT-a.

4.1.3. Sta se preventivno moZe uraditi u opéoj javnosti

e Podizanje svijestijavnosti o opasnostimainasilju nad djecom putem
informacionih i komunikacionih tehnologija i kako se zastititi.

e Saradnja Skola, organa javne sigurnosti, medija i nevladinih
organizacija koje se bave zastitom djece od nasilja putem IKT-a.

e Osigurati tehnicku podrSku za nevladine organizacije koje
administriraju i upravljaju ,online“ linijama za prijavu i podrsku u
slucajevima nasilja nad djecom putem IKT-a.



Motivisati privredne subjekte i korporacije da podrze aktivnosti
zastite djece od nasilja putem IKT-a, kroz koristenje raspoloZivih
resursa, sponzorstva i sl.

Posebnim edukacijama, koje vode specijalizovani psiholozi, izvrsiti
senzibilizaciju tuzilaca i sudija u radu sa djecom Zrtvama nasilja
putem informacionih i komunikacionih tehnologija.

Provodenje posebnih specijalistickih i zajednic¢kih obuka iz oblasti
nasilja nad djecom putem IKT-a za policijske agencije i pravosudne
organe.
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5. RJECNIK

ADHD (eng. Attention Deficit-Hyperactivity disorder) Sindrom
nepaznje - hiperaktivnosti (prekomjerna aktivnost)
razvojni je poremecaj koji se oclituje nepazZnjom,
impulsivnoscu i hiperaktivnoscu. Takva hiperaktivna djeca
mogu i roditeljima i odgajateljima i uditeljima zadavati
mnogo brige i zahtijevaju dodatnu paZnju i tretman.
Poremecaj se najcesce otkriva kad dijete krene u kolektiv,
posebno u Skolu. Vrlo je u€estao i smatra se da se javlja u
3-5% djece Skolske dobi. Najmanje je Cetiri puta CeS¢i u
djec¢aka nego u djevoj€ica. U stranoj literaturi na¢i ¢emo
naziv ADHD (Attention Deficit Hyperactivity Disorder -
poremecaj paZnje i hiperaktivnost). Jo$ uvijek su u upotrebi
i termini koji su se ranije koristili, i to: MCD - minimalna
cerebralna disfunkcija, ADD (Attention Deficit Disorder) -
poremecaj paznje i ADDH (Attention Deficit Disorder with
Hyperactivity) - poremecaj paznje s hiperaktivnoscu.

Adolescencija je razdoblje razvoja i odrastanja covjeka. Oznacava
prijelaz iz djetinjstva u svijet odraslih i uobicajeno traje
od 15. do 20. godine Zivota. Ta Zivotna faza se odlikuje
konsolidiranjem mentalnog Zivota, kristalizacijom stavova i
miSljenja, a posebno racionalnim mentalnim sazrijevanjem.
Tada se posebno razvijaju samopoStovanje, povjerenje,
samostalnost i osobnost. Tijekom adolescencije covjek
doseze sam vrh svojih intelektualnih sposobnosti ucenja.
Adolescencija se ponekad i naziva razdoblje “bura i oluja”.
Vazan dio adolescencije je proces spolnog sazrijevanja, koji
se na fizoloSkoj razini oznacava nazivom “pubertet”.

Agresivnost (kod djece)

Djeca se ne radaju agresivna, ona to nauce biti. Kako
izgleda agresivnost u djece razli¢itih uzrasta? U prvoj
godini Zivota placu i grizu. Mala djeca iskazuju agresiju
na igrackama. Pratite koja aktivnost je potice. Predskolci,
od 2 do 5 godina, ucenjem govora uz roditeljsku podrsku
smanjuju nivo agresivnosti. Bitno je znati i koje je ponasanje
normalno: normalno je da su predskolci egocentricni i ne
mogu sagledati neke veze i s drugog stajali$ta; mala djeca
vide sve ili niSta, ne vide da neko nije skroz los ili dobar;
ne mogu planirati buduénost, trebaju konkretne smjernice,



Antivirus

Apatija

Blog

poput slika, da bi zapamtili kako se ponasati; ne razlikuju
stvarnost i mastu i zbunjuje ih $ta je stvarno na tv-u; djeca
problemati¢nog temperamenta tesko c¢itaju namjere drugih
paZeljudrugogadjetetadamuse pridruZiuigrimoZe shvatiti
kao neprijateljsku namjeru. Skolska djeca, izmedu prvog i
trec¢eg razreda, gube potrebu da napadaju druge. Agresivno
dijete ¢e prije udariti brata ili sestru nego prijatelja. Kod
kuce ¢e CeSce zalupiti vratima ili lupati nogama, dok ¢e se
u Skoli vise kontrolisati. Neka djeca nastave se agresivno
ponasati i dalje. DjeCaci traze viSe fizickih konflikata,
a djevojCice ismijavaju i vrijedaju druge. Starija djeca
naoko prerastu agresivne nacine ponasanja, no mogu biti
izazvana okolinom ili situacijom. Djeca koja su tretirana
grubo i bezobzirno mogu uzvracati takvim ponasanjem.
Cesto agresivci postaju vode grupe vr$njaka koji onda
podrzavaju takvo ponasanje, bilo vlastitom agresivnoscu ili
nekritiziranjem, tj. preSutnim odobravanjem.

ili antivirusni softver je racunarski softver koji se koristi za
zaStitu, identifikaciju i uklanjanje racunarskih virusa, kao i
svega drugog softvera koji moZe da oSteti ili nanese Stetu
racunarskom softveru, a jednim imenom se naziva malver
(eng. malware). Za razliku od prvobitnih antivirus softvera
koji su bili bazirani isklju¢ivo na tretiranju racunarskih
virusa, moderni antivirus softver se dizajnira tako da sistem
Stiti od Sto veceg broja razli¢itih moguéih malvera, kao Sto
su crvi, rutkit, trojanci itd.

(gr¢. apatheia, neosjetljivost) Stanje poremecene, bitno
smanjene afektivnosti, koje se manifestuje kao potistenost,
bezvoljnost, utucenost, ravnodusnost. Stanje mozZe varirati
od prolazne, kratkotrajne tuposti, indiferentnosti uslijed
umora, preko relativno duge afektivne neosjetljivosti
nastale kao reakcija na stres, pa sve do dugotrajne, duboke
patoloske osjecajne utrnulosti, potiStenosti i klonulosti u
depresiji i melanholiji.

Blog (duzi naziv weblog) je publikacija na internetu (webu)
koja sadrzi prvenstveno periodicke ¢lanke u obrnutom
vremenskom slijedu - najnoviji ¢lanci nalaze se na vrhu
stranice. Blogovi mogu biti individualni i kolaborativni.
Terminoloski za sada nema dinstinkcije kao u engleskome
jeziku u kojem se termin weblog ceSée koristi za
kolaborativne, a blog za individualne projekte. Mogu biti u
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Chat sobe

obliku Casopisa, tematski, licni. Mogu biti povezani u grupe,
tematski ili vezani uz domenu na kojoj se nalaze.

Predstavljaju nacin internetskih komunikacija, narocito
medu mladim osobama. One su neSto poput soba za
razgovor u kojima posjetioci mogu medusobno razgovarati,
upoznavati se, raspravljati o odredenim temama. One
omogucavaju kontakt medu korisnicima u stvarnom
vremenu (real-time), korisnik vidi poruke ¢im ih njegov
sagovornik poSalje. Na takvim chatovima Korisnici se
trebaju registrovati i ostaviti odredene podatke koji mogu,
a i ne moraju otkrivati njihov identitet. Kao takve chat
sobe predstavljaju oblik komunikacije koji je podjednako
pogodan i za razlicite zloupotrebe djece i mladih, jer se
dogadadadjecaiadolescentitraze jednuvrstuemocionalnog
upotpunjavanja. Anonimnostkoja se u toj vrsti komunikacije
pruza poticCe te mlade osobe na komunikaciju koju oni ne bi
vodili u li¢nim kontaktima. Cesto se zna dogoditi da odrasli
ljudi koji nemaju prijateljske namjere zloupotrijebe ovu
mogucnost internetske komunikacije

Cyberbullying je nasilje pomoc¢u kompjutera i mobitela koje maloljetnici
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Depresija

vrSe medusobno, Cije posljedice mogu biti gore nego one kod
“klasi¢nog” meduvr$njackog nasilja. Cesto meduvrsnjacko
nasilje putem interneta ukljucuje poticanje grupne mrznje,
napade na privatnost, uznemiravanje, uhodenje, vrijedanje,
nesavjestan pristup Stetnim sadrZajima te Sirenje nasilnih
i uvredljivih komentara. MoZe ukljucivati slanje okrutnih,
zlobnih, katkad i prijete¢ih poruka, kao i Kkreiranje
internetskih stranica koje sadrZe price, crteZe, slike i Sale na
racun vrsnjaka. Vrlo vazno: pocinilac i Zrtva su maloljetnici.

je tezak duSevni (afektivni) poremecaj koji obuhvaéa
ople snizenje Zivotnog tonusa, gubitak teka i zanimanja,
neprestanu zabrinutost, nesanicu, usporenost misljenja,
zatim bezvoljnost, obeshrabrenost, potiStenost, umor,
osjeCaj snazne tuge, beznadeznosti, manje vrijednosti
i osjetaj praznine. Smatra se da moZe nastati bez jasno
vidljivog uzroka iz unutras$njih konstitutivnih razloga
(endogena), ali i kao odgovor na nepovoljne, traumatske
vanjske okolnosti (reaktivna).

Djeca s poremecajima u razvoju



U djecu s poremecajima u razvoju ubrajaju se djeca s:
(1) usporenim kognitivnim razvojem koja intelektualno
funkcionisu ispod prosjeka (lako, umjereno i teze, te teSko
mentalno retardirane osobe); (2) senzornim oStec¢enjima
(djeca s oStecenjem vida-sljepo¢a i sluha-gluho¢a i
nagluhost); (3) organski uslovljenim poremecajima u
ponasanju, emocionalna neuravnoteZenost (hiperaktivnost
i sl.); (4) tjelesnom invalidnoS¢u i hroni¢nim bolestima;
(5) oStetenjima govora i glasa (mucanje, tepanje, smetnje
artikulacije); (6) viSestrukim oStecenjima, postojanje dvije
ili viSe smetnji istovremeno. Najvaznije u radu s takvom
djecom jestpostivanje nacelaindividualnostiiuska saradnja
s njihovim roditeljima, kao i saradnja profesionalaca i
struc¢njaka, kako unutar institucije tako i izmedu institucija.

Djeca s hronicno iritabilnim temperamentom

Sindrom iritabilnosti znaci prekomjerna podrazljivost.
Takva su djeca nemirna, na najmanji podrazaj placu, Cesto
su nezadovoljna i cendrava i ¢eS¢e imaju dojenacke gréeve.
Takva djeca imaju i isprekidan san. Svi ti znaci prekomjerne
podraZljivosti utjecu na to da su ta djeca nemirnija i
naprosto se ne znaju opustiti i zaspati. Preporucuje se
odrzavanje ustaljenih rituala njege, hranjenja i blagog
umiruju¢eg odnosa, kako bi se umanjili ili reducirali
simptomi prekomjerne iritabilnosti.

Drustvena mreZa

Drustvena mreZa je vrsta internetskog servisa, koji
se najceSce javlja u obliku platforme, prozora ili web-
stranice. To je internetski prostor, koji sluZi za medusobno
povezivanje korisnika na kojem moZete Kkreirati svoj profil,
uredivati ga, komunicirati sa poznanicima (ali i strancima),
dijeliti sadrzaj, te se oglasavati ukoliko imate svoju firmu ili
marketing agenciju. Danas postoje stotine ovakvih servisa,
a medu najpoznatijima su: Facebook, Twitter i Instagram.

Ekonomsko zlostavljanje djeteta

Ekonomsko zlostavljanje djeteta odnosi se na izlaganje
djece poslovima koji otezavaju njihov prirodni rast i razvoj
i zbog kojih oni ne mogu ostvariti svoja osnovna prava na
igru, obrazovanje i druga osnovna prava djeteta. Postoje
tri osnovna oblika ekonomskog iskoriStavanja koja u sebi
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E-mail

sadrze sve pojedinacne nacine ekonomskog zlostavljanja.
Jedan od oblika ekonomskog zlostavljanja su svi oblici
ropstva, kao $to su prodaja i trgovina djecom, prisilni rad,
tjeranje na proSnju. Drugi oblik jest koriStenje, izlaganje i
ponuda djece u ilegalnim radnjama, kao Sto su prostitucija,
pornografska produkcija i pornografske predstave.
Ekonomsko zlostavljanje jest i svaki oblik aktivnosti koji
u sebi sadrzi okolnosti u kojima je dijete zanemareno i
preoptereceno, pri ¢emu su naruSeni njegovo zdravlje i
sigurnost.

adresa se sastoji od korisnickog imena osobe i imena
racunara davaoca usluga. [zmedu se nalazi znak @.

Fizicko nasilje (nad djetetom)

Forum

Fizicko nasilje je odnos ili ponasanje kojim se uz primjenu
fizicke sile, uz ili bez upotrebe drugih sredstava, nanose
povrede, ozljede ili rane djeci. U fiziCko nasilje ubraja se:
udaranje, pljuske (Samaranje), davljenje, gadanje raznim
predmetima, nanoSenje opekotina, bacanje na pod ili niz
stepenice, vezivanje uz radijator ili ormar, uskradivanje
hrane, zatvaranje u tavanskim ili podrumskim prostorijama,
davanje otrovnih tvari, alkoholailineodgovarajuéih lijekova,
ujedanje, pokusaji utapanja ili guSenja djeteta, izlaganje
opasnostima. Fizicko kaznjavanje djeteta u djetinjstvu ima
dalekoseZne posljedice na skladan razvojlicnosti, te se na taj
nacin povreduju osnovne norme djecijih prava - postivanje
njihova tjelesnog integriteta i ljudskog dostojanstva.
Sistemsko fizicko kaznjavanje djece stvara poremecaje
kod djece te traume u ranom djetinjstvu, a onemogucava
skladno, harmoni¢no i svestrano prilagodavanje u kasnijem
Zivotu.

Forum ili stranice za raspravu su internetske stranice na
kojima se omogucava razmjena misljenja medu uc¢esnicima
kako bi oni dali svoje miSljenje o nekoj temi ili zatrazili
miSljenje ili savjet drugih. U nacelu, poruke na forumima
mogu ostavljati i Citati korisnici interneta bez ogranicenja.
Ucesnici su najce$¢e anonimni, jer se pri slanju poruke
na forum ne moze navesti pravi identitet. Jednostavnost
upotrebe i moguénosti anonimne rasprave o razlic¢itim
temama jedan je od glavnih razloga popularnosti foruma.
Zbog svih svojih nabrojanih osobina, uz to nosi veliki rizik



i moguénost zloupotrebe komunikacije. Takoder je bitno
napomenuti da zapisi na forumu imaju trajni karakter pa ih
je moguce vidjeti i raspravljati o njima i po nekoliko mjeseci,
Sto opet Cini izvjesnom moguénost zloupotrebe.

Grooming (pripremanje Zrtve)

IKT

Internet

IP adresa

Izolacija

Obi¢no zapocinje susretom na internetu gdje se odraslilazno
predstavlja, te nastoji zadobiti povjerenje djeteta tako Sto se
doima ozbiljno zainteresovanim za ono Sto dijete voli ili ne
voli. Sljedec¢i korak ukljucuje diskusije seksualne prirode,
a Cesto i slanje pornografskih materijala djetetu-zrtvi. U
mnogim slucajevima djeca su pitana ili izmanipulisana kako
bi poslala svoje nage fotografije ili snimke, te otkrila detalje
o sebi putem glasovnog ili videochata/razgovora. Cesto,
osobe koje imaju seksualnu Zelju prema djeci, ili koje Zele
darazgovaraju sa njima radi seksualne satisfakcije ¢e traziti
mlade osobe koje Zele da pronadu prijatelje. Koristit ¢e veliki
broj tehnika za zavodenje i pripremanje zrtve, ukljucujuci
stvaranje povjerenja sa osobom lazudi, pretvarajuci se da je
neka druga osoba... Cesto ¢e koristiti ucjenu i osjeéaj krivice
kod djeteta kako bi osigurali susret.

Informaciono-komunikacione tehnologije

Svjetski sistem umrezenih racunarskih mreza Kkoji je
transformisao nacin na koji funkcioniSu komunikacioni
sistemi.

Jedinstvena adresa raCunara u mreZi koja se sastoji od 4
broja izmedu 0 i 255 medusobno odvojena tackama (npr.
247.214.233.4). Dobija je svaki racunar prilikom spajanja
na internet.

Podrazumijevaaktivnostikoje sprecavaju dijete daucestvuje
u normalnim drustvenim aktivnostima, pri ¢emu se djeci
neprekidno osporava ostvarenje potrebe za interakcijom i
komuniciranjem s vr$njacima ili odraslim osobama unutar
ili izvan kuce. Izolacija ukljuCuje ponasSanja odraslih kao
Sto su: zatvaranje djeteta ili postavljanje nerealnih granica,
ograniCavanje djetetove slobode kretanja, postavljanje
nerealnih zabrana ili granica djetetovih druStvenih
interakcija s vr$njacima ili odraslim osobama u zajednici.
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Dogada se da dijete bude kaznjavano zato Sto se upusta u
sticanje normalnih iskustava, kao i moguce utjecanje zbog
moguceg utjecanja na pojavu pretjeranog neopravdanog
straha djeteta prema osobama izvan porodice.

Izrazito zahtjevna djeca

Djeca koju oznac¢avamo kao izrazito zahtjevnu djecu imaju
obiljezja specificne emocionalne osobenosti koje ih prate,
ato su:

Osjetljivost - takvo dijete Cesto je inteligentno, kreativno
i pronicljivo. Ali, isto tako moze biti sklono zapovijedanju
i postavljanju velikih zahtjeva i moZe imati duge izljeve
bijesa zbog naizgled malih stvari. Roditelji takve djece ¢esto
se osjecaju frustriranim, ljutim, ¢ak i bespomoénim zbog
hirovitih ,ispada“ ovakve djece.

Povlacenje - djeca koja su sklona povlacenju na pocetku se
roditeljima ¢ine mirnim, djeluju zadovoljnim te se obi¢no ne
primijeti problem dok ne krenu u vrti¢ i ne pokaZu nikakav
interes za igru s drugom djecom.

Tvrdoglavost, negativizam, sklonost kontrolisanju -
ovakva prkosna djeca mogu i najjednostavnije aktivnosti
preobraziti u zahtjevno ubjedivanje i natezanje. Skloni su
ka negativnosti i odbijanju svega onoga Sto se trazi od njih i
viSe su okrenuti ka negativisticCkom polu ponasanja.

Nepazljivost - ovakva djeca neprestano su u pokretu, trce
naokolo, zadirkuju drugu djecu, u Skoli nisu pazljiva te
ih roditelji opisuju kao pomalo “rasijanu“. Impulsivnost,
agresivnost - ovakva djeca neprestano su u pokretu, stalno
prelaze iz jednog iskustva u drugo, postaju frustrirana i
ljutita ako nije onako kako oni Zele, nepromisljena su. Ako
se uspije da konstruktivno koriste svoju veliku energiju,
mogu biti energicni, kreativni, entuzijasticni.

Nasilje u porodici

Poroditno nasilje moze se definisati kao ponasSanje
kojim jedan ¢lan porodice namjerno ugrozava tjelesni
integritet, duSevno zdravlje ili spokojstvo nekog drugog
¢lana porodice. Porodi¢no nasilje je pojam koji se obi¢no



Pedofilija

odnosi na nasilje izmedu supruznika, a moze se odnositi
i na nevjencane partnere ili pak ljude koji Zive zajedno.
Porodi¢no nasilje je fenomen prisutan u svim zemljama
svijetaiu svim kulturama. Pojavljuje se u razli¢itim oblicima
i ukljucuje fizicko nasilje, psihicko nasilje, seksualno nasilje
i ekonomsko nasilje.

Pedofilija (gr¢. paidos - djecak + fileo - volim) spolna je
nastranost, vrsta seksualne perverzije, sklonost prema
djeci istog ili suprotnog spola, oblik spolnog zlostavljanja
i nasilja, koje se ocituje putem zadovoljavanja pohote
i seksualnog nagona odraslih osoba na djeci. Medicina
svrstava ovo oboljenje u parafilije, kategoriju srodnih
dusevnih poremecaja u grupi poremecaja spolne sklonosti.

Psiholosko nasilje (nad djetetom)

Psiholosko nasilje nad djetetom obuhvata destruktivna
ponasanja odraslih prema djeci na nacin kojim se ugrozava,
zapostavlja, potcjenjuje, vrijeda ili verbalno napada li¢nost
djeteta. Oblici psiholoskog zlostavljanja su: uskracivanje
roditeljske ljubavi i emocionalne podrske, odbacivanje u
oblikuravnodusnostiiodsutnostipaznje,odbacivanjevikom,
pripisivanjem krivnje djetetu za probleme, prenosSenjem
negativnih poruka kojima se vrijeda dostojanstvo djeteta i
sl. Emocionalno nasilje ostavlja najviSe traga na zrtvi nasilja.
Ako je dugotrajnije, ono je destruktivnije od fizickog nasilja,
jer ostavlja viSestruke posljedice na licnost djeteta.

PTSP (Posttraumatski stresni poremecaj)

Dusevni poremecaj nastao kao odgodeni i/ili produzeni
odgovor na neku veoma snaznu stresogenu situaciju koja
vitalno ugrozava jedinku (npr. u¢esée u ratnim operacijama,
potres, podvrgnutost mucenju itd.). Tipi¢ni simptomi su:
emocionalna tupost, povlacenje, flash-back (ponovno
prezivljavanje traume u sjeCanju koje se opsesivno
namece), noéne more, nesanica. Ove simptome Cesto prate
depresija i anksioznost (stanje unutrasnjeg straha, strepnje,
uznemirenosti). Ponekad se javljaju i napadi straha i panike.

Regresivno ponasanje

Podrazumijeva vracanje na oblike ponaSanja koji su bili
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osobeni za ranije periode razvoja i Zivota. Naprimjer:
sisanje palca kod sedmogodiSnjeg djeteta koje ukazuje na
vrijeme ranog djetinjstva ili nastojanje dvanaestogodiSnjeg
djeteta da placem dobije ono Sto Zeli, a Sto je svakako bilo
karakteristicno za raniji period kada je placem dobivao to
Sto Zeli.

Seksualno nasilje (nad djecom)

Sexting

Sextortion

Seksualno nasilje nad djecom podrazumijeva niz aktivnosti:
zajedni¢ko gledanje pornografskih Casopisa i filmova,
posmatranje odraslih pri masturbaciji, spolno obojene
igre, dodirivanje te oralni, analni i genitalni odnos. Pri
seksualnom nasilju nad djetetom odrasla osoba Koristi
dijete za zadovoljenje svojih seksualnih potreba. Dijete
tokom seksualno nasilnog odnosa moZe biti aktivno i
pasivno. NajceS¢e djeca u pocetku o svemu Sute te Cesto
nisu svjesna $ta im se ustvari dogada. Cesto se dogada da ih
nasilnik podmicuje ili obavezuje pa i zastraSuje cuvanjem
stajne”“ kako ne bi nikome o tome govorila. Za dijete
su zastraSujuéi i zbunjujuéi aspekti seksualnog nasilja
tajnovitost i saucesni$tvo. Razlikujemo seksualno nasilje
bez kontakta i seksualno nasilje s kontaktom.

Termin ,sexting“ znaci slanje seksualno eksplicitnih
fotografija ili poruka seksualnog sadrzaja drugoj osobi
elektronskim putem. Predstavlja jedan od novih fenomena
koji se pojavio sa ekspanzijom savremenih tehnoloskih
mogucnosti. On je, socioloski gledano, negativna popratna
pojava tehnoloSkog razvoja, ali i direktna posljedica
sve vecCe izloZenosti djece, putem razli¢itih medija, sve
eksplicitnijim seksualnim sadrzajima, S$to dovodi do
njihovog preranog sazrijevanja. Psiholozi ovaj fenomen
nazivaju hiperstimulacijom djece, a on ima za posljedicu
preuranjeno pokazivanje interesa za svoju ili tudu
seksualnost. Najvec¢a opasnost sextinga je u tome Sto poruke
takvog sadrzaja obitno Salju tinejdzeri jedni drugima, ne
uvidajuci posljedice ovakvih djela.

To je oblik seksualnog iskoriStavanja i prinudivanja
seksualnih usluga od Zrtve. NajceS¢i oblik je ucjenai prijetnja
privatnim fotografijama i/ili informacijama. NajceS¢i
izvor tih sredstava ucjene su drustveni mediji i dijeljenje
privatnih informacija i fotografija u online dopisivanjima.



Separacijski strah

To je strah djeteta od odvajanja od neke osobe koja je za
njega od vitalnog znacaja. Prema Freudu, jedan od prvih
i najstarijih strahova jest strah od odvajanja od majke. Za
dojence, kao i za malo dijete, ostati bez majke koja stiti,
hrani i miluje jednako je potpunom unistenju, pa je stoga
strah od odvajanja tako jak.

Sindrom pretucenog djeteta (eng. Battered Child Syndrome)

Tabuizam

Teroriziranje

Ova pojava otkriva se kada je na djetetu primijecen niz
povreda koje je imalo a prepoznaju se na djetetu kroz
znak te imaju oblik Sake, prstijuili predmeta (pojas, remen);
opekotine, koje mogu biti nanesene grijalicom, cigaretom
ili drugim vru¢im predmetima; tamne oci i podo¢njaci kod
djeteta; znaci ljudskih ugriza; znaci udaraca u pojas; znaci
guSenja oko vrata, znaci povrede unutrasnjih organa, znaci
krvarenja u pozadini oka. Posebno se moze istaknuti tzv.
shaken-baby syndrome - tresenje djeteta pri neutjeSnom,
neprekidnom placu, pri cemu za posljedicu imamo djetetov
oStecen mozak i krvne Zile. Na sindrom pretucenog
djeteta treba uvijek sumnjati kada primijecene povrede
na djetetu ukazuju na moguénost namjernog nanoSenja
ili pak sumnjamo da nisu nastale slucajno. Sumnju moze
izazvati neuvjerljivo objasSnjenje roditelja ili skrbnika,
kada imamo ponavljanje povreda te izostanak hitnosti u
odvodenju djeteta ljekaru, naprimjer, kada imamo slucaj
primjecivanja starih povreda koje nisu bolnicki tretirane

Tabu je rije¢ koja potjece iz maorskog jezika. Kod
primitivnih naroda znacila je zabranu koja se stavljala na
neki predmet, rad, rijec i sl. Prema vjerovanju narusSavanje
te zabrane povlacilo je za sobom teSku bolest ili smrt. Danas
u prenesenom znacenju tabu znaci nesto Sto se ne smije
dirati, o ¢emu se ne smije govoriti. U totalitarnim reZimima
znacila je uglavnom zabranu nekih razgovora (tabu teme),
govora, misli, rada i sl.

Podrazumijeva aktivnosti ili prijetnje koje uzrokuju
ekstremni strah ili anksioznost. Teroriziranje takoder
predstavlja i postavljanje nerealisticnih ocekivanja uz
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prijetnju gubitkom ili povredom ili pak prijetnju djetetu da
¢e sepocinitinasilje nad njimili prijetnjuili poCinjenje nasilja
nad djetetovom voljenom osobom ili predmetima. Takvo
ponasanje dovodi dijete u nepredvidive i uznemirujece
okolnosti.

Vodenje slucaja (eng. Case Management)

«Vodenje slucaja» od 70-tih godina 20. stolje¢a postaje
sve vaznije u anglosaksonskim zemljama kao odgovor
na visokoslozene, ali fragmentirane, udvostrucavajuce i
nekoordinisane usluge koje se pruZaju pojedinom korisniku.
To je pristup koji osigurava da korisnik sa sloZenim
viSestrukim problemima i ogranic¢enjima pravovremeno
dobije sve potrebne usluge na uskladen i primjeren nacin.
Odnosi se na postupak planiranja i pra¢enja usluga koje
razlic¢ite sluZzbe i institucije pruzaju korisniku. U praviluy,
jedna sluzba ili institucija preuzima primarnu nadleznost
za korisnika i odreduje voditelja slucaja, koji koordinise
usluge i zastupa korisnika. Koncepcija case management,
odnosno “vodenja slucaja” prvo se javila u Sjedinjenim
Americkim DrZzavama (SAD) kao nacin koordinisanja
raznolikih usluga (javnog i privatnog sektora) namijenjenih
razlicitim kategorijama stanovniStva. U SAD-u vodenje
slucaja nikad nije imalo za cilj razvoj koherentne i sloZene
nacionalne socijalne politike, ve¢ se razvilo kao odgovor
na intenzivne potrebe za pomodi relativno maloga dijela
stanovnisStva. Ovaj je pristup vrlo Cesto potreban kako bi se
kvalitetno obavila usluga zastite djeteta Zrtve nasilja.

Virus (kompjuterski)

To je program ili kod koji se sam replicira u drugim
datotekama s kojima dolazi u kontakt. MoZe se nalaziti i
zaraziti bilo koji program, sektor za podizanje raCunara,
dokument koji podrzava makronaredbe, tako da promijeni
sadrzaj te datoteke te u nju kopira svoj kod.

Vrsnjacko nasilje (eng. Bullying)

Vr$njacko nasilje podrazumijeva da jedno ili viSe djece
uzastopno i namjerno uznemiruje, verbalno, fizicki, psihic¢ki,
emocionalno ili ¢ak fizicki napada ili povreduje drugo
dijete koje se ne moZe odbraniti. Kod vrSnjackog nasilja



razlikujemo direktno nasilje, koje podrazumijeva otvorene
napade nadijete - uklju¢ujuéi ruganje, poniZavanje, naredbe,
kritiziranje, prozivanje, naguravanje, prijetnje, iznudu,
zahtjev za podredenoS¢u, davanje podrugljivih imena.
Indirektno vrsnjacko nasilje, koje je teze uocljivo (kojem
su sklonije djevojcice), provodi se kroz oblik drustvene
izolacije, namjernim isklju¢ivanjem iz grupe i grupnih igara,
kao i ogovaranjem. Vrsnjacko nasilje najces¢e se dogada u
Skolskim WC-ima, hodnicima i ostalim prostorijama izvan
nadzora nastavnika i drugih odraslih osoba. Djeci koja su
Zrtve vrSnjackog nasilja svaki dolazak u skolu je opasnost
s kojom se ne moZe i ne umije izboriti, te moZe zadobiti
opasne dimenzije, moZe prouzrociti veliku patnju, kao i
negativne psiholoske posljedice. Vlastita slika o sebi kod te
djece je naceta, jer biti Zrtva nije samo bolno i ponizavajuce.
Stalna zabrinutost, strah i osje¢ajbespomoc¢nostiiponiZenja
ugrozavaju dijete te mogu imati trajno loSe posljedice. Kod
djece koja su dugo bila izloZena vr$njackom nasilju postoji
visok stepen rizika da ¢e kada odrastu i sami biti loSe
prilagodene osobe.

Zanemarivanje (djeteta)

Zanemarivanje djeteta podrazumijeva pasivnost, propuste
i nedostatak brige, uslijed Cega dolazi do neudovoljavanja
osnovnim djetetovim potrebama u pogledu odgovarajuce
hrane, odjece, brige, Skolovanja i medicinskog tretmana.
Razlikuje se nekoliko oblika zanemarivanja, Sto ovisi o
dobi i razvojnim potrebama djeteta. Fizicko zanemarivanje
podrazumijeva propustanje roditelja da =zaStiti dijete
od opasnosti, kao i izostajanje udovoljavanja osnovnim
tjelesnim potrebama, ukljucujuci smjestaj, hranu i odjeéu.
Zdravstveno zanemarivanje predstavlja propustanje
roditelja ili skrbnika da djetetu osigura potreban medicinski
tretman (cijepljenje, lijekovi, potreban operativni zahvat
itd). Emocionalno zanemarivanje ogleda se u emocionalnoj
nedostupnosti roditelja, izostajanju interesa za djetetove
osjecaje. Takoder, kod emocionalnog zanemarivanja imamo
neprihvacanje i/ili odbacivanje djeteta, roditeljsku hladno¢u,
izolovanje djeteta od vrsSnjaka, nebrigu za napredovanje.
Emocionalno zanemarivanje odreduje se kao nesposobnost
uspostave pozitivnih emocionalnih veza s djetetom, odnosno
nesposobnost primjecivanja potrebe djeteta.
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PRILOG 1: MAPIRANJE LEGISLATIVE, STRATESKOG OKVIRA,
INSTITUCIONALNIH KAPACITETA I SISTEMSKIH PROCEDURA
U VEZI S NASILJEM NAD DJECOM PUTEM INFORMACIONO-
KOMUNIKACIONIH TEHNOLOGIJA (IKT) U BOSNITHERCEGOVINI

Elmedin Muratbegovi¢, Sarajevo, februar/veljaca; 2017.

UuvoD

Zivotni stilovi i navike novih generacija, kao znac¢ajne promjene u njihovom
socijalnom Zivotu, Cesto se veZu za razvoj informaciono-komunikacionih
tehnologija (IKT). Broj korisnika interneta u BiH, ali i Sirom svijeta,
neprekidno raste. Prema podacima Regulatorne agencije za komunikacije
(RAK),u 2015. godini u Bosnii Hercegovini (BiH) bilo je 2.782.107 korisnika
interneta. To znaci da stopa koriStenosti interneta za 2015. godinu iznosi
72,41%.

Generacije osoba rodenih nakon 1980-tih godina pocinju da se u
svakodnevnici susre¢u sa modernim tehnologijama. Ipak, danas se posebna
generaciji koja se rada i odrasta u visokotehnoloskom okruZenju i time se
Cesto posmatra kao generacija ovisna o tehnologijiiinternetu (Muratbegovic,
Kobajica, Vujovié, 2016). To su generacije osoba rodenih nakon 1995. godine
(ili prema nekim autorima nakon 2000. godine), a u struc¢noj literaturi cesto
su prepoznati pod nazivom ,Z generacije“ (za ovu generaciju u literaturi se
jos spominju imena e. iGeneration, Gen Tech, Generation 2020, Gen Wii, Net
Gen, Digital Natives, i Plurals). Godine rodenja ove populacije govore da se
trenutno radi o djeci. Za razliku od opisanih generacija, generacije starije od



1980-ih manje se koriste savremenim tehnologijama. Postavlja se pitanje
da li se ¢lanovi ove populacije, koji se i dalje suocavaju sa poteSko¢ama u
pracenju tehnoloskih trendova, mogu nositi sa izazovima pred koje dolaze
njihova djeca iz ,Z generacije".

Ne ulaze¢i u rasprave o pedagoSkim aspektima ovakvih akcija odgojno-
obrazovnih politika, ovdje samo podsje¢amo da su IKT kompetencije vazna
sastavnica op¢ih i generickih kompetencija koje preporucuje Evropska unija.
Stoga se porast problema na podrucju online nasilja moZe intepretirati u
okvirima dvije usko povezane pojave:

e virtuelizacije djetinjstva koja zapocinje vrlo rano zahvaljujuéi
dostupnosti tehnologije a koja je posredovana odraslima
(roditeljima) i

e imperativa ujednacavanja kriterija akademske uspjeSnosti koja se
javljau okvirima Evropske unije, akoja pred sadasnjeibuduce clanice
stavlja zadatak uvodenja curiculuma informaticke pismenosti ve¢ u
predskolskoj dobi.

Danas se u Evropskoj uniji sve viSe radi na projektima prevencije kojima je
cilj edukovati razliciti spektar struc¢njaka zainteresovanih za ovo podrucje,
kao i dodatno osnaziti djecu i mlade s primjerenim vjeStinama koje su i
potrebne za efikasno noSenje s izazovima savremenog odrastanja.

U BiH danas primjena tehnoloskih uredaja je Siroko rasprostranjena i
lako je dostupna vecini stanovnista. Takoder, broj djece koja koriste takve
uredaje i internet raste svake godine. Tako postoje sve veca potreba i
teZnja, bez obzira na generacijske razlike, da se koristenje IKT ucini Sto je
moguce sigurnijim. Naime, poput situacija u realnom svijetu, i u virtuelnom
svijetu pojedinac moZe postati Zrtva ili izvrSilac odredenog drustveno
neprihvatljivog ponasanja. Upravo je razvoj IKT-a omogucio pojavu novih
krivicnih djela na Stetu djece, ali se i stari oblici kriminaliteta izvrSavaju na
savremene nacine. Tako je iskoriStavanje i nasilje nad djecom poprimilo vrlo
razlicite oblike. Uz Kkoristenje IKT-a ovi oblici se javljaju u vidu vrijedanja,
uznemiravanja, slanja prijetecih i uvredljivih poruka, laZznog predstavljanja,
podsticanjanamrznjuinasiljeisl. Vrlo tezak oblik su seksualna eksploatacija
i seksualno nasilje nad djecom pocinjeno, snimljeno ili podijeljeno uz
koristenje IKT-a. Jedan od primjera sa teSkom posljedicom odnosi se na
materijale dobijene eksploatacijom djece u pornografske svrhe. Djeca Sirom
svijeta postaju Zrtve seksualnog nasilja kroz samu proizvodnju materijala
koristenih u pornografske svrhe koji uz pomo¢ savremenih informaciono-
komunikacionih sredstava, na sistematski i organizovani nacin, bivaju
dostupni Siroj publici. Svakim naknadnim prikazivanjem takvog materijala
djeca bivaju reviktimizirana, emocionalno i fizi¢ki, Sto se negativno odrazava
na mogucnosti njihovog psiholoskog oporavka i socijalizacije.
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U nastavku ¢emo pokuSati prikazati aktivnosti organa formalne socijalne
kontrole u cilju prevencije, ranog prepoznavanja ali i reakcije na ,online
nasilje nad djecom“, odnosno nasilje nad djecom putem informaciono-
komunikacionih tehnologija.

Mapiranje sadrzaja ukljucit ¢e: medunarodni pravni okvir, pozitivno pravni
okvir, strateske dokumente na svim nivoima vlasti u BiH, kao i aktivnosti
organizacija civilnog drustva. Posebna paznja bit ¢e posve¢ena mapiranju
»dobrih praksi“ eventualnih protokola i smjernica koje se mogu pronaci
u svakodnevnoj praksi rada u Skolama i drugim mjestima gdje vrijeme
provode djeca.

Medunarodni pravni okvir

Uzevsi u obzir obim Stetnih posljedica nasilja putem IKT-a, koje primarno
povreduju i/ili ugroZzavaju djecu i njihov fizicki i psihicki razvoj,
medunarodna zajednica brojnim instrumentima nastoji da ukaZe na
neophodnost pravovremenog prepoznavanja takvih problema a narocito
osiguranja adekvatne zaStite djece. Medunarodnim Kkonvencijama i
rezolucijama donesenim na nivou Vijeca Evrope i Ujedinjenih nacija te
direktivama na nivou Evropske unije, pozivaju se i pravno obavezuju drzave
na uspostavljanje sveobuhvatnog zakonodavnog sistema s ciljem prevencije
zloupotrebe i zlostavljanja djece, pravovremenog otkrivanja takvih
ponasanja, progona njihovih izvrSilaca, te poduzimanje svih potrebnih
radnji na pruZanju pomoc¢iipodrske djeci Zrtvama kao i na podizanju svijesti
gradana o neprihvatljivosti bilo kakvog oblika zlostavljanja i iskoriStavanja
djeteta, ukljucujuci ono izvrseno putem interneta. To obuhvata obavezu
drzave da poduzme sve neophodne zakonodavne, administrativne, socijalne
i obrazovne mjere, eksteritorijalnost ili prekograni¢no procesuiranje i
osudivanje pocinilaca, kao i adekvatnu i konkretnu definiciju kriminalnih
aktivnosti putem informaciono-komunikacionih tehnologija koje
povreduju djecu (seksualno zlostavljanje djece, vrbovanje, nagovaranje i
poticanje djece na Stetne aktivnosti), najbolji interes djece, transparentne
informacije o rizicima koriStenja informaciono-komunikacionih tehnologija
i sredstvima zaStite protiv iskoriStavanja (Save the Children, 2013).



Ujedinjene nacije
Najznacajniji pravni propisi Ujedinjenih nacija:

- Konvencija o pravima djeteta;

- Fakultativni protokoli uz Konvenciju o pravima djeteta o prodaji
djece, djecijoj prostituciji i pornografiji te o zabrani ucesca djece u
oruzanim sukobima;

- Konvencija protiv transnacionalnog organizovanog kriminala;

- Protokol o sprecavanju, suzbijanju i kaznjavanju trgovine ljudima,
naroCito Zenama i djecom, koji dopunjava Konvenciju protiv
transnacionalnog organizovanog kriminala;

- Smjernice o pravosudu u stvarima koje ukljucuju djecu Zrtve i
svjedoke krivicnih djela.

Konvencija Ujedinjenih nacija o pravima djeteta (u daljnjem tekstu
Konvencija o pravima djeteta) kao najvazniji medunarodni izvor u svrhu
zasStite djece utvrduje opce standarde zastite i sadrzi posebne odredbe o
djecijim pravima koje naglasavaju obaveze institucija vlasti svake drzave
potpisnice na postivanje njenih odredbi («Sluzbeni glasnik Bosne i
Hercegovine», br. 38/13). U tom smislu istice obavezu drzava da poduzmu
odgovarajuée zakonske, administrativne, socijalne i obrazovne mjere za
zaStitu djeteta od najrazlicitijih oblika protivpravnih ponasanja od fizickog
ili mentalnog nasilja, povrede ili zlostavljanja, zanemarivanja ili nemarnog
postupka (¢lan 19.), ekonomskog iskoristavanja (¢lan 32.), protivzakonite
upotrebe opojnih droga i psihoaktivnih supstanci (¢lan 33.), do otimanja,
prodaje i trgovine djecom u bilo koje svrhe (¢lan 35.). Clan 34. Konvencije o
pravima djeteta posebno je znacajan za predmet ove analize, jer obavezuje
drzave clanice da zaStite dijete od svih oblika seksualnog iskoristavanja
i seksualne zloupotrebe. U tom cilju, drzave Clanice poduzimaju sve
odgovarajuce nacionalne, bilateralne i multilateralne mjere za sprecavanje:

- navodenja ili prisiljavanja djeteta da ucestvuje u nezakonitim
seksualnim aktivnostima,
- eksploatatorskog koriStenja djece u prostituciji ili drugim
nezakonitim seksualnim radnjama,
- eksploatatorskog koriStenja djece u pornografskim predstavama i
Casopisima.
Ukazujuéi na pravo na slobodu izrazavanja djece i njihovo ucestvovanje u
odlukama koje se odnose na njih, pravo na trazenje i primanje informacija,
pristup medijima, pravo na obrazovanje i pravo na odmor, Konvencija o
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pravima djeteta ukazala je na znacaj koji razli¢iti segmenti informaciono-
komunikacionih tehnologija mogu imati u unapredenju djetetove
druStvene, duhovne i moralne dobrobiti i fizickog i mentalnog zdravlja.
[ako je primarna ulogu i odgovornost u osiguranju postovanja, promocije
i zaStite navedenih djecijih prava na zemljama potpisnicama, Konvencija o
pravima djeteta i dodatni pravni instrumenti prepoznali su znacaj i ulogu i
drugih aktera po pitanju ove odgovornosti, poput roditelja, civilnog drustva,

privatnog sektora pruZzalaca internet usluga i preduzeca.

Fakultativni protokoli uz Konvenciju o pravima djeteta o prodaji
djece, djecijoj prostituciji i pornografiji te o zabrani ucesc¢a djece u
oruzanim sukobima zabranjuju trgovinu djecom, djeciju prostituciju i
djeciju pornografiju, ali i uklju¢ivanje djece u oruzane sukobe i obaveznu
regrutaciju u oruzane snage. Podsje¢aju¢i na Medunarodnu konferenciju
o borbi protiv seksualnog zlostavljanja djece putem informaciono-
komunikacionih tehnologija iz 1999. godine i, narocito, na njene zakljucke
koji pozivaju svjetsku zajednicu na inkriminisanje proizvodnje, distribucije,
izvoza, prenosenja, uvoza, svjesnog posjedovanja i reklamiranja takvih
materijala te naglasavajuéi znacaj saradnje i partnerstva izmedu vlada i
internet industrije, Protokol prosiruje koncept zastite djece od svih oblika
seksualnih zloupotrebe shodno kontinuumu razvoja u informaciono
komunikacionom sektoru, zahvaljuju¢i kojem je doSlo do znatno lakSeg
pristupa pornografiji putem interneta.

Evropska unija

Najznacajniji pravni propis na nivou Evropske unije je Direktiva 2011/92/
EU Evropskog parlamenta i Vije¢a o suzbijanju seksualnog zlostavljanja
i seksualnog iskoriStavanja djece i djeCije pornografije; Direktiva
2011/92/EU Evropskog parlamenta i Vije¢a o suzbijanju seksualnog
zlostavljanja i seksualnog iskoriStavanja djece i djecije pornografije
te o zamjeni Okvirne odluke Vije¢a 2004 /68 /PUP osigurava da drzave
Clanice primjenjuju iste pravne standarde u pogledu sprecavanja krivi¢nih
djela seksualnog zlostavljanja djece, uklanjanja sadrzaja povezanih sa
takvim krivi¢nim djelima te zaStite Zrtava. Njenim donoSenjem utvrden
je krivicnopravni okvir za kriminalizaciju seksualnog zlostavljanja djece
putem informaciono-komunikacionih tehnologija na evropskom nivou i
to prvenstveno s ciljem otklanjanja nedostataka iz prethodno donesene
Okvirne odluke Vijec¢a, primarno uzrokovanih razvojem informaciono-
komunikacionih tehnologija. Direktivom su unaprijedeni razlic¢iti krivi¢ni
i procesni aspekti borbe protiv seksualnog zlostavljanja i iskoristavanja
djece koji su, izmedu ostalog, ukljucivali preciznije definisanje seksualnog
zlostavljanja djece putem informaciono-komunikacionih tehnologija,



poostravanje kaznenog okvira, kriminalizaciju posjedovanja i pribavljanja
materijala koji prikazuju seksualno zlostavljanje djece u virtuelnom svijetu,
ali i groominga te odredbi koje se odnose na uklanjanje i/ ili blokiranje
web-stranica koje sadrze takve materijale (Jeney, 2015). Direktiva ima
dodatnu vrijednost koja se sastoji u ojacavanju standarda iz Konvencija
Vijeca Evrope o zastiti djece od seksualnog iskoriStavanja i seksualne
zloupotrebe (u daljnjem tekstu Lanzarote konvencija). Naime, kako navodi
Jeney, (2015), Direktiva poboljsava harmonizaciju odredbi iz Lanzarote
konvencije izmedu drZava c¢lanica Evropske unije, a gdje je to moguce
postavlja i stroZije standarde i obaveze. Lanzarote konvencija i dalje
ostaje najbitniji instrument koji se primjenjuje i u zemljama c¢lanicama
Evropske unije kao i u zemljama nec¢lanicama pri cemu obezbjeduje nadzor
i standarde zastite izvan Evropske unije i Vijeca Evrope. Kao rezultat
takvog medudjelovanja, proizilazi i efikasnija borba protiv seksualnog
zloostavljanja djece, ujednacenim pravnim okvirom i mjerama.

lako su progresivna inkriminacija krivicnih djela te pooStravanje
krivicnopravnih sankcija od klju¢ne vaznosti za borbu protiv seksualnog
zlostavljanja i iskoriStavanja djece putem informaciono-komunikacionih
tehnologija, na evropskom nivou znacajna paZznja se posvecuje i nekrivi¢nim
mjerama. Prije svega, rijeC je o regulacijama u oblastima elektronskog
poslovanja’® i audio-vizuelnih medijskih servisa’3, ali i osiguranju
sigurnog internet okruzenja za djecu kroz programe podizanja svijesti’*
i samoregulacijske inicijative IT sektora’ finansirane od strane Evropske
unije (Jeney, 2015).

72 Direktiva 2000/31/EU Evropskog parlamenta i Vije¢a od 8. juna 2000. godine o odredenim pravnim aspektima
usluga informacijskog drustva na unutra$njem trzistu, posebno elektronskog poslovanja (Direktiva o elektronskom
poslovanju).

73  Direktiva 2010/13/EU Evropskog parlamenta i Vijeca od 10. marta 2010. godine o koordinaciji odredenih
odredaba utvrdenih zakonima i drugim propisima drZzava ¢lanica o pruzanju audio-vizuelnih medijskih usluga
(Direktiva o audio-vizuelnim medijskim uslugama).

74 Kao $to su Evropska strategija za bolji internet za djecu (Evropska komisija, COM(2012) 196 final), Digitalna
agenda 2010-2020 za Evropu kao prva od sedam klju¢nih inicijativa predvidenih programom Strategije Evropa 2020
sa ciljem omogucavanja ekonomiji i gradanima Evropske unije ostvarenja maksimuma koriStenjem informaciono-
komunikacionih tehnologija, te Program sigurnog interneta usvojen Odlukom 1351/2008/EC Evropskog parlamenta
i Vije¢a od 16. decembra 2008. godine.

75 Poput Koalicije za stvaranje interneta boljim mjestom za djecu nastale na dobrovoljnoj osnovi od strane IT
kompanija kao odgovor na rastuce izazove kojima su u Evropi izloZena djeca na internetu (HadZovi¢, 2014).
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Vijec¢e Evrope

Najznacajniji pravni propisi Vije¢a Evrope su:

- Konvencija Vije¢a Evrope o kibernetickom kriminalu;

- Konvencija Vije¢a Evrope o zastiti djece od seksualnogiskoristavanja
i seksualnog zlostavljanja;

- Rezolucija 1307(2002) Parlamentarne skupstine Vije¢a Evrope o
seksualnom iskoriStavanju djece;

- Rezolucija 1099(1996) Parlamentarne skupstine Vije¢a Evrope o
seksualnom iskoriStavanju djece;

- Preporuka Komiteta ministara Vije¢a Evrope (2001)16 o zaStiti
djece od seksualnog iskoristavanja’®.

Konvencija o kibernetickom kriminalu Vije¢a Evrope (u daljnjem tekstu
Konvencija o kibernetickom kriminalu) prvi put regulisala je probleme
povezane sa koriStenjem i prijenosom informacija i podataka preko
informacionih i telekomunikacionih sistema dovodec¢i ih na taj nacin u vezu
sa zlostavljanjem djece na internetu (Save the Children, 2013). Zahvaljujuci
njoj, dotadasnji medunarodni pravni okvir dopunjen je konkretnijim
materijalnim i procesnim normama usmjerenim ka suzbijanju i sprecavanju
kriminalnih aktivnosti povezanih sa zloupotrebama kompjuterskih sistema,
mreza i podataka kao temelja informaciono-komunikacionih tehnologija.
U ¢lanu 9 (1) Konvencije o kiberneticCkom kriminalu navedeno je kako
sljedece aktivnosti moraju biti utvrdene kao krivi¢na djela i, shodno tome,
sankcionisana prema domacem zakonu:

- proizvodnja djecije pornografije’’ sa namjerom distribucije putem
kompjuterskog sistema;

- nudenje ili stavljanje na raspolaganje djecije pornografije putem
kompjuterskog sistema;

- distribucija ili prijenos djecije pornografije putem kompjuterskog
sistema;

- nabavka djecije pornografije putem kompjuterskog sistema za sebe

76 Preporuke sluzZe kao neobavezujuée smjernice o provedbi konvencija; dakle, one ne zahtijevaju potpisivanje i
ratifikaciju od strane zemalja ¢lanica (Save the Children, 2013).

77 Konvencija o kibernetickom kriminalu u ¢lanu 9 (2) pod djec¢ijom pornografijom podrazumijeva pornograf-

ski materijal koji vizuelno prikazuje: maloljetnu osobu koja ucestvuje u seksualno eksplicitnom ¢inu, osobu koja
ucestvuje u seksualno eksplicitnom ¢inu, a po ¢ijem se izgledu moze zakljuciti da je maloljetnik te realisti¢ne prikaze
koji predstavljaju maloljetnu osobu koja ucestvuje u seksualno eksplicitnom ¢inu. Bitno je naglasiti da termin
maloljetnik u ¢lanu 9 (3) oznacava svaku osobu mladu od 18 godina. Minimum starosne dobi koji drzave mogu
postaviti iznosi 16 godina.



ili neku drugu osobu;

- posjedovanje djecije pornografije u kompjuterskom sistemu ili na
mediju za pohranjivanje podataka.

Konvencija Vije¢a Evrope o zastiti djece od seksualnog iskoriStavanja i
seksualne zloupotrebe (u daljnjem tekstu Lanzarote konvencija) proizasla
je iz potrebe da se u fokus borbe protiv svih oblika seksualne zloupotrebe
djece postave preventivni, zaStitni i krivi¢ni aspekti i uspostavi specifi¢an
monitoring mehanizam nad njenom implementacijom (Bajramovi¢, 2014).

Kao sveobuhvatan pravni dokument, Konvencija zahtijeva da drzave
Clanice:

- ustanove mjere prevencije od svakog oblika nasilja nad djecom,

- provode mjere podizanja svijesti gradana o neprihvatljivosti svakog
ponasanja koje ima za cilj seksualno iskoristavanje i zloupotrebu
djece,

- uvedu niz mjera za zaStitu i podrsku Zrtvama nasilja,

- informiSu javnost a posebno djecu o pravima koja imaju i
opasnostima koje mogu dovesti do njihove povrede po tom osnovu,

- ustanove vodenje evidencije o pociniocima ovih dijela («SluZbeni
glasnik Bosne i Hercegovine», broj: 38/13).

Lanzarote konvencija u okviru ¢lana 3. definiSe dijete kao svaku osobu
mladu od 18 godina. Isto tako, definiSe i Zrtvu kao svako dijete podvrgnuto
seksualnom iskoriStavanju i seksualnoj zloupotrebi. U ¢lanovima 18. -
23. jasno ureduje pojmove koji se odnosne na seksualno iskoristavanje i
seksualnu zloupotrebu djece, te odreduje krivicna djela koja se odnose na
djeciju prostituciju (¢lan 19.) i djec¢iju pornografiju povezanu sa koristenjem
IKT-a, dodaju¢i postojecoj listi i krivicno djelo svjesnog ostvarivanje
pristupa djecijoj pornografiji putem informacionih i komunikacionih
tehnologija (¢lan 20 (1)).

Poglavlje 2. Lanzarote konvencije propisuje preventivne mjere koje su
duZne poduzeti njene zemlje potpisnice. Izmedu ostalog, istice kako
drzave clanice treba da vode racuna o tome da pristup zanimanjima koja
imaju neposredni kontakt sa djecom nemaju kandidati koji su osudivani
za djela seksualnog iskoriStavanja i seksualne zloupotrebe djece (Clan
5.), da su djeca u osnovnom i srednjoSkolskom obrazovanju informisana
o rizicima od seksualnog zlostavljanja i eksploatacije, kao i o dostupnim
sredstvima zaStite (Clan 6.), zatim da osiguraju da osobe za koje postoji
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rizik da bi mogle pociniti bilo koje krivicno djelo utvrdeno u skladu sa
ovom konvencijom mogu imati pristup, kad je to prikladno, programima
i mjerama za sprecavanje rizika od Cinjenja ovih krivicnih djela (Clan
7.). Lanzarote konvencija predvida mjere za unapredenje i podizanje
svijesti opée javnosti o fenomenu seksualnog iskoriStavanja i seksualne
zloupotrebe djece i preventivnim mjerama koje se mogu poduzimati
(¢lan 8.), te potice privatni sektor na aktivno ucesce, narocito kompanije
koje pruZaju informacione i/ili komunikacione usluge, te sektor turizma i
saobracaja, bankarstva i finansija, u kreiranju i provodenju specijaliziranih
politika za borbu protiv seksualnog iskoristavanja i zlostavljanja djece,
i na usvajanje samoregulatornih normi, te medije (¢lan 9.). U skladu sa
Lanzarote konvencijom, drzave se obavezuju na osiguranje zastitnih mjera
i pruzanje pomoci zrtvama (poglavlje VI) te svakoj osobi zaduZenoj za brigu
o njima. Ona predvida i unapredenje postupaka istrage, krivicnog gonjenja i
proceduralnog prava (poglavlje VII) kako bi se osiguralo vodenje postupaka
u najboljem interesu i poStujuci prava djeteta. Na kraju, po pitanju zaStite i
prevencije Lanzarote konvencija uvodi i evidenciju, odnosno kreiranje baze
podataka o osudenim pociniocima seksualnih delikata te istice mogu¢nosti
i nacionalne i medunarodne saradnje u borbi protiv seksualne zloupotrebe
i zlostavljanja djece.

Rezolucija 1307(2002) Parlamentarne skupStine Vije¢a Evrope o
seksualnom iskoristavanju djece poziva drzave Clanice da se posebno,
preko odgovaraju¢ih organa, pobrinu za problem sve intenzivnijeg
seksualnog zlostavljanja djece od strane osoba od posebnog povjerenja,
kao Sto su roditelji, staratelji, nastavnici, policija ili pak sveStenstvo
(Ombudsman za djecu Republike Srpske, 2010). U konacnici, poziva i potice
gradane da prijave seksualno zlostavljanje djece i podrzava koncept sluzbi
besplatne telefonske pomoci i finansijske pomo¢i organizacijama civilnog
drustva koje djeluju u ovoj oblasti, daju¢i prednost onima Koje svoje
djelovanje usmjeravaju na sigurniji internet (Save the Children, 2013).

Rezolucija 1099(1996) Parlamentarne skupstine Vije¢a Evrope o
seksualnom iskoriStavanju djece poziva drzave clanice da ujedine
svoje napore i svoje resurse u borbi protiv djecije prostitucije, trgovine i
pornografije, na poja¢anu medunarodnu saradnju, te provodenje kampanje
za djecu i roditelje, kao i potrebu pruzanja obrazovne i psiholoske pomo¢i
za djecu koja su Zrtve seksualnog iskoristavanja (Ombudsman za djecu
Republike Srpske, 2010). Izmedu ostalog, ovaj dokument podstice ¢lanice
da bez odgadanja poostre kaznene mjere na nacionalnom nivou i svojim
krivicnim zakonodavstvom inkriminisu sljedec¢a djela:

- posjedovanje pornografskog materijala, kao Sto su videozapisi,
dokumenti ili fotografije koje ukljucuju djecu;



- proizvodnja, transport i distribucija pornografskog materijala
kojim se pokazuju maloljetnici;
- snimanje i emitovanje pornografskih slika maloljetnika.

Takoder, od drzava Clanica se zahtijeva da u nacionalna zakonodavstva
uvedu princip po kojem maloljetnik mladi od 15 godina ne moZe dati svoju
saglasnost na seksualne odnose sa odraslom osobom. Ujedno, SkupStina
potencira poduzimanje konkretnih mjera kako bi se minimizirao seksualno
motivisani turizam (Institucija Zastitnika ljudskih prava i sloboda Crne
Gore, 2013).

Preporuka Komiteta ministara Vije¢a Evrope (2001)16 o zastiti djece
od seksualnog iskoristavanja poziva na planiranje i provodenje mjera,
politike i prakse u borbi protiv seksualnog iskoriStavanja, promovisanje
saradnje o raznim aspektima seksualnog iskoriStavanja djece na
nacionalnom i medunarodnom nivou, eliminisanje djecije pornografije,
djecije prostitucije i trgovine djecom sa ili bez djetetove saglasnosti i
promociju dobrobiti i najboljeg interesa djeteta (Ombudsman za djecu
Republike Srpske, 2010). U ostvarenju postavljenih ciljeva narocito se
preporucuje bliska saradnja izmedu pruzalaca internet usluga i relevantnih
drzavnihinstitucija uidentifikaciji seksualnogiskoriStavanja, intervenisanja
na sve modalitete zlostavljanja putem savremenih tehnologija, a koji bi
mogli rezultirati seksualnim iskoriStavanjem djece (Save the Children,
2013).

Nasilje nad djecom putem IKT - pravni okvir u BiH

Jedan od preduslova adekvatne zastite djece od nasilja putem
informaciono-komunikacionih ~ tehnologija svakako je efikasan
medunarodni i nacionalni pravni okvir. Medunarodni dokumenti koje je
ratificirala BiH dio su pravnog sistema ove drzave i samim tim dio Ustava
BiH, Ustava Federacije BiH i Ustava Republike Srpske, te dio Statuta Brcko
Distrikta BiH. Pored ustava, razliciti zakoni i podzakonski akti zahtijevaju
od organa vlasti da osiguraju adekvatnu zastitu prava i interesa djeteta
na svim nivoima. Stoga Ce, za potrebe ovog dijela, biti izvrSena pravna
analiza relevantnih odredbi nacionalnog pravnog okvira iz oblasti zastite
djecijih prava, s posebnim naglaskom na zastitu djece od razlic¢itih oblika
iskoristavanja i zloupotreba putem informaciono-komunikacionih
tehnologija.

Ustav BiH garantuje, izmedu ostalog, osiguranje najviSeg nivoa
medunarodno priznatih ljudskih prava i osnovnih sloboda. UZivanje prava
i sloboda, predvidenih ovim ustavom ili medunarodnim sporazumima
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navedenim u Aneksu [ Ustava, osigurano je svim osobama u BiH, bez
diskriminacije po bilo kom osnovu, kao $to je spol, rasa, boja, jezik, vjera,
politicko i drugo misljenje, nacionalno ili socijalno porijeklo, povezanost sa
nacionalnom manjinom, imovina, rodenje ili drugi status.

Ustav Federacije BiH”® sadrzi katalog prava kojim je normirana pravna
zaStitaljudskih/djecijih prava.Medunarodniugovoriidrugisporazumikojisu
na snazi u BiH i Federaciji, te op¢a pravila medunarodnog prava predstavljaju
integralni dio zakonodavstva Federacije BiH. U slucaju nesaglasnosti
medunarodnog ugovora, odnosno sporazuma i zakonodavstva, preovladava
medunarodni ugovor, odnosno sporazum (Bajramovi¢, 2013). Ustavi deset
kantona u Federaciji BiH proklamiraju provodenje svih gradanskih prava i
sloboda propisanih u Ustavu BiH i Ustavu Federacije BiH.

Ustav Republike Srpske” u ¢lanu 44 (1) navodi jednu veoma znacajnu
garanciju, da dijete uziva posebnu zastitu i da roditelji imaju pravo i duznost
da se staraju o podizanju i odgoju svoje djece. Maloljetnici o kojima se
roditelji ne staraju, kao i osobe koje nisu u mogu¢nosti da se same staraju o
sebi i zaStiti svojih prava i interesa, imaju posebnu zastitu.

Distrikt Br¢ko BiH proglasen je 18. 3. 2000. godine, a njegov najvisi
pravni akt je Statut®®, koji propisuje da svako ima pravo uzivati prava i
slobode garantovane Ustavom BiH i njenim zakonima, posebno Evropskom
konvencijom o ljudskim pravima i osnovnim slobodama, bez diskriminacije
po bilo kojem osnovu.

BiH je uspostavila pravni okvir kada su u pitanju krivi¢na djela koja se odnose
na seksualno iskoristavanje i seksualnu zloupotrebu djece, i zastitu djece -
Zrtavaisvjedoka ovih krivi¢nih djela. U skladu sa politicko-administrativnim
ustrojem BiH cetiri krivicna zakona inkriminiSu radnje seksualnog nasilja
nad djecom: Krivi¢ni zakon BiH®!, Krivi¢ni zakon Federacije BiH®, Krivi¢ni
zakon Republike Srpske®® i Krivi¢ni zakon Brcko Distrikta BiH®%. Kad je u
pitanju procesuiranje izvrsilaca ovih krivicnih djela, ono se vrsi po entitetima.

Krivi¢ni zakon BiH (¢lan 1. (11)), Krivi¢ni zakon Federacije BiH (¢lan 2. (9)),
Krivi¢ni zakon Brcko Distrikta BiH (¢lan 2. (11)) pod djetetom podrazumijeva
svaku osobu mladu od 14 godina (Bajramovi¢, 2013). Status maloljetnika

78  «Sluzbene novine Federacije BiH», broj:1/94, 13/97,16/02, 22/02,52/02, 18/03, 63/03,20/04, 33/04,71/05.
79  «Sluzbeni glasnik Republike Srpske», broj: 21/92, 28/94, 8/96, 13/96, 15/96, 16/96, 21/96, 21/02,31/02,
31/03,98/03,115/05.

80  «Sluzbeni glasnik Brcko Distrikta BiH», broj: 1/00, 24/05.

81 «Sluzbeni glasnik Bosne i Hercegovine», broj: 3/03,32/03,37/03, 54/04, 61/04, 30/05, 53/06, 55/06, 32/07,
8/10,47/14,22/15,40/15.

82  «Sluzbene novine Federacije Bosne i Hercegovine», broj: 36/03,37/03,21/04, 69/04, 18/05, 42/10,42/11.
83  «Sluzbeni glasnik Republike Srpske», broj: 49/03, 108/04, 37/06,70/06,73/10,1/12,67/13.

84  «Sluzbeni glasnik Bréko Distrikta BiH», broj: 33/13.



osoba ima do navrsenih 18 godina starosti, nakon kojih postaje punoljetna.
Krivicni zakon Republike Srpske ne daje definiciju djeteta, odnosno
maloljetnika, osim $to u ¢lanu 64. utvrduje da se prema maloljetniku koji u
vrijeme izvrSenja krivicnog djela nije navrsio 14 godina ne mogu primijeniti
krivi¢ne sankcije. Pored toga, u ¢lanu 69. istog zakona, utvrdujuéi krivicne
sankcije prema maloljetnicima, pravi razliku u starosti maloljetnika i to
klasifikuju one od 14 do 16 godina starosti ,mladim maloljetnicima” i one
od 16 do 18 godina starosti ,starijim maloljetnicima”.

Krivicnoprocesno zakonodavstvo u BiH generalno ne definiSe pojam djeteta,
ali odreduje dobnu granicu krivicne odgovornosti. Krivicna odgovornost
maloljetnika postoji ukoliko je on u vrijeme izvrSenja krivicnog djela navrsio
14 godina starosti. Zakon o krivicnom postupku BiH®, entitetski® zakoni i
Zakon o krivicnom postupku Br¢ko Distrikta BiH®” propisuju da ¢e se Krivi¢ni
postupak obustaviti i o tome obavijestiti organ starateljstva, ako se u toku
postupka utvrdi da maloljetnik u vrijeme izvrSenja krivicnog djela nije
navrsio 14 godina. Zakoni o zastiti i postupanju sa djecom i maloljetnicima u
kriviécnom postupku Federacije BiH, Republike Srpske i Br¢ko Distrikta BiH®
u clanovima 2 (1) pod pojmom djeteta obuhvataju svaku osobu koja nije
navrsila 18 godina Zivota. Prema Konvenciji o pravima djeteta te Lanzarote
konvenciji pod djetetom se smatra svaka osoba mlada od 18 godina
starosti. S obzirom na cinjenicu da su sukcesijom, odnosno ratifikacijom
ovi dokumenti postali integralni dio bh. krivicnog zakonodavstva, jasan
disparitet koji postoji po ovom pitanju predstavlja znacajan problem u
praksi organa formalne socijalne kontrole.

Krivi¢ni zakon BiH, u glavi XVII , Krivi¢na djela protiv ¢ovje¢nostii vrijednosti
zaSti¢enih medunarodnim pravom®, propisuje odredena krivi¢na djela cija
obiljeZja bi¢a obuhvataju seksualnu zloupotrebu djece, odnosno u kojima
se kao oSteceni pojavljuju osobe mlade od 18 godina starosti (Bajramovi¢,
2014). Rije¢ je o zasnivanju ropskog odnosa i prijevoza lica u ropskom
odnosu, medunarodnoj trgovini ljudima te medunarodnom navodenju na
prostituciju. Kvalifikatorna okolnost kod ovih krivi¢nih djela odnosi se na
zloupotrebu i eksploataciju djeteta i/ili maloljetnika, te kao takva za sobom
povladi oStrije krivicnopravne sankcije. Za navedena krivi¢na djela izvrSena
je harmonizacija sa medunarodnim standardima u ovoj oblasti, u pogledu
inkriminacije trgovine ljudima i oteZavajucih okolnosti prilikom utvrdivanja
kazne za ovo krivi¢no djelo.

85  «Sluzbeni glasnik Bosne i Hercegovine», br. 3/03,32/03, 36/03, 26/04, 63/04, 13/05, 48/05, 46/06, 76/06,
29/07,32/07,53/07,76/07,15/08,58/08,12/09,16/09,93/09, 72/13.

86  «Sluzbene novine Federacije BiH», broj: 35/03,37/03, 56/03 i «SluZbeni glasnik Republike Srpske», broj:
100/009.

87  «Sluzbeni glasnik Br¢ko Distrikta BiH», broj: 33/13).

88  «Sluzbene novine Federacije BiH», broj: 7/14, «Sluzbeni glasnik Republike Srpske», broj: 13/10, 61/13,
«Sluzbeni glasnik Brcko Distrikta BiH», broj: 2/10.
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S obzirom na cinjenicu da seksualno zlostavljanje djece i maloljetnika
putem informaciono-komunikacionih sredstava, narocito interneta, kao
takvo predstavlja globalnu kriminalnu aktivnost, uzevsi u obzir tezinu i
ozbiljnost posljedica koje pogadaju Zrtvu, krivicnim zakonima entiteta i
Brcko Distrikta BiH u glavama ,Krivi¢na djela protiv spolnog integriteta
i morala“ i ,Krivicna djela protiv braka i porodice” propisana su sljedeca
krivi¢na djela:

- navodenje na prostituciju;®
- trgovina maloljetnim osobama® i trgovina ljudima;®*

- iskoristavanje djeteta ili maloljetnika radi pornografije®? i
iskoriStavanje djece i maloljetnih osoba za pornografiju;*

- proizvodnja, posjedovanje i prikazivanje djecije pornografije;**
- upoznavanje djeteta s pornografijom.®

Treba napomenuiti da su Kriviéni zakon Federacije BiH, Krivi¢ni zakon
Republike Srpske i Krivicni zakon Brcko Distrikta BiH posljednjim
izmjenama i dopunama uskladili svoje odredbe sa Krivi¢nim zakonom BiH
i medunarodnim standardima koji se odnose na krivi¢cno djelo trgovine
ljudima, odnosno trgovine maloljetnim osobama kako je utvrdeno
Krivicnim zakonom Republike Srpske. Zakonima je takoder utvrdena
krivicna odgovornost osoba koje koriste usluge Zrtava trgovine ljudima, s
tim da je Krivicni zakon Republike Srpske otiSao korak dalje i predvidio
krivicnu odgovornost i osobe koja omoguéi drugom koristenje seksualnih
usluga i drugih vidova eksploatacije maloljetnika, ukoliko je bio svjestan da
je rije¢ o Zrtvi trgovine ljudima.

Krivi¢ni zakon Republike Srpske 2010. godine uskladen je sa Lanzarote
konvencijom i drugim medunarodnim standardima u ovoj oblasti. Tako je
njime propisano da osoba koja zloupotrijebi dijete ili maloljetnu osobu za
izradu slika, audio-vizuelnog materijala ili drugih predmeta pornografske
sadrzine, ili dijete i maloljetnu osobu zloupotrijebi za pornografsku
predstavu, Cini kriviéno djelo iz ¢lana 199 (1) ,IskoriS¢avanje djece i
maloljetnih lica za pornografiju”. Predmeti i sredstva, koja su nastala
ili su bila namijenjena i upotrijebljena za pocinjenje ovih krivi¢nih djela
bit ¢e oduzeti. Takoder, u zakonskom opisu krivi¢nog djela iz ¢lana 200.

89 Krivi¢ni zakon Federacije Bosne i Hercegovine, ¢lan 210 (4); Krivi¢ni zakon Republike Srpske, ¢lan 198; Krivi¢ni
zakon Brcko Distrikta BiH, ¢lan 207.

90 Krivi¢ni zakon Republike Srpske, ¢lan 198b.

91 Zakon o izmjenama i dopunama Krivi¢nog zakona Federacije Bosne i Hercegovine (,Sluzbene novine Federacije
Bosne i Hercegovine”, br. 46/16), ¢lan 210a; Krivi¢ni zakon Brcko Distrikta BiH, ¢lan 207a.

92  Krivi¢ni zakon Federacije BiH, ¢lan 211. i Krivi¢ni zakon Br¢ko Distrikta BiH, ¢lan 208.

93  Krivi¢ni zakon Republike Srpske, ¢lan 199 (1).

94  Krivi¢ni zakon Republike Srpske, ¢lan 200.

95  Krivi¢ni zakon Federacije BiH, ¢lan 212; Krivi¢ni zakon Brcko Distrikta BiH, ¢lan 209.



»Proizvodnja, prikazivanje i posjedovanje djecije pornografije” proSirena
je radnja izvrSenja na nacin da je pored proizvodnje i prikazivanja djecije
pornografije inkriminisana i radnja posjedovanja djecije pornografije.
Osim toga, navedenim izmjenama su poostrene i krivi¢ne sankcije za ovo
krivi¢no djelo, kao npr. uvodenjem kvalifikovanog oblika djela, ukoliko je
ucinjeno prema osobi mladoj od 16 godina, te ukoliko je izvrSeno putem
sredstava javnog informisanja ili interneta. U smislu ove odredbe pod
djeCijom pornografijom se podrazumijeva pornografski materijal koji
vizuelno prikazuje dijete ili maloljetnu osobu koja je ucesnik evidentnog
seksualnog ponasSanja, i realisti¢ne slike koje prikazuju dijete ili maloljetnu
osobu koja ucestvuje u evidentnom seksualnom ponasanju.

Krivicna djela koja se odnose na djeciju pornografiju u krivicnom
zakonodavstvu Federacije BiH i Distrikta Brcko BiH definisana su kroz bice
krivicnog djela ,IskoriStavanje djeteta ili maloljetnika radi pornografije”,
odnosno krivicnog djela ,Upoznavanje djeteta s pornografijom”. Bitne
odrednice radnje pocinjenja iskoristavanja djeteta ili maloljetnika radi
pornografije u smislu odredbi Zakona ukljuCuju snimanje djeteta ili
maloljetnika s ciljem izrade fotografija, audio-vizuelnog materijala ili
drugih predmeta pornografskog sadrzaja, odnosno posjedovanje, uvozZenje,
prodaju, rasparcavanje ili prikazivanje takvog materijala, ili navodenje
osobe na ucestvovanje u pornografskoj predstavi. S druge strane,
karakteristike djela upoznavanje djeteta s pornografijom sastoje se u radnji
Cinjenja prodaje djetetu ili prikazivanja, javnog izlaganja ili na drugi nacin
omogucavanja pristupacnim spisa, slika, audio-vizuelnih i drugih predmeta
pornografskog sadrzaja ili prikazivanja pornografske predstave. Prema
Zakonu, pronadeni predmeti bit ¢e oduzeti. Takoder je bitno napomenuti
da je Lanzarote konvencija u ¢lanu 23. zemljama potpisnicama nametnula
obavezu poduzimanja odgovaraju¢ih zakonodavnih i drugih mjera kako
bi zakonom propisali kao krivicno djelo akt vrbovanje djece u seksualne
svrhe, ukljucujudi i prijedloge odrasle osobe, upu¢ene maloljetniku putem
savremenih informaciono-komunikacionih tehnologija, da se sretne sa
maloljetnikom sa namjerom da pocini akt seksualnog iskoriStavanja i
zloupotrebe, kao i popratno materijalno djelovanje koje vodi do takvog
sastanka.”® Medutim, takvi oblici seksualnog iskoristavanja i zloupotrebe
djece jos uvijek nisu prepoznati u krivicnom zakonodavstvu u BiH*’.

96 Naime, rijec je o tzv. groomingu .

97  Krivi¢nim zakonom BiH, ¢lanom 187. propisano je krivicno djelo “Medunarodno vrbovanje radi prostitucije”
kojim je utvrdeno da ¢e se svako ko vrbuje, namamljuje ili navodi drugog na pruzanje seksualnih usluga radi zarade
u nekoj drzavi, izuzimajuéi drzavu u kojoj ta osoba ima prebivaliste ili ¢iji je drzavljanin, kazniti kaznom zatvora

od Sest mjeseci do pet godina. Kvalifikatorna okolnost postoji u situacijama kada je ono u¢injeno prema djetetu ili
maloljetniku, pa zakonodavac propisuje da ¢e se ucinilac takvog djela kazniti kaznom zatvora od jedne do deset
godina.
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Kada je rijec o zastarijevanju krivicnog gonjenja u sluc¢ajevima seksualnog
nasilja nad djecom, Republika Srpska se nalazi na korak ispred Federacije
BiH i Distrikta Brcko BiH u kojima jo$ uvijek vazi pravilo subjektivnog roka
zastare koji pocinje tec¢i od dana kada je krivi¢no djelo uCinjeno. Takoder,
rok zastare se odreduje prema propisanoj kazni za pojedino krivicno djelo.

Posljednjim izmjenama i dopunama Krivicnog zakona Republike Srpske iz
2013. godine usaglasSene su odredbe zastare sa relevantnim medunarodnim
dokumentima, na nacin da zastarijevanje za Kkrivi¢na djela protiv spolnog
integriteta, braka i porodice, u¢injena na Stetu osoba mladih od 18 godina,
pocinje te¢i od dana punoljetstva oStecenog®®. Neuskladenost krivicnog
zakonodavstva u ovom pogledu se izuzetno Stetno odrazava na djecu Zrtve,
prvenstveno u razli¢itom tretiranju unutar jedne zemlje, Sto zasigurno ne
omogucava zadovoljenje osnovnih odrednica krivi¢ne pravde.

[zuzev generalne i specijalne prevencije, omogucéavanja zastite i satisfakcije
zrtvi u Federaciji BiH i Brcko Distriktu BiH, svrha krivicnopravnih
sankcija u Republici Srpskoj dodatno istiCe razvijanje i ulvrséivanje
drustvene odgovornosti, izraZavanjem drusStvene osude za Kkrivicno
djelo i neophodnosti poStovanja zakona. UcCiniocima Kkrivicnih djela
iskoristavanja i zlostavljanja djece i maloljetnika prema vaZeé¢em krivi¢cnom
zakonodavstvu mogu se izreci sve krivicnopravne sankcije, osim odgojnih
mjera. Takoder su u posljednjim izmjenama i dopunama Kriviénog zakona
Republike Srpske iz 2013. godine postojeCe sigurnosne mjere prosirene,
na osnovu ¢ega su ispoStovana osnovna nacela iz Lanzarote konvencije.
Rije¢ je o zabrani priblizavanja i komunikacije sa odredenom osobom
(¢lan 62a), obaveznom psihosocijalnom tretmanu (¢lan 62b) i udaljenju
iz zajedni¢kog domacinstva (¢lan 62v). Uvodenjem mjere psihosocijalnog
tretmana zakonodavac je pruZio moguc¢nost izricanja sankcije prema
pocliniocima seksualnih delikata, bez obzira na njihovu uracunljivost, Sto
je, naprimjer, slu¢aj u Federaciji BiH. Zabrana pribliZzavanja i komunikacije
i udaljenje iz zajednicnog doma u Republici Srpskoj, te mjera zabrane
vrSenja poziva, djelatnosti ili duznosti u Federaciji BiH i Distriku Br¢ko BiH
izuzetno su korisne mjere u pruzanju zastite i sigurnosti djetetu zrtvi, ali
i njegove adekvatnije rehabilitacije i izbjegavanja dodatne traumatizacije
zbog potencijalnih kontakata sa nasilnikom.

Kadaje u pitanju krivi¢no procesno zakonodavstvo, procesuiranje izvrsilaca
krivi¢nih djela protiv spolne slobode i morala vrsi se na osnovu drZzavnog
zakona, entitetskih zakona o krivicnom postupku i zakona distrikta, koji
sustinski ovu materiju reguliSu na identi¢an nacin propisujuéi poseban
obzir prema odredenim kategorijama djece i maloljetnika u krivicnom

98  Krivi¢ni zakon Republike Srpske, ¢lan 112 (7).



postupku (Bajramovi¢, 2013). Radi se o maloljetnim oStecenima, zakonom
odredenih, seksualnih delikata. Krivicnim procesnim zakonima u BiH
propisana je obaveza prijavljivanja krivicnih djela od strane gradana, ali
i duZnost sluZzbene i odgovorne osobe u svim organima vlasti na svim
nivoima vlasti, javnim preduze¢ima i ustanovama, pri ¢emu su u takvim
okolnostima osobe duZne poduzeti mjere da bi se sacuvali tragovi
kriviénog djela, predmeti na kojima je ili pomocu kojih je u¢injeno krivi¢no
djelo i drugi dokazi o njima i obavijestiti ovlastenu sluzbenu osobu ili
tuzilaStvo bez odgadanja. Na osnovu ove odredbe, zdravstveni radnici,
nastavnici, odgajatelji, roditelji, staratelji, usvojitelji i druge osobe koje su
ovlastene ili duzne da pruzaju zastitu i pomo¢ maloljetnim osobama, da
vrSe nadzor, odgajanje maloljetnika, a koji saznaju ili ocijene da postoji
sumnja da je maloljetna osoba Zrtva seksualnog, fizickog ili nekog drugog
zlostavljanja, duZni su o toj sumnji odmah obavijestiti ovlasStenu sluZbenu
osobu ili tuzioca. U ovom slucaju dovoljan preduslov prijavljivanja je
postojanje sumnje da je maloljetna osoba Zrtva seksualnog, fizickog ili
nekog drugog zlostavljanja. U bh. praksi primjetan je manji pomak u
kontekstu prijavljivanja slucajeva nasilja nad djecom. Naime, zahvaljujuc¢i
razvijenim smjernicama za postupanje u slucaju nasilja nad djecom i
provedenim obukama, profesionalci su stekli odredena znanja i vjeStine
o prepoznavanju djece Zrtava drustveno neprihvatljivih ponasanja, ali i o
obavezama prijavljivanja i procedurama u vezi sa tim.

Kada je rije¢ o radnjama dokazivanja koje poduzimaju istrazni subjekti u
krivicnom postupku radi dokazivanja postojanja krivicnog djela i otkrivanja
njegovog ucinioca, zakoni o kriviécnom postupku u BiH, izmedu ostalog,
nalazu pretresanja pokretnih stvari®®, koje se primjenjuje uvijek kada se
radi o otkrivanju krivi¢nih djela u vezi sa informacionim i komunikacionim
sredstvima. Samim tim, nadleznim istraznim organima dozvoljeno je
pretresanje kompjuterskih sistema, uredaja za pohranjivanje kompjuterskih
i elektronskih podataka, kao i mobilnih telefonskih aparata, prilikom ¢ega
su osobe koje se njima koriste duzne omogucditi pristup uredajima, a, ako je
to potrebno, i da predaju medij na kojem su pohranjeni elektronski podaci,
te da pruze potrebna obavjeStenja za upotrebu tih uredaja.

Druga radnja dokazivanja postojanja krivicnog djela u vezi sa savremenim
komunikacionim tehnologijama je naredba operateru telekomunikacija'®,
prema kojem, ako postoje osnovi sumnje da je neka osoba po¢inila krivicno

djelo, sud moze na osnovu prijedloga tuzioca ili na prijedlog ovlastenih

99  «Sluzbeni glasnik Bosne i Hercegovine», br. 3/03, 32/03, 36/03, 26/04, 63/04, 13/05, 48/05, 46/06, 76 /06,
29/07,32/07,53/07,76/07,15/08, 58/08,12/09, 16/09, 93/09, 72/13), ¢lan 51 (2); «Sluzbene novine Federacije
BiH», broj: 35/03, 37/03, 56/03), ¢lan 65 (2); «Sluzbeni glasnik Republike Srpske», broj: 100/09), ¢lan 115 (2);
«Sluzbeni glasnik Brc¢ko Distrikta BiH», broj: 33/13), ¢lan 51 (2).

100 Zakon o krivicnom postupku BiH, ¢lan 72a; Zakon o krivicnom postupku Federacije BiH, ¢lan 86a; Zakon o
krivicnom postupku Republike Srpske, ¢lan 137; Zakon o krivicnom postupku Brcko Distrikta BiH, ¢lan 72a.
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sluzbenih osoba koje su dobile odobrenje od tuzioca narediti da operater
telekomunikacijailidrugo pravnolice koje vrsipruZanje telekomunikacionih
usluga dostavi podatke o koriStenju telekomunikacionih usluga tog lica,
ako bi takvi podaci mogli biti dokaz u krivicnom postupku ili da posluze za
prikupljanje informacija koje mogu biti od koristi u krivicnom postupku.
U hitnim slucajevima, zakon daje tuziocu pravo da moze narediti dostavu
podataka od operatera, a dobijeni podaci ¢e se zapecatiti dok ne bude
izdata sudska naredba. Operateri telekomunikacija ili drugo pravno lice
koji pruzaju telekomunikacione usluge duzni su da nadleZnim organima
omoguce provodenje potrebnih radnji dokazivanja.

Pored navedenih radnji dokazivanja protiv osobe za koju postoje osnovi
sumnje da je sama ili zajedno sa drugim osobama ucestvovala ili ucestvuje
u izvrSenju kriviénog djela za koje se prema krivicnom zakonu moZe izreéi
kazna zatvora od tri godine ili teza kazna mogu se odrediti i posebne
istrazne radnje, ako se na drugi nacin ne mogu pribaviti dokazi ili bi
njihovo pribavljanje bilo povezano sa nesrazmjernim teSko¢ama. Posebne
istrazne radnje izmedu ostalih obuhvataju: nadzor i tehnicko snimanje
telekomunikacija, pristup kompjuterskim sistemima i kompjutersko
sravnjenje podataka.

Posebnim odredbama procesnih zakona, regulisana su i pitanja obazrivog
sasluSanja maloljetnika kao oStecenog krivicnim djelom, izbjegavanja
mnogostrukih sasluSanja maloljetnog oSteenog, prvenstveno s ciljem
sprecavanja sekundarne viktimizacije, zastita privatnosti maloljetnika kao
ostecenog u toku glavnog pretresa i dr.

Kao znacajan primjer nastojanja da se djeca Sto efikasnije zasStite od
svih oblika nasilja, a samim tim i zloupotreba putem informaciono-
komunikacionih tehnologija u BiH, znacajno je spomenuti i donoSenje
nekoliko strateskih dokumenata, poput Strategije za borbu protiv nasilja
nad djecom u BiH, Akcionog plana za djecu BiH i Akcionog plana za
poboljsanje sistema za zaStitu od djecije pornografije i drugih oblika
seksualnog iskoriStavanja i zloupotrebe djece putem informacionih i
komunikacionih tehnologija u BiH.

Drzavna strategija za borbu protiv nasilja nad djecom 2007. - 2010.
najvazniji je planski dokument kojim je izrazena drzavna politika
prema djeci u oblasti suzbijanja nasilja, i to s osnovnim ciljem da se
metodoloski ujednaceno i kontinuirano prate pojave nasilja nad djecom
te pravovremeno uoce problemi i donesu adekvatne preporuke nadleznim
institucijama za djelovanje s ciljem poboljsanja zaStite djece od nasilja.
Njene oblasti djelovanja protezu se na borbu protiv nasilja nad djecom,
zaStitu djece Zrtava nasilja i prevenciju nasilja nad djecom u zdravstvenom



sektoru, obrazovnom sistemu, policijskim sluzbama, socijalnom sektoru,
pravosudnim organima, drZavnim sluzbama ili odjelima na lokalnom
nivou i nevladinom sektoru (Drzavna strategija za borbu protiv nasilja nad
djecom 2007. - 2010, 2007). Kako bi se uspostavio multidisciplinaran i
odrziv sistem za prijavljivanje i evidentiranje slucajeva nasilja nad djecom,
adekvatan i odrZziv sistem podrske, finansiranja i prikupljanja podataka,
kako bi se unaprijedila prevencija, zastita djece Zrtava nasilja te uspostavilo
sigurno okruzenje u kojem ¢e biti ostvareno pravo svakog djeteta da bude
zaSti¢eno od svih oblika nasilja, usvojena je revidirana drzavna Strategija
za borbu protiv nasilja nad djecom za period 2012. - 2015. godine. Ova
strategija nastala je po uzoru na prethodnu, i predstavlja pojednostavljeni
strateski dokument za plansku obradu identifikovanih problema koji ¢e
predloZiti strateske mjere za poboljSanje zastite djece u oblasti prevencije i
kaznene politike prema pociniocima nasilja nad djecom u BiH. Ministarstvo
za ljudska prava i izbjeglice BiH 2013. godine u saradnji sa Unicefom
publikovalo je Smjernice za postupanje u slucaju nasilja nad djecom u
BiH. One se zasnivaju na sadrzZaju i obavezama propisanim u Strategiji za
borbu protiv nasilja nad djecom u BiH (2012. - 2015.), i Cine njen sastavni
dio. Smjernicama su precizno preporuceni neki segmenti rada i tretiranja
djece Zrtava nasilja kroz opceprihvacenu definiciju nasilja, preporucene
profesionalne i standarde nadleZznih javnih tijela i drugih institucija
formalne socijalne kontrole na svim nivoima vlasti u Bosni i Hercegovini.

Da bi Konvencija o pravima djeteta bila primijenjena, a Milenijski razvojni
ciljevi Ujedinjenih nacija ispunjeni, Vijece ministara BiH usvojilo je Akcioni
plan za djecu BiH za period 2002. - 2010. godine. Akcioni plan za djecu
BiH te Inicijalni izvjeStaj o nasilju nad djecom u BiH predstavljaju neke od
najveéih doprinosa Vije¢a za djecu, osnovanog u okviru Ministarstva za
ljudska prava i izbjeglice BiH, sa osnovnim ciljem jacanja polozaja djece i
zastite njihovih prava. Akcioni plan za djecu BiH (2002. - 2010) ukazao je
na odredene oblasti od posebne vaznosti za jaCanje poloZaja djece u BiH,
kao i na prioritete za zastitu djece: ekonomski razvoj, pravosude i reformu
zakona, djecu u dodiru sa zakonom, zdravlje, obrazovanje, socijalnu zastitu,
zaStitu djece od mina te druge vidove zastite («SluZbeni glasnik BiH», br.
63/15). Ciljevi predvideni Akcionim planom i drzavnom Strategijom zbog
razlic¢itih ekonomsko-politickih poteSkoc¢a nisu u cijelosti realizovani, pa je
radi definisanja prioritetnih ciljeva i mjera koje je neophodno poduzeti u
periodu 2011. - 2014. godine, kako bi se osigurala jednaka pravna zastita
djece uskladivanjem zakona i praksa u BiH u skladu sa Konvencijom o
pravima djeteta, odnosno stvorili $to povoljniji uslovi za Zivot djece i
porodice, njihovo zdravo psiho-fizicko odrastanje, ukljuc¢ivanje u drustvo
i participaciju u odlucivanju, Vije¢e ministara BiH usvojilo je revidirani
Akcioni plan za djecu BiH za period 2011. - 2014. godine, a zatim i
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Akcioni plan za djecu BiH za period 2015. - 2018. godine. Osnove za
izradu tre¢eg Akcionog plana posebno su utvrdene preporuke Komiteta
za prava djeteta, te aktivnosti u kojima su postignuti najlosiji rezultati u
provodenju mjera prethodnog akcionog plana. Pored navedenog, uzeti su
u obzir dokumenti relevantnih UN i evropskih medunarodnih tijela, koji
se odnose na zaStitu prava djeteta i njihovih porodica. Uzimajuéi u obzir
fragmentirani administrativni sistem, ovaj Akcioni plan, kao i prethodni,
zagovara multidisciplinarni pristup i ukljucivanje svih potencijala drustva u
razvijanje dobro promisljene akcije kojom bi se unaprijedili uslovi Zivljenja
u interesu razvoja djeteta, Sto je preduslov jacanja polozaja djeteta u BiH.
Medutim, niti jedan od spomenutih akcionih planova se ne bavi pitanjem
stvaranja sigurnog internet okruzenja za djecu.

Akcioni plan za poboljsanje sistema zaStite u podrucdju djecije pornografije
i drugih formi seksualnog iskoriStavanja i zlostavljanja djece putem
informaciono-komunikacionih tehnologija u BiH za period 2010. -
2012. Vije¢e ministara BiH usvojilo je 2009. godine. Njegov osnovni cilj
sastojao se u uspostavljanju neophodnih mehanizama i razvijanju svijesti
u vezi sa sigurnim koriStenjem interneta i potrebe za zaStitom djece i
maloljetnika od rizika koji su povezani sa koriStenjem istog, koji ukljucuju,
ali nisu iskljucivo ograniceni na pedofiliju i seksualno zlostavljanje djece
putem informaciono komunikacionih tehnologija. Kako bi postavljeno
bilo i ostvareno, Akcionim planom predvideno je pet strateskih ciljeva:
prevencija, harmonizacija, izmjena i dopuna zakonodavnog okvira,
jacanje institucionalnih kapaciteta, saradnja s pruzaocima internet usluga
i pruZanje podrske Zrtvama nasilja. Uporedo s opisivanjem planiranih
aktivnosti, odredene su i nadlezne drzavne institucije sa ulogom nosilaca
planiranih aktivnosti. U septembru 2013. godine objavljena je Evaluacija
provedenih aktivnosti u periodu 2010. - 2012. godina iz Akcionog plana, a
s ciljem revidiranja sistema zastite u podrucju djecije pornografije i ostalih
oblika seksualne zloupotrebe i iskoriStavanja djece putem informaciono-
komunikacionih tehnologija u BiH. Evaluacija sadrzi presjek ispunjenih i
neispunjenih ciljeva iz Akcionog plana. Neki od njenih zaklju€aka ti¢u se
Sto brzeg stvaranja odgovarajuceg zakonodavnog okvira koji ¢e omoguciti
krivicno gonjenje pocinilaca i njihovo sankcionisanje, kao i pruzanje
pomodi i zaStite Zrtava i svjedoka. Zbog same prirode takvih krivi¢nih djela,
konspirativnosti, organizovanosti i transnacionalnosti, u procesu njihovog
otkrivanja, potrebno je zahtijevati uspostavljanje prekograni¢ne saradnje,
koja se mora odvijati u skladu s konvencijama, protokolima i ugovorima o
saradnji, koje je potpisala i ratificirala BiH.

S ciljem prevazilaZenja prakti¢nih slabosti iz prethodnog Akcionog plana,
Vijece ministara BiH 2014. godine usvojilo je novi Akcioni plan za zastitu



djeceisprecavanje nasiljanad djecom putem informaciono-komunikacionih
tehnologija u BiH za period 2014. - 2015. godine (u daljnjem tekstu Akcioni
plan). Akcioni plan kreiran je paralelno sa Strategijom suprotstavljanja
trgovini ljudima u Bosni i Hercegovini (2013. - 2015). Kroz tri osnovne
oblasti, zakonodavstvo, institucionalni kapaciteti i saradnja te prevencija,
dati sistem mjera i aktivnosti ima za cilj uspostavljanje efikasnog
mehanizma zastite djece od pornografije i seksualnog iskoriStavanja putem
savremenih tehnologija, a koje su nadlezne institucije u BiH duZne provesti
do kraja 2015. godine. Akcioni plan, takoder, definiSe prihvatanje izmjena
i dopuna i harmonizaciju relevantnih podzakonskih akata, kao i jacanje
institucionalnih kapaciteta i saradnju s medunarodnim institucijama,
pruzaocima internet usluga, Skolama i drugim relevantnim subjektima®’. U
dijelu 6. dokumenta (Drustveni odgovor na seksualno nasilje na internetu i
druge oblike zlostavljanja djece u Bosni i Hercegovini) detaljno su opisane
realizovane aktivnosti iz Akcionog plana.

Zakonodavna tijela i nadlezni organi uprave na nivou Bosne i
Hercegovine

Parlamentarna skups$tina BiH - kao najviSi zakonodavni organ BiH
donosi zakone, ratificira sporazume, konvencije i medunarodne ugovore.
Unutar Parlamentarne skupstine BiH obrazovana je Zajednicka komisija
za ljudska prava koja kao stalno radno tijelo razmatra pitanja koja se
odnose na ostvarivanje ljudskih prava i osnovnih sloboda zagarantovanih
Ustavom BiH i zakonodavstvom BiH, od drzavnih organa, javnih institucija
i organizacija koje obavljaju javna ovlastenja, u sluCajevima koje iznesu
ombudsmen, gradani i entiteti, te o tome obavjestava Predstavnicki dom i
Dom naroda; razvoj i probleme u realizaciji i zastiti ljudskih pravai sloboda,
te mjere za njihovu efikasniju zastitu; pitanja u vezi sa ostvarivanjem prava
mladih - posebno unapredenja prava mladih u BiH; razmatra prijedloge
dokumenata i izvjestaja institucija BiH koji se odnose i na pitanja mladih, te
druga pitanja iz oblasti ljudskih prava/prava djeteta.

Vijece ministara BiH - najvisi organ izvrSne vlasti BiH kojem se podnose
prijedlozi zakona i drugih izvr$nih i upravnih akata, a koji usvaja izvrsne
odluke, planove, strategije, odobrava istrazivanja i druge izvrs$ne aktivnosti
u svrhu provodenja medunarodnih obaveza i zakona BiH. Sastoji se od

101 U dokumentu pod nazivom Priru¢nik za monitoring i evaluaciju Akcionog plana za zastitu djece i spre¢avanje
nasilja nad djecom putem informaciono-komunikacionih tehnologija u Bosni i Hercegovini (2014. - 2015)
predvideni su jasni mehanizmi monitoringa i evaluacije uspjesnosti njegove realizacije, a koji uklju¢uju posebne
planove za monitoring tri strateske oblasti te matricu vremenskog slijeda implementacije strateskih aktivnosti.
Pored institucija javne vlasti, u implementaciju strateskih aktivnosti uklju¢ene su i organizacije civilnog drustva koje
aktivno djeluju u ovom podrudju.
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devet resornih ministarstava koja obavljaju upravne i struc¢ne poslove iz
nadleZnosti BiH. Ministarstva su zaduZena za izvrSavanje zakona i drugih
propisa, pripremu prijedloga zakona i drugih akata, pracenje i provodenije,
izvrSenje mjera s ciljem provodenja propisa koji su na snazi i u vezi s
tim izradu odredenih drzavnih planova, programa, strategija, projekata,
istrazivanja i svih drugih aktivnosti u skladu sa Ustavom BiH i zakonima
BiH.

Ministarstvo za ljudska prava i izbjeglice BiH - nadleZzno je za
pradenje i provodenje medunarodnih konvencija i drugih dokumenata
iz oblasti ljudskih prava i osnovnih sloboda, promovisanje i zaStitu
licnih i kolektivnih ljudskih prava i sloboda, koordinaciju i pripremu
izvjeStaja nadleznim domacdim organima i institucijama i medunarodnim
institucijama i organizacijama o provodenju obaveza iz medunarodnih
konvencija i medunarodnih dokumenata, kreiranje i provodenje aktivnosti
na ispunjavanju obaveza BiH u pogledu prijema u evroatlantske integracije,
a posebno u vezi sa primjenom Evropske konvencije o ljudskim pravima i
osnovnim slobodama i njenim protokolima, pracenje, izradu i distribuiranje
informacija o standardima, ostvarenjima i aktivnostima u oblastima
ljudskih prava, provodenje Aneksa VI i VII Opc¢eg okvirnog sporazuma za
mir u BiH, kao i pracenje i nadzor provodenja tih aneksa i druge aktivnosti.
Godine 2002. unutar Ministarstva osnovano je Vijece za djecu, s ciljem da
prati implementaciju Drzavnog akcionog plana za djecu za period 2002.
- 2010. godine. Od svog osnivanja VijeCe za djecu je djelovalo u pravcu
omogucavanja bliskog monitoringa djecijih prava Sirom BiH i kreiranja
relevantnih politika s ciljem prevazilaZenja izazova s kojima se suocavaju
djeca Sirom zemlje.

Ministarstvo pravde BiH - nadleZno je za administrativne funkcije vezane
zapravosudne organe nadrzavnom nivou, pruzanje pomo¢iumedunarodnoj
i meduentitetskoj pravosudnoj saradnji, izradu odgovarajucih zakona i
propisa, obezbjedivanje da zakonodavstvo BiH i njegova provedba na svim
nivoima budu u skladu sa obavezama BiH koje proizilaze iz medunarodnih
sporazuma, saradnju sa Ministarstvom vanjskih poslova i entitetima na
izradi medunarodnih bilateralnih i multilateralnih sporazum, organizaciju
sudova, zatvorskog sistema, ekstradiciju itd.

Ministarstvo vanjskih poslova BiH - nadleZno je za provodenje utvrdene
politike BiH i rad na razvoju medunarodnih odnosa u skladu sa stajaliStima
i smjernicama PredsjedniStva BiH, predlaganje za utvrdivanja stajalista o
pitanjima od interesa za vanjskopoliticke aktivnosti i medunarodni poloZzaj
BiH, zastupanje BiH u diplomatskim odnosima prema drugim drzavama i
medunarodnim organizacijama, ali i pracenje stanjairazvoja takvih odnosa.
Ovom ministarstvu podnose se zahtjevi za izdavanje viza i ostvarivanja



pomoci u vezi s boravkom i zastitom prava i interesima drzavljana BiH na
stalnom i privremenom boravku u inostranstvu i domacih pravnih lica
u inostranstvu i drugim aktivnostima koje su vezane za medunarodne
odnose.

Ministarstvo civilnih poslova BiH - nadlezno je za poslove drzavljanstva,
upisievidenciju gradana, zaStitu licnih podataka, prijavljivanje prebivalista
i boravista, licne isprave, putne isprave i sl. KoordiniSe aktivnosti,
uskladivanje planova entitetskih tijela vlasti i definisanje strategija na
medunarodnom planu u oblastima zdravstva i socijalne zastite, penzija,
nauke i $kolstva, rada i zapoSljavanja, kulture i sporta, geodetskih, geoloskih
i meteoroloskih poslova.

Ministarstvo sigurnosti BiH - izmedu ostalog, nadleZno je za zastitu djece
stranih drzavljana, koja su u pratnji roditelja ili bez pratnje ilegalno usla
u BiH, za djecu koja traze azil, za djecu Zrtve trgovine ljudima i za djecu
povratnike po sporazumu o readmisiji samo do granice BiH i za djecu
strance koji se vracaju po sporazumu o readmisiji. Odsjek za borbu protiv
trgovine koji djeluje unutar Sektora za medunarodnu saradnju i evropske
integracije koordiniSe aktivnosti vladinih institucija, medunarodnih
organizacija i nevladinih organizacija u borbi protiv trgovine ljudima.
Sektor za imigraciju i Sektor za azil zaduZeni su za planiranje i provodenje
politike u oblasti imigracije i azila u BiH, statusa, kretanja i boravka stranaca,
prihvat, smjestaj i podrsku stranih Zrtava trgovine ljudima i trazilaca azila,
a posebno za zastitu djece.

Ministarstvo komunikacija i prometa BiH - nadleZno je za politiku
i regulisanje zajednickih i medunarodnih komunikacionih uredaja,
medunarodni i meduentitetski promet i infrastrukturu, pripremanje
ugovora, sporazuma i drugih akata iz oblasti medunarodnih i
meduentitetskih komunikacija i prometa, odnose sa medunarodnim
organizacijama iz oblasti medunarodnih i meduentitetskih komunikacija
i prometa, pripremu i izradu strateskih i planskih dokumenata iz oblasti
medunarodnih i meduentitetskih komunikacija, prometa, infrastrukture
i informacionih tehnologija, poslove kontrole neometanog transporta
u medunarodnom transportu te civilno zrakoplovstvo i nadzor zra¢nog
prometa.

Direkcija za koordinaciju policijskih tijela BiH - kao profesionalna
policijska agencija nadlezna je za komunikaciju, saradnju i koordinaciju
izmedu policijskih tijela BiH, s odgovaraju¢im organima u BiH u vezi s
pitanjima policijskih poslovamedunarodnogkarakteraili od medunarodnog
znacaja, ili u vezi s pitanjima koja su u nadleZnosti Suda BiH, komunikacija
i saradnja s odgovaraju¢im stranim i medunarodnim organima u vezi s
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pitanjima policijskih poslova od medunarodnog znacaja ili zajednickog
interesa i druge poslove. U skladu sa odredbama domaéeg zakonodavstva
i na osnovu €lanstva u Medunarodnoj organizaciji kriminalisticke policije
- Interpol, obaveza iz StrateSkog sporazuma o saradnji s Uredom Evropske
policije - Europol (2007), te u Inicijativi saradnje u jugoisto¢noj Evropi
- SECI Centar, Direkcija ostvaruje medunarodnu operativnu policijsku
saradnju.

Drzavna agencija za istrage i zasStitu (SIPA) - je upravna organizacija s
operativnom samostalno$¢u osnovana u okviru Ministarstva sigurnosti BiH
radi obavljanja policijskih poslova. SIPA ima obavezu sprecavanja, otkrivanja
i istrage krivicnih djela iz nadleZnosti Suda BiH, posebno krijumcarenja
ljudi, krivi¢nih djela u vezi s trgovinom ljudima, objedinjavanja evidencija o
trgovcima ljudima, Zrtvama trgovine i seksualnih delikata, pomoc¢i Zrtvama,
preventivne aktivnosti, saradnju s nevladinim i vladinim sektorom,
organiziranje obuke istrazitelja SIPA-e u vezi s nainom rada iz oblasti
borbe protiv trgovine ljudima.

Granic¢na policija BiH - je upravna organizacija u okviru Ministarstva
sigurnosti BiH osnovana radi obavljanja policijskih poslova u okviru
nadzora granice i kontrole saobraéaja na grani¢nim prijelazima, te svih
policijskih poslova vezanih za krivi¢na djela koja se gone po sluzbenoj
duZnosti. U nadleznosti Centralnog istraznog ureda, u cijem sastavu
je Odjeljenje za istrage je borba protiv trgovine ljudima, kao i rad na
sprecavanju nasilja nad djecom, u formi poduzimanja mjera i aktivnosti
sprecavanja trgovine djecom. U okviru linije rada borbe protiv trgovine
ljudima istrazioci Grani¢ne policije vode posebnu evidenciju i primjenjuju
posebne mjere kada su u pitanju djeca kao Zrtve trgovine, odnosno kada je
u pitanju krijumcarenje djece.

TuzZilastvo BiH - uspostavljeno je kao institucija s posebnom nadleznos¢u
za postupanje pred Sudom BiH u krivi¢nim djelima propisanim nadleznim
zakonima sa ingerencijom na nivou BiH. Kao sui generis institucija nadlezna
je za procesuiranje osoba osumnji¢enih i optuZenih za najteza krivicna
djela, uklju€ujuci organizovani kriminal i ratne zlo¢ine.

Visoko sudsko i tuzilacko vije¢e BiH - nezavisna institucija osnovana
2004. godine, sa osnovnim mandatom uspostavljanja i ocCuvanja
nezavisnog, efikasnog i odgovornog pravosuda u BiH. Njegove nadleZnosti
odnose se na imenovanje sudija, tuzilaca i stru¢nih saradnika i njihovo
stru¢no usavrsavanje, predlaganje godi$njih budZeta za sudove i tuzilastva,
pravosudnu upravu i nadzor, koordinaciju i nadzor nad koriStenjem
informacione tehnologije u sudovima i tuzilaStvima, davanje misljenja
o nacrtima zakona, propisa i vaznim pitanjima koja mogu utjecati na



pravosude, provodenje i koordinaciju reformskih aktivnosti u pravosudnom
sektoru BiH.

Brcko Distrikt BiH kao kondominij dva entiteta, ali pod direktnim
suverenitetom BiH ima svoju policiju koja obezbjeduje sigurnu sredinu
svim osobama u Distriktu, i radi postuju¢i medunarodno priznata ljudska
prava i osnovne slobode predvidene Ustavom BiH, Javno tuzilastvo sa
nadleznos¢u na podrucju Distrikta, te institucije koje se bave zaStitom
djece, centar za socijalni rad i dr. Bitno je napomenuti da pripadnici policije
Distrikta u sklopu Odsjeka za organizovani kriminalitet i droge, kao i
Odsjeka za krimobavjeStajnu podrsku i terorizam, poduzimaju radnje u
vezi sa djecijom pornografijom.

Regulatorna agencija za komunikacije (RAK) - je nezavisnabh. institucija
koja djeluje na osnovu Zakona o komunikacijama BiH, a u skladu sa opéim
principima objektivnosti, transparentnosti i nediskriminacije. U njenoj
nadleZnosti su kreiranje i promovisanje pravila u sektorima emitovanja
i telekomunikacija, licenciranje operatora u sektorima emitovanja i
telekomunikacija, planiranje, upravljanje i dodjeljivanje frekvencijskog
spektra. RAK posebnu paznju posvecuje zastiti komunikacionih prava
djece i maloljetnika. Slijede¢i regulatorne prakse u Evropi, RAK je preuzeo
zadacu unapredenja medijske pismenosti i podizanja svijesti o odgovornom
i sigurnom KkoriStenju svih medijskih usluga, saraduju¢i sa nadleznim
drZavnim institucijama, medunarodnim organizacijama i organizacijama
civilnog drustva. Samim tim, RAK kontinuirano vr$i monitoring televizijskih
sadrZaja s ciljem otklanjanja onih koji bi mogli negativno utjecati na
populaciju djece i maloljetnika, Stite¢i njihov integritet i prava. Ipak, vrlo
je vazno istac¢i da RAK, poput regulatora u Evropskoj uniji, nije nadlezan
da regulise sadrzaj koji je dostupan na internetu. U takvim slucajevima
prkasa je da samoregulatorna tijela djeluju u tom pravcu. Primjer toga u
BiH je samoregulatorno tijele ,Vije¢e za Stampu®, koje je i punopravni ¢lan
Alijanse nezavisnih vijeca za Stampu Evrope (AIPCE)
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Zakonodavna tijela i nadleZni organi uprave na entitetskim i
kantonalnim nivoima

Entitetski parlamenti - su zakonodavni organi u strukturi vlasti entiteta
koji obavljaju normativne, kontrolne, regulatorne i izborne funkcije iz svoje
nadleZnosti. Parlamentarne komisije za ravnopravnost spolova u Federaciji
BiH i Odbor jednakih moguénosti Narodne skupStine Republike Srpske
utvrduju i prate provodenje politike ravnopravnosti i zaStite ljudskih
prava te imaju sli¢nu nadleZnost kao i Zajednicka komisija Parlamentarne
skupstine BiH.

Vlade entiteta i kantona - kao organi izvrSne vlasti provode politiku
entiteta i kantona, izvrSavaju zakone, druge propise i opce akte.

Centar za edukaciju sudija i tuzilaca Federacije BiH, Centar za
edukaciju sudija i tuzilaca Republike Srpske i Pravosudna komisija
Brcko Distrikta - doprinose stalnom stru¢nom osposobljavanju i
usavrsavanju sudija i tuzilaca iz oblasti ljudskih/djecijih prava i njihove
zaStite.

Ministarstva pravde Federacije BiH i Republike Srpske - vrSe upravne,
strucne i druge poslove koji se odnose na ostvarivanje nadleznosti entiteta,
a narocito njihovih pravosudnih institucija i uprave. Imaju vaznu ulogu u
oblasti zastite djece.

Ministarstvo rada i socijalne politike Federacije BiH/ Ministarstvo
zdravljaisocijalne zastite Republike Srpske - u nadleZnostiimaju pitanja
socijalne politike, rada i zaposljavanja, penzijskog i invalidskog osiguranja,
zdravlja, zdravstvene zastite i socijalne zastite. Centri za socijalni rad koji
djeluju unutar ministarstva imaju najznacajniju ulogu po pitanju zastite
djece i osoba u stanju socijalne potrebe od bilo kojeg oblika zloupotrebe,
ali i ustanova socijalne i djecije zastite koje se uglavnom Kkoriste za smjestaj,
zaStitu i resocijalizaciju Zrtva trgovine ljudima, posebno djece.

Ministarstva unutrasnjih poslova Federacije BiH i Republike Srpske,
tuzilastva i sudovi Federacije BiH i Republike Srpske - ministarstva
unutrasnjih poslova i tuzilastva entiteta i kantona imaju istu nadleznost
kada je u pitanju sprecavanje i otkrivanje krivi¢nih djela medunarodnog i
organizovanog karaktera, te zaStita djece od bilo kojeg oblika nasilja, npr.
prostitucije vezane za trgovinu ljudima, pornografije, djeCije prostitucije i
drugih oblika iskoristavanja djece. Bitno je spomenuti djelovanje Odjeljenja
za sprecavanje visokotehnoloSkog kriminaliteta pri Upravi kriminalisticke
policije Ministarstva unutrasnjih poslova Republike Srpske koje ima
nadleZnost nad ¢itavom teritorijom Republike Srpske, dok u Federaciji BiH



slicno odjeljenje jos uvijek nije formirano.

Ministarstvo obrazovanja i nauke Federacije BiH/ Ministarstvo
prosvjete i kulture Republike Srpske - vrSe upravne i druge stru¢ne
poslove iz oblasti obrazovanja, nauke i kulture, kao $to su koordinacija
planiranja i aktivnosti u oblasti predskolskog, osnovnog, srednjeg i visokog
obrazovanja, pedagoSkih standarda i prostornih normativa, i odgoja,
nostrifikacijeiekvivalencije svjedocanstavaidiploma, stru¢nogobrazovanja
i usavrSavanja nastavnog osoblja, implementacije Bolonjskog procesa;
naucnoistrazivackog rada, dackog i studentskog standarda; razvoja nauc¢no-
istrazivacke djelatnosti i investicionih tehnologija i kadrova, koordinisanja
u ostvarivanju prava djece i mladih u oblasti obrazovanja i nauke i druge
poslove utvrdene zakonom.

Pedagoski zavodi u Kkantonima/ Republicki pedagoski zavod
Republike Srpske - predstavljaju upravne organizacije u okviru
kantonalnih ministarstava obrazovanja i nauke, odnosno Republickog
ministarstva prosvjete i kulture. Njihova djelatnost sastoji se u pra¢enju
i vrednovanju rezultata rada svih odgojno-obrazovnih ustanova, pruZanju
stru¢nih i savjetodavnih poslova u pradenju, unapredivanju i razvoju
odgoja i obrazovanja u predskolskom, osnovnom i srednjem obrazovanju,
razvoj nastavnih planova i programa, pracenje i vrednovanje kvaliteta u
obrazovnim ustanovama, pedagoski, savjetodavni, instruktivni, korektivni
i nadzorni rad i druge poslove u skladu sa Zakonom.

Ministarstvo zdravstva Federacije BiH/ Ministarstvo za porodicu,
omladinu i sport Republike Srpske - inspekcijske sluzbe koje djeluju
unutar Ministarstava su specifi¢ni organi koji imaju odredenu nadzornu
ulogu po pitanju nadzora rada drzavnih i javnih institucija i organizacija.
U oba entiteta i Brcko Distriktu BiH uspostavljeni su centri za mentalno
zdravlje i porodi¢na savjetovaliSta.

Agencija za informaciono drustvo Republike Srpske (AIDRS) osnovana
je na osnovu odluke Vlade Republike Srpske, od 26.12.2007. godine,
kojom se ova agencija osniva kao javna ustanova, a na osnovu odredaba
Zakona o Vladi Republike Srpske i Zakona o sistemu javnih sluzbi. Mandat
Agencije je pracenje razvoja informacionog drustva, te promocija upotrebe
informaciono-komunikacionih tehnologija. Nadzor nad radom Agencije,
u ime Vlade Republike Srpske, obavlja Ministarstvo nauke i tehnologije.
Odjeljenje za informacionu bezbjednost (OIB) djeluje kao posebna
organizaciona jedinica Agencije, nadleZzna za koordinaciju prevencije i
zastite od racunarskih bezbjednosnih incidenata, kao i za stru¢ni nadzor
nad provodenjem mjera i standarda informacione bezbjednosti u Republici
Srpskoj. OIB je formiran 1. juna 2015. godine i vrsi funkciju nacionalnog
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CERT-a (eng. Computer Emergency Response Team) Republike Srpske. Ovo
je trenutno jedini organ ove vrste u Bosni i Hercegovini. Osim toga, jedino
na drzavnom nivou postoje odredene inicijative o formiranju sli¢nog tijela.

Nezavisne institucije za prava djeteta u BiH

Ombudsmen za ljudska prava BiH - institucija uspostavljena u cilju
promovisanja dobre uprave i vladavine prava, zastite i sloboda fizickih i
pravnih lica, kako je garantovano posebno Ustavom BiH i medunarodnim
sporazumima, koji se nalaze u dodatku Ustava. Institucija ombudsmena
nadleZna je za razmatranje predmeta koji se odnose na slabo funkcionisanje
ili povrede ljudskih prava i sloboda pocinjenih od bilo kojeg organa u BiH.
Takoder, ima i posebna ovlaStenja i nadleznosti po Zakonu o zabrani
diskriminacije BiH.

Ombudsman za djecu Republike Srpske - nezavisna institucija koja stiti,
prati i promoviSe prava djeteta postupa u okviru Ustava, zakona i drugih
propisa i op¢ih akata, kao i medunarodnih ugovora i opceprihvacenih
pravila medunarodnog prava, rukovodeci se nacelom pravicnosti i morala.
Neki od znacajnijih projekata Ombudsmana za djecu u Republici Srpskoj
ticu se provodenja istrazivanja u sklopu regionalnih projekata, kao Sto
su: Prevencija eksploatacije djece u jugoistocnoj Evropi - Eksploatacija
djece na internetu u Republici Srpskoj; Prevencija eksploatacije djece u
jugoistocnoj Evropi - Seksualna eksploatacija djece u Republici Srpskoj i
Prevencija eksploatacije djece u jugoisto¢noj Evropi - Prosjacenje djece
u Republici Srpskoj. Zahvaljuju¢i Ombudsmanu za djecu inicirano je
potpisivanje Protokola o postupanju u slucajevima nasilja, zlostavljanja
ili zanemarivanja djece u Republici Srpskoj sa Ministarstvom prosvjete
i kulture, Ministarstvom zdravlja i socijalne zastite, Ministarstvom
unutra$njih poslova i Ministarstvom porodice, omladine i sporta.
Takoder, Agencija za informaticko drustvo Republike Srpske saraduje sa
Ombudsmanom za djecu i aktivno ucestvuje u svim oblicima promocije i
edukacije djece.

Medunarodne organizacije koje djeluju u BiH

U BiH djeluje nekoliko agencija za provedbu zakona sa medunarodnom
ingerencijom, ali i medunarodnih organizacija, €iji je mandat u direktnoj
vezi s problemima zaStite djece od nasilja, ekonomske eksploatacije,
trgovine, seksualnog zlostavljanja i iskoristavanja. One svojim misijama
i vizijama promovisu ista prava za svu djecu, sa posebnim naglaskom na

pravo djece da aktivno ucestvuju u svim stvarima koje ih se ticu.



Interpol (Medunarodna organizacija Kkriminalistickih policija)
ima prevashodni zadatak razmjene podataka, postupanja po zahtjevu
kriminalistickih policija drugih zemalja c¢lanica Interpola, razmjene
iskustava i dr. Buduéi da je BiH ¢Clanica Interpola, u sklopu navedenih
poslova se, posredstvom Interpola, odnosno Nacionalnog centralnog biroa
Sarajevo vrsi, izmedu ostalog, i razmjena podataka u vezi s trgovinom
ljudima, a samim tim i u vezi s nasiljem nad djecom. U organizaciji Biroarade
inspektori zaduZeni za liniju rada u vezi s trgovinom ljudima. Svi zahtjevi
kriminalistickih policija u BiH, bez obzira na to o kojoj se policijskoj agenciji
radi, upuceni drugim drzavama, prosljeduju se posredstvom Nacionalnog
centralnog biroa Sarajevo.

Europol (Evropska policijska sluzba) je agencija Evropske unije za
policijsku i pravosudnu saradnju u krivi¢nim pitanjima. Osnovana je s ciljem
uspostavljanja bliske saradnje drzava clanica te pomo¢i da se udruzenim
snagama uspjesno bore protiv kriminala, a narocito protiv trgovine droga,
ilegalnih imigrantskih mreZa, preprodaje ukradenih vozila, trgovine
ljudima, seksualne zloupotrebe djece putem informaciono-komunikacionih
tehnologija, krivotvorenja novca i drugih sredstava plac¢anja, preprodaje
radioaktivnih i nuklearnih materija, te terorizma. Odjeljenje za regionalnu
saradnju u sklopu Biroa za saradnju sa Interpolom pri Ministarstvu
sigurnosti BiH osigurava prenoSenje zahtjeva policijskih i pravosudnih
organa iz inostranstva nadleznim organima BiH i obrnuto, odrzavanje
kontakata i saradnje sa regionalnim policijskim i drugim organizacijama
Ciji je zadatak suzbijanje kriminaliteta sa transnacionalnim elementom, u
skladu sa medunarodnim aktima o saradnji koje je potpisala BiH, izmedu
ostalih ukljucujuéi i Europol.

Globalni savez za borbu protiv seksualnog zlostavljanja djece na
internetu osnovan je u decembru 2012. godine. Njegove Clanice su se
obavezale da ¢e poduzimati specificne i konkretne akcije na realizaciji
zajednicka Cetiri ciljakoja suusmjerenakapovecanjunaporanaidentifikaciji
Zrtava i osiguranju potrebne pomoc¢i, podrske i zaStite; povecanju napora
na istrazivanju predmeta seksualnog zlostavljanja djece na internetu i
identifikaciji i krivicnom gonjenju pocinilaca; poveéanju javne svijesti o
opasnostima djecijih aktivnosti na internetu, ukljucujuci prizore koje sama
djeca naprave; i smanjenju dostupnosti online materijala koji prikazuju
zlostavljanje dece i reviktimizacije djece (Jeney, 2015). Globalni savez Cine
52 zemlje ¢lanice ukljucujuéi i BiH.

Organizacija Save the Children (Ured za sjeverozapadni Balkan) jedna
je od prvih medunarodnih nevladinih organizacija koja je adresirala
pitanje zastite djece od zloupotrebe putem koriStenja informaciono-
komunikacionih tehnologija u BiH. U saradnji sa Ministarstvom sigurnosti
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BiH te uz sufinansiranje OAK fondacije, pokrenulaje projekat,,Sveobuhvatan
pristup rjeSavanju problema djecije pornografije u Bosni i Hercegovini“ s
ciljem uspostave efikasnog sistema za borbu protiv djecije pornografije i u
vezi s tim jacanje sistema zastite djece od ove pojave. Jedan od produkata
ovog projekta je i ,Analiza kapaciteta, procedura i nedostataka u sistemu
zaStite djece od djecije pornografije i preporuke za razvoj modela u borbi
protiv djecije pornografije“ koja je bila namijenjana vladinom i nevladinom
sektoru s ciljem podizanja efikasnosti u njihovom radu. Zatim, Save the
Children zapocinje sa implementacijom programa ,Sveobuhvatni odgovor
na problem djecije pornografije u BiH“ u saradnji sa Odsjekom za borbu
protiv trgovine ljudima Ministarstva sigurnosti BiH i Medunarodnim
forumom solidarnosti - EMMAUS (u daljnjem tekstu MFS EMMAUS)
s ciljem unapredenja sistema zastite djece jacanjem i preventivnim
aktivnostima koje su obuhvatale kreiranje mehanizma za podizanje svijesti
i prijavljivanja zloupotrebe. U toku 2009. godine Ministarstvo sigurnosti
BiH je u partnerstvu sa organizacijom Save the Children organizovalo
seminar za nevladine organizacije o preventivnom radu na polju borbe
protiv djecije pornografije i ostalih oblika nasilja na internetu, mehanizama
prevencije i izvjeStavanja na kojoj je prisustvovalo viSe od 20 razli¢itih
organizacija civilnog drustva, od kojih je jedna trebala biti u narednoj fazi
odabrana kao partner na projektu koji bi vodio Centar za sigurni internet
BiH, postao ¢lanom INHOPE mreZe, dok bi se preostali kandidati ojacali
da sami rade na podizanju svijesti o ovom fenomenu. Osim toga, Save
the Children nastavlja aktivno da radi na jacanju partnerske organizacije
MFS EMMAUS na uspostavljanju Centra za sigurni internet organizacijom
treninga i studijskih posjeta.

U okviru projekta , Sveobuhvatni odgovor na problem djecije pornografije u
BiH" i njegovog nastavka pod nazivom ,Sveobuhvatan odgovor na problem
seksualne zloupotrebe djece putem IKT u BiH“ realizovano je mnostvo
aktivnosti: 2008. godine studijska posjeta 14 predstavnika institucija iz
BiH odsjeku za borbu protiv djecije pornografije policije Republike Italije;
2009. godine dvodnevni trening za policiju na temu praéenja i evidentiranja
sadrzaja djecije pornografije na internetu koji je drzao iskusni internet
detektiv iz policije Kraljevine Nizozemske; 2010. godine u saradnji sa
partnerimaiz Ujedinjenog KraljevstvaiRepublike Irske odrZan je dvodnevni
seminar na temu ,Ka razumijevanju pocinilaca seksualne zloupotrebe
djece - osnovi bihejvioralne analize“ kojoj su prisustvovali predstavnici
policija, tuzilastava, NVO sektora i akademije iz BiH, te nekoliko gostiju
iz Republike Srbije; 2010. godine Save the Children finansirao je odlazak
troje policajaca Ministarstva unutrasnjih poslova Federacije BiH na trening
u Bugarsku o prikrivenim istraznim radnjama na internetu; 2012. godine
je u Srbiji zajedno sa Mentor Forensic Services organizovan napredni



seminar kao nastavak seminara odrzanog 2010. godine. Trening je drzao
kreator metode bihejvioralne analize seksualnih prestupnika, poznatije
kao Sullivenov model - prof. Dr. Joe Sullivan.

Savethe ChildreniOAK fondacijafinansirali su donoSenjeizuzetno znacajnih
strateSkih dokumenata, poput Akcionog plana za poboljSanje sistema za
zaStitu od djecije pornografije i drugih oblika seksualnog iskoristavanja
i zloupotrebe djece putem informacionih i komunikacionih tehnologija u
BiH 2010. - 2012, u okviru kojeg je utvrden plan akcije za suzbijanje djecije
pornografije, ali i dokumenta kao Sto je Analiza kapaciteta, procedura i
nedostataka u sistemu zastite djece od djecije pornografije u BiH iz 2008.
- 2009. godine. U saradnji sa bh. oganizacijama civilnog drustva, drzavnim
institucijama i agencijama Save the Children je u¢estvovao u formiranju SID
(Safer Internet Day) Komiteta BiH 2011. godine.

Fond za djecu Ujedinjenih nacija (UNICEF) - svoju misiju na zastiti prava
djece na Zivot i nesmetan razvoj u BiH zapocinje 1992. godine odgovarajuci
na potrebe Zena i djece u ratnom periodu. S vremenom je uloga UNICEF-a
BiH evoluirala od pruZaoca humanitarne pomoc¢i do agencije koja podrzava
vladine institucije i organizacije civilnog drustva u njihovim nastojanjima
da restrukturisu sluzbe podrske kako bi se mogla ostvarivati prava djece,
omladine i Zena, primarno u oblasti obrazovanja te jacanja sistema
djecije zaStite i zbrinjavanja. U procesu bh. tranzicije, izgradnja odrZivog i
izvodivog sistema socijalne zastite za svako dijete ostaje jedan od glavnih
ciljeva UNICEF-a. Klju¢ni prioriteti u radu UNICEF-a u BiH danas ukljucuju
pracenje prava djeteta, socijalne zaStite i pravde za djecu, obrazovanje
u ranom razvoju djece i blagostanje za svu djecu, ukljucujuéi i djecu
sa smetnjama u razvoju i romsku djecu. Od 2014. godine UNICEF pruza
podrsku u radu Vije¢u za djecu BiH, te samim tim podrZao je donosSenje
velikog broja znacajnih strateSkih dokumenata, poput Akcionog plana
za djecu Bosne i Hercegovine 2015. - 2018. godine kojim se zagovara
multidisciplinarni pristup i uklju¢ivanje svih potencijala drustva u razvoj
akcija s ciljem unapredenja uslova Zivljenja u interesu razvoja djeteta, Sto
je ujedno i preduslov za jaCanje polozaja djeteta u BiH, ali i provodenje
brojnih projekata i konferencija s fokusom na zastiti djece i unapredenju

djecijih prava.

Organizacije civilnog drustva i privatnog sektora iz BiH

Udruzenje Medunarodni forum solidarnosti EMMAUS (MFS EMMAUS)
je u periodu od 2009. godine do 2014. godine, u saradnji sa Ministarstvom
sigurnosti BiH, OAK Fondacijom i organizacijom Save the Children,
realizovao znacajan broj aktivnosti u sklopu projekata ,Prevencija
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djecije pornografije i drugih oblika seksualnog zlostavljanja djece
posredstvom informacionih i telekomunikacionih tehnologija“ (2009. -
2011) i ,Sveobuhvatan pristup rjeSavanju problema djecije pornografije
u BiH“ (2012. - 2013), s osnovnim ciljem prevencije online zloupotrebe i
iskoristavanja djece u BiH posredstvom informacionih i komunikacionih
tehnologija kroz uspostavu SOS linije za prijavu neprimjerene komunikacije
i drugih oblika iskoriStavanja, web portala za prevenciju i podizanje svijesti
medu ciljnim grupama, izradu elektronskih i alternativnih sadrzaja i
njihovo emitiranje i distribuciju, realizaciju edukativnih radionica za djecu,
roditelje i nastavnike, te radionica izgradnje kapaciteta za nastavni kadar.
U periodu 2011. - 2013. godine MFS EMMAUS bio je na celu zvani¢nog
SID (Safer Internet Day) komiteta za BiH u kojem je provodio kampanju
Evropske komisije na dan sigurnijeg interneta koji se obiljezava u februaru
svake godine. Zatim, MFS EMMAUS u saradnji sa Federalnim ministarstvom
obrazovanja i nauke provodi projekat ,Prevencija djecije pornografije i
drugih oblika seksualnog zlostavljanja djece posredstvom informacionih
i telekomunikacionih tehnologija“ (2013. - 2014), s ciljem prevencije
i rjeSavanja problema djecije pornografije i drugih oblika seksualnog
zlostavljanja djece posredstvom informacionih i telekomunikacionih
tehnologija. Danas je punopravni ¢lan u organizaciji INHOPE (Medunarodno
udruZenje internet SOS linija za prijavu neprimjerenog sadrzZaja).

Udruzenje ,Novi put“ Mostar provelo je projekat pod nazivom “STOP
djecijoj pornografiji i pedofiliji“. Radilo se o implementaciji mini kampanja
prevencije i podizanja svijesti medu rizi¢nim kategorijama djece, njihovim
roditeljima, nastavnicima, kao i $iroj javnosti o opasnostima i moguéim
zloupotrebama informacionih i komunikacionih tehnologija u svrhu
iskoriStavanja djece, te djeCije pornografije uopce. Projekat je finansiralo
Federalno ministarstvo nauke i obrazovanja, a implementiran je u periodu
januar - juni 2012. godine, a izmedu ostalog rezultirao je uspostavljanjem
linije za pomo¢ (060 318 77 80), ali i online prijave neprimjerenog sadrZaja
na stranici udruzZenja www.noviput.ba. Projekat pod nazivom ,Zastita
prava djece Zrtava zlostavljanja, pedofilije i prosja¢enja u HNK i ZZH“
implementiran je tokom 2013. godine zahvaljujuéi sredstvima Federalnog
ministarstva nauke i obrazovanja. U okviru projekta u martu 2013.
uspostavljeno je savjetovaliSte za pruzanje pomodi i zaStite prava djece
Zrtava zlostavljanja, pedofilije i prosjacenja u HNK i ZHK.

Udruzenje ,Zdravo da ste” Banja Luka je tokom 2010. godine u okviru
projekta ,Prava djece - moze to bolje®, koji je finansirala organizacija Save
the Children, sa grupom mladih In spe - u nadi provelo istraZivanje na
temu djecije prostitucije, pornografije i trgovine djecom, ¢iji su rezultati
prikazani u izvjeStaju ,DjeCija pornografija i prostitucija“ Rezultati iz
izvjestaja dijelom su bili integrisani u Alternativni izvjestaj na Fakultativni



protokol o prodaji djece, djecijoj prostituciji i djecijoj pornografiji u BiH koji
je predstavljen UN Komitetu za prava djeteta u junu 2010. godine. Osnovna
poruka kampanja provodenih u sklopu projekta bila je borba protiv trgovine
djecom, djecije pornografije i djecije prostitucije kroz afirmaciju zdravog
stila Zivota, pozitivnih vrijednosti i djecijeg aktivizma. Godine 2012.
Udruzenje je potpisalo ugovor sa Evropskom unijom o realizaciji projekta
,Lanzarote konvencija u BiH" koji je realizovalo sa UdruZenjem ,Zemlja
djece” iz Tuzle. U ovom projektu ucestvovala su nadlezna ministarstva,
institucije, civilna drustva i mediji, a rezultirao je publikacijama: ,Pravna
analiza uskladenosti nacionalnog zakonodavstva sa Konvencijom o zastiti
djece od seksualnog iskoristavanja i seksualne zloupotrebe (Lanzarote
konvencija) (2013), ,Znanjem i razumijevanjem do bolje zaStite djece -
Rezultati istrazivanja o seksualnom zlostavljanju i iskoristavanju djece u
Bosni i Hercegovini“ (2013) i ,ZaStita djece od seksualnog iskoristavanja i
nasilja“ (2014).

Udruzenje ,Zemlja djece” Tuzla je u partnerstvu sa organizacijom
»Zdravo da ste“ Banja Luka zapocelo u januaru 2013. godine dvogodiSnji
projekat pod nazivom ,Lanzarote konvencija“ (Konvencija o zastiti djece
od seksualnog iskorisStavanja i zloupotrebe Vijeéa Evrope). Aktivnosti u
okviru projekta ukljucivale su istraZivanje o stavovima djece, roditelja i
profesionalaca koji rade sa djecom o oblicima, na¢inima i mehanizmima
zasStite kada je rije¢ o seksualnoj zloupotrebi i iskoristavanju djece u BiH
te odrzavanje okruglih stolova u Sarajevu, Banjoj Luci i Mostaru gdje su
prezentirani rezultati istrazivanja. Udruzenje ,Zemlja djece” od jula 2012.
godine posjeduje i liniju na koju gradani mogu prijaviti prosjacenje kao i
bilo koji drugi oblik nasilja nad djecom, ukljucuju¢i i djeciju pornografiju.

UdruzZenje ,Nova generacija“ iz Banje Luke je 18. februara 2013.
pokrenulo savjetodavnu liniju za djecu - Plavi telefon (080 05 03 05) na
kojoj djeca mogu da prijave bilo koji oblik nasilja, da traZe savjet o razli¢itim
problemima sa kojima se susrecu i slicno. Ova linija je namijenjena i
roditeljima, ali samo za probleme i situacije koje se odnose na djecu. Linija
je anonimna i besplatna, a finansira je UdruZzenje preko donacija. U sklopu
Dnevnog centra za djecu uklju¢enu u zivot i/ili rad na ulici i djecu u riziku
u Banjoj Luci koju vodi ova organizacija provode se razli¢ite radionice na
temu nasilja, trgovine, pedofilije i sl. O ovim temama se sa djecom koja
dolaze u Dnevni centar povremeno razgovara i na radionici koja se zove
,Cajanka“ a ima savjetodavni karakter.

UdruzZenje Centar za istrazivanje politike suprotstavljanja
kriminalitetu (CPRC) - svojom aktivnom participacijom u domenu
kreiranja, provodenja i pracenja provedbe javnih politika od 2007. godine
doprinosi uspostavljanju prepoznatljivih medunarodnih standarda u
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suprotstavljanju kriminalitetu u BiH na postulatima €injeni¢no zasnovanog
pristupa i transparentnosti rada subjekata formalne i neformalne kontrole
kriminaliteta.

OneWorld - platforma za Jugoisto¢nu Evropu kao funkcionalna mreza
i zajednica organizacija, neformalnih i formalnih grupa, udruzenja i
pojedinaca koja povezuje lokalne, regionalne i globalne inicijative svoje
djelovanje usmjerava na tri glavna podrucja: internet prava, Zenska ljudska
prava i seksualnost te transformativne tehnologije. U okviru globalnog
projekta ,Zaustavi nasilje: Zenska prava i sigurnost na internetu“ vodenog
od Association for Progressive Communications (APC) OneWorld platforma
nastoji da ojaca kapacitete aktivista/kinja za ljudska prava i Zenskih
organizacija po pitanju upotrebe tehnologija u njihovim sferama djelovanja,
kako bi na adekvatan nacin odgovorili rastu¢em virtuelnom nasilju nad
djevojkamaizZenama.Kaoproduktistog,2015.godineizradenje prvidokument
u BiH koji se bavi tematikom Zenskih prava i sigurnosti na internetu, nasilja
nad Zenama kroz informaciono-komunikacione tehnologije i politikama
svjetskih drustvenih mreZa u vezi sa virtuelnim nasiljem nad djevojkama i
Zenama. OneWorld platforma, zajedno sa RAK-om BiH, organizovala je prvi
nacionalni forum o upravljanju internetom pod nazivom “Internet za sve -
Prilike i izazovi upravljanja internetom u Bosni i Hercegovini” 2015. godine.
Zahvaljujuéi inicijativi Udruzenja MFS EMMAUS, i partnerima RAK BiH,
organizacije Save the Children i Microsoft BiH ucestvovali su u formiranju
SID (Safer Internet Day) Komiteta kojim predsjedava DrZavni koordinator
za borbu protiv trgovine ljudima. ObiljeZavanje Dana sigurnijeg interneta je
samo jedna u nizu aktivnosti koje ove organizacije zajednicki i pojedinacno
provode s ciljem upoznavanja djece i roditelja o rizicima koje internet nosi, te
adekvatnoj zastiti od istih.

IT Girls je inicijativa nastala kao rezultat najbolje ideje na takmicenju
mladih zaposlenika UN-a u BiH, pod nazivom ,Takmicenje u inovacijama
za mlade od 30 godina“, koja je imala za cilj inspirisati djevojCice i djevojke
da se bave programiranjem i saznaju vise o informaciono-komunikacionim
tehnologijama. IT Girls projekat treba da podstakne mlade Zene da vel
od rane dobi po¢nu razmisljati u smjeru informacionih i komunikacionih
tehnologija, te da se viSe ukljuce u svijet programiranja i programskih jezika
kako bi razvile interesovanje za ovaj sektor i povecale moguénosti u odabiru
buducih karijera i obrazovnih pravaca. Ono Sto je karakteristi¢no za IT Girls
jeste upotreba drustvenih mreza kao primarno sredstvo komunikacije sa
djevojkama i promovisanje portala www.itgirls.ba putem kojeg je moguce
besplatno uciti o programiranju. Krajnji ciljevi projekta obuhvataju
podizanje svijesti o znacaju programiranja, jacanje samopozdanja djevojaka
promovisuéi ulogu Zena u informaciono-komunikacionim tehnologijama,
kao i sticanje novih vjestina kroz treninge. Dugoro¢no, namjera projekta je



prosirenje fokusa inicijative na nauku, tehnologiju, inZinjerstvo i matematiku
(STEM).

Interent servis provajderi (ISP) smatraju se privatnim organizacijama
koje trebaju imati vrlo vaznu ulogu u oblasti zastite djece na internetu. ISP-
ovi, kako u Evropskoj uniji BiH tako i u Bosni i Hercegovini, posmatraju
se kao samoregulatorna tijela. Naime, oni nemaju specificnu obavezu
koja je usmjerena ka zastiti djece. Na nivou Evropske unije najc¢eséi nacin
samoregulacije zasniva se na izradi i poStivanju donesenih pravila ponaSanja
uvezisazaStitom djece od strane ¢lanica koje su se samoinicijativno obavezale
na primjenu pravila. ISP-ovi u Bosni i Hercegovini, kojih je u 2014. godini
bilo 70 prema podacima RAK-a, nemaju razvijena pravila o ponasanju koja su
usmjerena ka zastiti djece na internetu, nisu medusobno organizovani, niti
pripadaju medunarodnim udruZenjima koja se ti¢u zaStite djece na internetu
(Hadzovi¢, 2014).

Zakljucak

Kao $to smo ve¢ konstatovali u samoj analizi situacije, broj djece korisnika
interneta raste iz godine u godinu i u Bosni i Hercegovini. lako nisu provedena
istraZivanja koja bi na naucnoj osnovi pokazala prirodu i obim zlostavljanja
djece putem IKT-a, na osnovu analize sadrzaja dokumenata u ovoj oblasti
moZe se zakljuditi da je nasilje nad djecom putem IKT-a u znacajnoj mjeri
prisutno i u Bosni i Hercegovini.

Evropska unija, Vije¢e Evrope i Ujedinjene nacije uspostavili su
medunarodne pravne standarde za borbu protiv zlostavljanja djece putem
IKT-a. Bosna i Hercegovina je potpisnica najvaznijih dokumenata kojima su
ti standardi uspostavljeni. Znacajan dio njihovih odredbi unijet je u pozitivno
zakonodavstvo Bosne i Hercegovine. Pored toga $to je na razliitim nivoima
vlasti uskladenost sa medunarodnim dokumentima iz ove oblasti razlicita,
Sto dalje predstavlja pokazatelje pravne nesigurnosti, primjena odredbi iz
odnosne oblasti i dalje ostaje nedosljedna u znac¢ajnoj mjeri.

Nazalost, formalna drustvena reakcija na zlostavljanje djece putem IKT-a u
Bosni i Hercegovini ima vrlo ogranicen uspjeh. Kljucni akteri u oblasti borbe
protiv seksualnog nasilja na internetu i drugih oblika zlostavljanja djece u
Bosni i Hercegovini - institucije za provedbu zakona na svim nivoima vlasti,
nezavisne institucije, medunarodne organizacije, organizacije civilnog
drustva i privatne organizacije - imaju duznost da koordinisanim naporima
odgovore na postojece izazove. Ipak, ne postoji jedinstvena politika ili model
kojim bi se kljucni akteri iz ove oblasti vodili. Pokazatelj toga je i Cinjenica
da u proteklih deset godina viSe strateSkih i akcionih dokumenata nije
realizovano.

111




112

Institucije za provedbu zakona, kao predstavnici vladinog sektora, ne
raspolaZzu adekvatnim kapacitetima za poZeljan odgovor na ovaj drustveni
problem. Nedostatak senzibiliziranosti o odnosnoj temi, nedostatak
specijalistickih obuka i meduinstitucionalne saradnje i zajednickih
aktivnosti, nedostatak hardverske i softverske opreme, samo su neki
od ograniCenja zvani¢nih organa. Izgleda da su nevladine organizacije,
podrZane medunarodnim bilateralnim i multilateralnim donatorima, i dalje
glavni nositelji aktivnosti na polju borbe protiv seksualnog iskoristavanja
i drugih oblika zloupotrebe djece putem IKT-a. Njihove aktivnosti se
primarno odnose na oblast prevencije, a naj¢eS¢e su manifestovane kroz
podizanje svijesti Sire populacije.

Ipak u BiH se pokuSava sistematski reagovati na nasilje nad djecom u
najranijim fazama. Naime, postoji nekoliko usmjeravajucih i provedbenih
dokumenata kojima se sugerise kako djelovati u slu¢aju nasilja nad djecom.
Smjernice i Protokoli imanentni su na svim nivoima vlasti, i u njima se
napominje i problem nasilja nad djecom putem IKT-a.

Protokoli koji postoje u BiH su distribuirani od drzavnog nivoa do nivoa
osnovnih Skola. Ono $to se moZe primijetiti je to da svi pokazuju htijenje
da razviju adekvatne referalne mehanizme na svim nivoima, ali isto tako,
problem nasilja nad djecom putem IKT je vrlo skromno ili nikako obraden
i tretiran.

Za kraj, nabrojat ¢emo nekoliko protokola koji egzistiraju u BIH i na cijoj
platformi bi se mogao graditi sistem Smjernica za postupanje u slucajevima
nasilja nad djecom putem IKT-a.

e SMJERNICE ZA POSTUPANJE U SLUCAJEVIMA NASILJA NAD
DJECOM u BiH

e PROTOKOL O POSTUPANJU U SLUCAJU NASILJA, ZLOSTAVLJANJA
ILI ZANEMARIVANJA DJECE U REPUBLICI SRPSKO]

e PROTOKOL O POSTUPAN]JU U SLUCAJEVIMA VRSNJACKOG NASILJA
U REPUBLICI SRPSKO]

e SREDNJOBOSANSKI KANTON, MINISTARSTVO OBRAZOVANJA,
NAUKE, KULTURE I SPORTA, PROTOKOL O POSTUPAN]JU U SLUCAJU
NASILJA U SKOLI

e HERCEGOVACKO-NERETVANSKI KANTON, MINISTARSTVO
OBRAZOVANJA, NAUKE, KULTURE I SPORTA, PROTOKOL O
POSTUPAN]JU U SLUCAJU NASILJA U SKOLI

e KANTON 10, MINISTARSTVO NAUKE, OBRAZOVANJA, KULTURE
I SPORTA, PROTOKOL O POSTUPANJU U SLUCAJU NASILJA U
SKOLAMA



KANTON SARAJEVO, UDRUZENJE PEDAGOGA, PROTOKOL O
POSTUPAN]U SKOLE U SITUACIJAMA NASILJA

JU 03 “SJENJAK” TUZLA, PROTOKOL O PREVENCIJI I POSTUPANJU
U SLUCAJEVIMA NASILJA MEDPU I NAD DJECOM
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- Recenzija na rukopis pod naslovom “Smjernice za postupanje
u slucaju nasilja nad djecom u digitalnom okruZenju u Bosni i
Hercegovini”,kojiza objavu priprema Medunarodni forum solidarnosti
EMMAUS

1. Opsti dio
1.1. Obimiraspored grade

Podneseno djelo napisano je na devedeset stranica kompjuterskim ispisom
pismom Cambria, veli¢ine 11, sa proredom 1.0, A4 formata. Adekvatan
prikaz zakljucaka iz analize bogate empirijske grade prikazan je kroz 6
shematizovanih ilustracija, ¢ime se na vizuelan nacin prikazuju argumenti
za brojne nalaze do kojih se ovim djelom doslo. Tekst je sistematizovan na
Cetiri odvojena dijela, kojima prethodi predgovor, a slijedi veoma bogat
glosarij kojim se na strucan, alii razumljiv na¢in daju objasnjenja 38 klju¢nih
kategorija, pojava i pojmova koristenih u tekstu. Djelo se zavrSava popisom
referentnih izvora koristenih u pisanju teksta. Potrebno je naglasiti i prilog
tekstu koji govori o sistemskim nastojanjima unapredenja pravnog okvira
za zaStitu djece od nasilja na internetu. Ove smjernice i pored heterogene i
sloZene strukture predstavljaju homogenu i logicki veoma uvezanu cjelinu
koja se na izuzetan nacin bavi problemom nasilja nad djecom u digitalnom
okruZenju, a koje je sve izraZeniji problem i u Bosni i Hercegovini, te mu je
stoga potrebno i posvetiti izuzetnu strucnu i nau¢nu paznju.

1.2. Sadrzaj djela

Djelo je sistematizovano prema sljedecoj strukturi:

stranica

R U Uo7/ | PPN
Predgovor
1. Nasilje nad djecom u digitalnom okruZenju
2. Sistem ranog prepoznavanja nasilja nad djecom u digitalnom

okruZenju....... 36
3. Prepoznavanje i prijavljivanje slu€ajeva .......eeeeenmeesnesseesnseeens 39
4. Prevencija nasilja nad djecom u digitalnom oKruzZenju..........coeeeeen. 43

5. GloSSary /POJMOVIIK ...ccoveeeeecemceemeceeesreeesseesseesssessseesessssesseess s ssssssssenens 46
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Prilog: Mapiranje legislative, strateSkog okvira, institucionalnih kapaciteta
i sistemskih procedura u vezi sa nasiljem nad djecom putem informaciono-
komunikacionih tehnologija (IKT) u Bosni i Hercegovini........oeneeen. 59

1.3.  Upotrebljivost u stru¢nim, nau¢nim i akademskim procesima

Smjernice za postupanje u slucaju nasilja nad djecom u digitalnom
okruzenju u Bosni i Hercegovini trebaju postati neizostavan izvor spoznaja
i preporuka za djelovanje svih drusStvenih subjekata odgovornih za djecu
i mlade. Pored ove funkcije, ovaj tekst bi mogao biti izuzetno koristan i
za unapredenje naucnih, stru¢nih ali i nastavnih procesa u institucijama
koje u svojim nadleZnostima i obavezama, ili svom akademskom opusu,
imaju direktno ili indirektno bavljenje problematikom razvijanja sistema
reagovanja na nasilje nad djecom i mladima u digitalnom okruzenju.

Ovo djelo ujedno je i izuzetno vrijedan priru¢nik za postupanje kako na
pojedinac¢nom tako i na institucionalnom nivou u oblasti borbe protiv svih
oblika nasilja na internetu, posebno u pitanju prevencije ove izuzetno
Stetne drustvene pojave. Kao $to je ve¢ istaknuto, a uvazavajuc¢i pedagoske
i didakticke standarde u oblasti drustvenih nauka, ovo djelo moze
pruziti kvalitetan sadrZaj i za brojne univerzitetske i Skolske predmete i
u obrazovnom pogledu. Adekvatan spoj u prikazu rezultata empirijski
provedenih istraZivanja, s jedne strane, sa uvodnim pravnim i teorijskim
eksplanacijskim dijelom, s druge, predstavljaju solidnu osnovu za edukaciju
po specifiénim tematskim cjelinama kojima se ovo djelo bavi. Kvalitet teksta
ogleda se posebno u njegovoj metodickoj i metodolo$koj opremljenosti,
Cime ispunjava sve prihvacene standarde za prakticni i korisni priru¢nik
ove vrste, ali i za monografska djela sa Sirokim dijapazonom upotrebe.

2. Posebni dio

2.1. Naslovdjela

“Smjernice za postupanje u slucaju nasilja nad djecom u digitalnom
okruzZenju u Bosni i Hercegovini ” naziv je ovog djela, kojim se u potpunosti
odrazavaju elementi i sustina obradene tematike.

2.2. Djeloviinjihovo obiljezavanje

Kao bitno obiljezje ovog djela istice se hijerarhijska uskladenost njegovih



dijelova, kojom se postize harmonicna i logicki uvezana cjelina. Koristeci
znanje oslonjeno kako na teorijsko tako i na empirijsko iskustvo, precizno
i dosljedno je izloZena cjelokupna materija ponudenog teksta. Posebno je
izraZajna strukturalna povezanostsva Cetiri segmenta djela koji posmatrano
u cijelosti tvore zaokruZenu cjelinu.

Prva odvojena cjelina djela, pod naslovom “Nasilje nad djecom u digitalnom
okruzenju”, obraduje temeljne pravne i fenomenoloSke kategorije ove
Stetne i protivpravne druStvene pojave. Na pocetku ovog poglavlja autor(i)
posvecuju paznju razvoju tehnologije u kontekstu uzroka ovog fenomena s
posebnim osvrtom na masovnu ekspanziju nasilja nad djecom u digitalnom
orkuZenju. Elaboracija pravne analize izvrSena je kroz upudivanje i
kratka i koncizna obrazloZenja domaceg, ali i medunarodnog pravnog
okvira. U dijelu koji se bavi fenomenologijom detaljno su sa pojmovnog
i kategorijalnog aspekta analizirane pojave Cyberbullyinga, Groominga,
Sextinga, Sextortiona te negativni aspekti Live streama. Poglavlje se
zavr$ava raspravom o povezanosti online nasilja sa drugim vrstama nasilja.

Shodno navedenom, ovo poglavlje predstavlja sveobuhvatno izlaganje o
temeljnim pravnim izvorima koji se smatraju neizostavnim standardima
i osnovama za propisivanje normi kojima se reguliSe oblast borbe protiv
nasilja nad djecom u virtuelnom okruzenju. Kroz odvojena izlaganja
izlozeni su Kklju¢ni medunarodnopravni izvori, kojima se preporucuju
pravni instrumenti za unapredenje domacih institucionalnih kapaciteta,
poboljsanje pravnog nacionalnog okvira, jacanje preventivnih aktivnosti,
unapredenje standarda zastite Zrtava takvih krivi¢nih djela, te mehanizama
za medunarodnu saradnju. Po pitanju nacionalnog pravnog okvira, a
na osnovu provedenih analiza, zakljucuje se da je Bosna i Hercegovina
uspostavila zadovoljovaju¢i pravni okvir, kako po pitanju navedenih
krivicnih djela tako i u odnosu na procesnopravne odredbe krivicnog
zakonodavstva. Ipak, u pogledu pravne analize, sti¢e se dojam da bi tekst bio
jos izrazajniji i za praksu Korisniji da je izvrSeno precizno navodenje nuznih
ili optimalnih konkretnih dopuna i izmjena krivicnog zakonodavstva u
pogledu materijalnopravnih odredaba, s obzirom na to da bi ove smjernice
trebala koristiti i nadlezna parlamentarna tijela, kako u pogledu daljnje
harmonizacije propisa tako i u kontekstu nadzora i kontrole nad primjenom
propisa.

Drugim poglavljem, sa naslovom ,Sistem ranog upozoravanja nasilja nad
djecom u digitalnom okruZenju“, obraduju se sadrzaji koji ukazuju na
znacaj ranog prepoznavanja nasilja nad djecom na internetu, odnosno
Sta je potrebno da se zna Sta se sve radi i dozvoljava, pa da dijete postaje
eventualno necija Zrtva. Tako, naglasava se da su djeca gotovo od pocetka
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svoga zivota izloZena utjecaju medija, a ¢im u svojoj socijalnoj sredini iskazu
interes za okruZenje i da imaju Zelju da ga ispituju, roditelji se nerijetko
ne libe da ih stave pred medijske uredaje (televizor, kompjuter, tablet ili
mobilni telefon) te da onda i oni sa njih po¢nu da konzumiraju razlicite
sadrzaje.

U ovom dijelu Smjernica posebno su analizirani sadrZaji koji se odnose
na praéenje fenomenologije, odnosno analizom i predstavljanjem
rezultata studija koje su se bavile ispitivanjem veze izmedu izloZenosti
pornografskim sadrzajima i stavova prema seksualnom odnosu. Znacajan
dio naucnih rezultata ukazuje da vecinu njih povezuje rano izlaganje
pornografskim sadrzajima sa negativnim stavovima prema seksualnom
odnosu, dozivljajem seksualnog odnosa kao rekreativne aktivnosti, te
ukljuc¢ivanjem u devijantna seksualna ponasSanja. Za potrebe ovog djela
naglaSeni su elementi kojima je moguce prepoznati rane znakove ovog
ponasanja ali i temeljni indikatori simptoma. Pored navedenog, primjetno
je da je u sadrzaju Smjernica navedeno i potpoglavlje pod naslovom ,2.1.3.
Otkrivanje®, ali ga u tekstu nema, pa bi se autoru (-ima) trebala skrenuti
paznja na ovu nedosljednost. Dakle, u sadrZaju se navodi numeracija
i naslov ovog potpoglavlja, ali u verziji koja je meni dostavljena ono
nedostaje. Potrebno je ili u sadrzZaju izbrisati ovaj podnaslov ili u tekstu
obraditi sadrzaj koji se nominira podnaslovom.

Trece poglavlje Smjernica pod naslovom ,Prepoznavanje i prijavljivanje
slucajeva“, nacelno se bavi elementarnim sadrZajima socijalne reakcije
na fenomen nasilja nad djecom u digitalnom okruZenju, a tekst nacelno
predstavlja rezultate i zakljucke provedenih analiza institucionalnog
reagovanja na ovaj fenomen.

U prvom segmentu ovog poglavlja paZnja je usmjerena na odgojno-
obrazovne ustanove u koje spadaju predskolske ustanove, osnovne i
srednje skole, te dacki domovi, koji imaju zadatak da djecu zastite od svih
oblika nasilja i zlostavljanja, pa tako i putem interneta te u tom smislu da
im obezbijede sigurno odrastanje. U tom kontekstu, navodi se da su ucitelji,
nastavnici, profesori, strucni saradnici, direktori i drugi radnici odgojno-
obrazovnih ustanova duzni preduzeti mjere zaStite prava djeteta/ucenika
i u vezi sa svakom povredom tih prava odmah uciniti brojne korake koji
su obradeni u nastavku poglavlja. Prepoznavanje i prijavljivanje nasilja u
skoli, dakle, predstavlja polaznu i veoma cesto klju¢nu inicijalnu kariku
u lancu reagovanja na nasilje nad djecom u digitalnom okruZenju, pri
¢emu su obradene situacije nasilja koje se desilo unutar ili izvan odgojno-
obrazovnih institucija, a prepoznato je u njima ili se radi o nasilju koje
pocine zaposlenici odgojno-obrazovnih ustanova.



U narednim sadrZajima ovog poglavlja obradeno je postupanje policije,
organa starateljstva te zdravstvenih ustanova, kojima se na sveobuhvatan
nacin predstavljaju elementarni principi za postupanje ovih tijela,
hodogrami njihovog djelovanja u razli¢itim fazama postupka, ali i kriticki
osvrt na sve primijecene dobre i loSe strane nasSeg institucionalnog sistema
reagovanja na ovaj oblik nasilja nad djecom ili medu djecom.

Posljednje, ¢etvrto poglavlje pod naslovom ,Prevencija nasilja nad djecom
u digitalnom okruZenju“ primarno se bavi nacinima prevencije i zastite
djece na internetu kroz edukaciju i upoznavanje djece i odraslih koji ih
okruZuju o opasnostima koje informacione i komunikacione tehnologije
donose, odnosno kako se najbolje zastititi. U ovom poglavlju predstavljeni
su sadrZaji kojima se preporucuju konkretne aktivnosti i mjere svih onih
koji su u kontaktu s djecom te koji imaju priliku preventivno utjecati na
djecu u smislu zastite od svih opasnosti koje se pojavljuju u digitalnom
okruZenju.

Prvi segment predstavlja preporuke za roditelje, odnosno S$ta je to
Sto oni mogu/trebaju uraditi u cilju zastite svoje djece od opasnosti
interneta i koristenja informaciono-komunikacionih tehnologija. Pored
konkretnih i provedivih preporuka, izdvaja se teza da roditelji treba da
budu zainteresovani za djetetove aktivnosti na internetu te da ne dozvole
djeci da njihova potreba za privatno$¢u nadvlada roditeljevu potrebu za
djetetovom sigurnoscu, pri ¢emu svako dijete treba da ima postavljena
pravila koriStenja interneta, tj. kompjutera kao i ostalih IKT uredaja uopste.

Drugim dijelom ovog poglavlja predstavljeno je Sta se preventivno moZe
uraditi u odgojno-obrazovnim institucijama. Tako se naglasava da odgojno-
obrazovne institucije treba da budu mjesta na kojima djeca uce nacine na
koje se mogu odbraniti od bilo kakvih napada na njihovu li¢nost ili tijelo.
Posebno se izdvaja da bi ovo trebala biti mjesta na kojima djeca treba da
uce o tome na koji nacin se internet koristi u obrazovne svrhe, kao i u svrhu
zabave, ali sigurne zabave, a posebno je vazno da se djeca obrazuju na polju
nasilnih oblika ponasanja korisnika interneta i nacina na koje mogu od njih
da se zastite. U tom kontekstu, naglaSava se da bi potpuno pogre$no bilo
djecu plasiti internetom i zabranjivati im njegovo koriStenje, jer je internet
sredstvo bez kojeg covjek u XXI vijeku ne moZe da funkcioniSe. SuStina
adekvatnog obrazovanja i upoznavanja sa svim negativnim stranama
informaciono-komunikacionih tehnologija treba, dakle, da bude prioritetni
zadatak koji se treba ostvarivati u odgojno-obrazovnim institucijama. Kao
i u prethodnom segmentu, i ovdje se vodi Citav niz konkretnih i veoma
korisnih preporuka za ove institucije u pogledu razvijanja preventivnih
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programa nasilja nad djecom u digitalnom okruZenju.

U posljednjem segmentu ovog poglavlja navode se, ali bez dodatne
elaboracije, konkretne mjere Sta se preventivno moze uraditi u opstoj
javnosti, ¢ime se zavrSava ne samo ovo poglavlje nego i sadrzajni dio
Smjernica. Nakon ovog poglavlja slijedi glosarij sa detaljnom i veoma
kvalitetnom etimoloskom elaboracijom klju¢nih kategorija koje se spominju
ili obraduju u prethodnom tekstu.

3. Zakljucak i prijedlog

Podneseni tekst pod naslovom ,Smjernice za postupanje u slucaju nasilja
nad djecom u digitalnom okruZenju u Bosni i Hercegovini“ sacinjen je od
Cetiri dijela koji predstavljaju cjelinu obradenu kroz posebne strukturalne
jedinice. Rasprave i teorijsko postavljenje argumentovani su konkretnim i
konciznim nalazima i zaklju¢cima, koji ovom djelu daju poseban ne samo
strucni, ve¢ u izvjesnoj mjeri i naucni karakter. PaZznja usmjerena prema
izdvojenim oblicima socijalnog reagovanja, pravnog ali i institucionalnog,
na prestupnicke oblike ponasSanja mladih ili nad mladima koji obuhvataju
nasilje u digitalnom okruZenju, daje ovom djelu karakter primjenjivosti
u svakodnevnom Zivotu za Citav niz drusStvenih subjekata. To se, prije
svega, istiCe sveobuhvatnim i cjelovitim razmatranjem najStetnijih i
najfrekventnijih oblika nasilja nad djecom putem interneta.

Na kraju, bez ikakve sumnje, moZe se iskazati da je djelo po originalnim
rezultatima istrazivanja, metodologiji te obradenim ¢injenicamaistavovima
aktuelno djelo koje svojim sadrzajem doprinosi razvoju ne samo prakse,
ve( u znacajnoj mjeri i istrazivackih i teorijskih nastojanja u nasoj zajednici,
kako u oblasti istraZivanja socijalne kontrole kriminaliteta tako i u oblasti
kriminalne fenomenologije i etiologije.

Na osnovu iznesenog, smatram da se ispunjeni svi, ne samo formalni,
ve¢ i struc¢ni i naucni uslovi za objavu ovog djela u obliku monografskog
djela, pri ¢emu nije nevaZno naglasiti da se djelo preporucuje kao vrijedno
strucno djelo uz moguénost koristenja i kao vrijedan izvor za visokoskolsku
edukaciju u brojnim kriminoloskim i drugim srodnim disciplinama.
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