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Dijete i Skola u
digitalnom okruZenju

Prateéi tehnoloski razvoj, sve skole u Bosni i
Hercegovini (BiH) imaju tendenciju unapredenja
informatickih kapaciteta, uklju€ujuéi ¢uvanje, obradu

i koristenje podataka o djeci i zaposlenima. Stoga se
opravdanim smatra raspravljati i istraZivati o sigurnosti
Skolskih servera.

UmrezZeni racunari, ukoliko nisu dio dobro
konfigurisane mreze u smislu sigurnosti, izuzetno

su ranjivi na razne vrste racunarskih napada. Podaci
dobijeni tehnologijom Intelligent Security Graph'
pokazuju da je potrebno samo 24 do 48 sati da se
zlonamjerni software prosiri kompletnom mrezom
nakon kompromitacije samo jednog racunara, a
prosjecno vrijeme do otkrivanja kompromitovanosti je
¢ak 150 dana.

Vecina Skola u BiH ne koristi nikakvu vrstu serverske
infrastrukture?, bilo da se radi o vlastitim serverima
ili javnom, privatnom ili hibridnom oblaku. To
ukazuje da postoji velika koli¢ina heterogenih
podataka ,,razbacanih“ na pojedina¢nim racunarima
koje koristi Skolska administracija, pa vrlo lako i

Vremenska linija napada

Kompromitovan
domenski admin

Prva kompromitacija

Istraga i priprema

Napadaci pronalaze i ciljaju
slabosti i podatke na bilo kojem
uredaju i servisu

24-48 sati
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dugoroéno mogu postati dostupni neautorizovanim
korisnicima i iskoristeni za nelegalne aktivnosti. lako
je veéina nadleznih ministarstava u BiH osigurala da
se elektronski dnevnik i sli¢ne baze li¢nih podataka
uéenika €uvaju u infrastrukturi koja je na neki nacin
povezana sa vladinom infrastrukturom (npr. EMIS),
postoji znacajna koli¢ina bitne dokumentacije, koja
ukljucuje i licne podatke, a za koju nije predvidena
nikakva sistematizacija i zastita.

Kako li¢ni podaci koje Skola prikuplja, ¢uva i obraduje,
ukljucuju i telefonske brojeve i adrese stanovanja, jasno
je da je dostupnost ovakvih podataka veoma opasna.

"Tehnologija kompanije Microsoft koja prikuplja veliku koli¢inu po-
dataka o sigurnosti sa ra¢unara pokretanih Windows 10 operativnim
sistemom. ViSe na: https://www.microsoft.com/en-us/security/oper-
ations/intelligence

2Rezultati iz istraZivanja sigurnosti $kolskih servera u okviru pro-
jekta ,,Prevencija i rad na sprecavanju seksualnog iskoristavanija i
zlostavljanja djece u digitalnom okruZenju u Bosni i Hercegovini** koji
provode organizacije Save the Children, UNICEF i EMMAUS

Napadadi cesto ciljaju AD
i administratore da bi dobili pristup

Napad otkriven

o

poslovnim sredstvima

—

Wi Mozete biti pod napadom

(ili ve¢ kompromitovani) i biti
nesvjesni toga

Srednje vrijeme zadrzavanja

150+ dana (zavisno od oblasti)
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Zlonamjerne osobe bi ove podatke mogle iskoristiti,
izmedu ostalog, za laZzno predstavljanje, kao i za
direktan pristup potencijalnoj zrtvi. Upravo to Cesto i
biva uvodni dio kod slucajeva seksualnog iskoriStavanja
i zlostavljanja djece u digitalnom okruZenju. Ranjivost
djece u BiH je potvrdena rezultatima Studije o
navikama i ponasanju djece na internetu, iz koje se
izdvajaju sljedeéi podaci:?

* 48,5% djece kaze da su dobijali poruke od
nepoznatih lica;

* 43,3% je prihvatalo nepoznata lica za prijatelja na
nekoj od drustvenih mreza;

» 27,8 % djece se dopisivalo sa nepoznatima;

* 11,4% djece je pristalo da se sastane sa nepoznatim
licima koja su upoznali putem interneta.

Posebno treba napomenuti da je od 2018. godine

na snagu stupila Opsta evropska regulativa o zastiti
podataka* koja se odnosi i na bilo koji podatak
evropskih gradana i izvan Evropske unije, te predvida
znacajne finansijske kazne ukoliko podaci nisu
obradivani u skladu sa ovom regulativom. llustracija
2. prikazuje infografiku o tipovima sankcija u slu¢aju

TroSak neuskladenosti

krsenja ove regulative. Pored cinjenice da BiH teZi ka
ulasku u Evropsku uniju, sasvim je izvjesno da medu
uenicima u BiH ima onih koji posjeduju drzavljanstvo
neke od zemalja ¢lanica Evropske unije, pa se
spomenuta regulativa veé moze primijeniti u nekim
slucajevima i nekim Skolama. Tako, sigurnost podataka
u Skolama i sigurnost Skolskih servera postaje jedan od
prioriteta informacione sigurnosti Skolskog sistema.

3 Muratbegovi¢ i Vujovi¢, Ponasanje i navike djece na internetu:
stavovi djece, roditelja i nastavnika informatike, 2016.

4Vige detalja na zvani¢nom portalu Evropske komisije: https://
ec.europa.eu/commission/priorities/justice-and-fundamental-rights/
data-protection/2018-reform-eu-data-protection-rules_hr

\

\ \ /

Upozorenje Opomena

podataka

Vase lokalno tijelo za zastitu podataka prati uskladenost, a rad tih
tijela uskladen je na razini EU-a.
TroSak nepridrzavanja pravila moze biti visok
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Ukidanje obrade

Kazna

u iznosu do 4%

ukupnog
godisnjeg
prometa

milijuna eura
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Rizici po informacionu sigurnost i
posliedice njihove manifestacije

Curenje podataka moze biti namjerno ili nenamjerno
dijeljenije i/ili objavljivanje povijerljivih informacija.
Nesprecavanje ovakvog incidenta moze dovesti do
ozbiljnih pravnih posljedica, pogotovo ako su podaci
barem dijelom obuhvaéeni GDPR-om.

Radi se o zlonamjernoj enkripciji podataka izazvanoj
zlonamjernim softwareom na pojedinim racunarima

ili ¢ak u citavoj mrezi u kojoj se nalazi zarazeni
ra¢unar. Podacima se ne moze priéi dok se ne uplati
odredeni novcani iznos, a podatke je u veéini slucajeva
nemoguce otkriti.

Ukoliko ne postujemo pravilo da rac¢unar uvijek mora
biti zaklju¢an kada se na njemu ne radi, ostavljamo
moguc¢nost da zlonamjerne osobe dobiju djelomicni ili
potpuni pristup raznim vrstama osjetljivih podataka.

KorisStenje zajednickih lozinki ili jedne lozinke za vise
sistema i aplikacija je znacajan sigurnosni rizik.

Kako je elektronska posta veoma bitan dio poslovne
i privatne komunikacije, velika je vjerovatnoca da
korisnik dobije i zZlonamjernu datoteku kao dodatak
poruci. Bitno je da su korisnici svjesni opasnosti

te da su uspostavljeni efikasni sistemi za kontrolu
elektronske poste.

SIGURNA SKOLA U DIGITALNOM OKRUZENJU

Prenosivi mediji su uobicajeni nacin prenosa vece
koli¢ine podataka. Rizici su brojni, ukljucujuéi gubitak
podataka, malware, gubljenje medija, Sto moze dovesti
do gubljenja ugleda i povjerenja. Pronadena USB
memorija moze sadrzavati zlonamjeran software te
neoprezno koriStenje takvih uredaja moZze biti veoma
rizi¢no.

Drustveni inZenjering je upotreba obmane u cilju
manipulacije pojedinaca kako bi otkrili povijerljive ili
licne podatke te podatke koji se mogu iskoristiti za
zaobilaZenje sigurnosnih mjera.

Spyware i malware su vrste zlonamjernog softwarea
koji omogucavaju pristup skrivenim informacijama o
aktivnostima odredenog korisnika i racunara te slanje
tih podataka neovlaStenim osobama.

Phishing je slanje laznih poruka e-poste u kojima
naizgled stvarne kompanije i institucije traZze unos
licnih i autentifikacijskih podataka.

Ukoliko Zi¢ne i beZiéne mreZe nisu ispravno i
profesionalno konfigurisane, moguce je da se nezeljene
osobe uklju¢e u takvu mrezu i nadgledaju sav promet
otkrivaju¢i na taj nacin osjetljive informacije i pristupne
podatke.
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Savremena drustva i ekonomije su u konstantnom
procesu digitalne transformacije, te su navedeni

rizici samo dio prijetnji sigurnosti informacija

u digitalnom okruZenju. Prema Microsoftovom
Izvjestaju o sigurnosti iz marta 2018. godine’, botnet
mreza® je ukljucivala 1214 domena i IP adresa sa

464 razlicita botnet sistema i viSe od 80 razlicitih
malware porodica. Jedna od najzastupljenijih botnet
mrezZa je bila Gamarue mreza sa viSe od 23 miliona
IP adresa (na llustraciji 3. mozemo vidjeti geografsku

llustracija 3. Telemetrija Gamarue mreze
(decembar 2017. — januar 2018.)

B,

3
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rasprostranjenost te mreze, a na llustraciji 4. broj
uredaja u mrezi).

3 Vise na https://cloudblogs.microsoft.com/microsoftse-
cure/2018/03/15/microsoft-security-intelligence-report-vol-
ume-23-is-now-available/

6 Botnet mreZe su mreZe zarazenih ralunara nad kojima kon-

trolu imaju korisnici zlonamjernog softwarea koji se nalazi na tim
racunarima te se koriste za razne vrste napada. Vlasnici i korisnici tih
racunara naj¢esce nisu ni svjesni da je ra¢unar kompromitovan.

SIGURNA SKOLA U DIGITALNOM OKRUZENJU



llustracija 4. Broj uredaja u Gamarue mreZi
prije i poslije otkrivanja (januar 2018)

.002-|
.0015-.002
.001-.0015
.0005-.001
.00001-.0005
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Najzastupljeniji ransomware napadi su bili tipa:
WannaCrypt/, Petya® i BadRabit®. Na llustraciji 5. je
prikazana zastupljenost ransomware napada u periodu
februar — decembar 2017. godine.

7 Vige detalja na: https://www.microsoft.com/en-us/wdsi/threats/mal-
ware-encyclopedia-description’Name=Ransom:Win32/WannaCrypt

8 Detaljnije na: https://www.microsoft.com/en-us/wdsi/threats/mal-
ware-encyclopedia-description’lName=Ransom:Win32/Petya.B

9 Opsirnije na: https://www.microsoft.com/en-us/wdsi/threats/mal-
ware-encyclopedia-description’Name=Ransom:Win32/Tibbar.A

llustracija 5. Rasprostranjenost ramsonwarea
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Vise detalja o vrstama i zastupljenosti raznih napada i
sigurnosnih rizika dostupno je u Microsoft Izvjestaju i
Cisco godisnjem izvjeStaju o sigurnosti'®, a izdvojeni

podaci su prikazani na llustraciji 6.

10 Kompletan izvje3taj: https://www.cisco.com/c/en/us/products/

security/security-reports.html

llustracija 6. |zdvojeni podaci iz
Cisco Anual Cybersecurity Report

>

PDF dokumenti su najcesca
meta unutrasnjih prijetnji.

Jedan sumnijivi korisnik moze imati
veliki uticaj.

Mobilni uredaji su prioritet.

Prema ovom istrazivanju
najteze se Stite.
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53% korisnika koji se uspjesno
brane viSe od pola
infrastrukture drze u oblaku.

Zasto? Jednostavno, bezbjednije je.

PR

Nyetya je bila instalirana na
vise od milion racunara

Cesto putem automatskih
nadogradnji software-a.

34% profesionalaca za
bezbjednost potpuno se
oslanja na masinsko ucenje.

Jednostavnija i automatizovanija
bezbjednost.

Korisnici preferiraju
provjerena rjesenja.

72% koristi provjerena
rjeSenja za zastitu.
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Sta $kole mogu
i treba da preduzmu?

Sa ciljem zastite sigurnosti podataka djece, a time i
prevencije kiberneti¢kog kriminala, Skole mogu da
preduzmu dvije vrste mjera, i to: (a) mjere edukacije, i
(b) mjere tehnicke zastite.

a. Mjere edukacije:

* provesti edukacije za sve nastavnike i strucne
radnike Skole, sa ciljem podizanja svijesti i znanja
o informacionoj sigurnosti, uklju€ujuci kreiranije i
isticanje edukativnih materijala;

* osigurati odgovarajuce obuke za Skolsko osoblje
koje direktno radi na prikupljanju, ¢uvanju, obradi
licnih podataka djece, odnosno za osobe koje imaju
pristup bazama podataka o djeci i zaposlenima;

* podrzati provodenje edukativnih radionica sa
roditeljima i djecom, ukljucujuci kreiranje i isticanje
edukativnih materijala;

* upoznati se s nacinom kreiranja procedura o
prikupljanju, obradi i koriStenju licnih podataka, te ih
kreirati;

* po potrebi, uspostaviti saradnju sa nadleznim

institucijama koje mogu pruziti podrsku u vezi sa
zastitom li¢nih podataka.

SIGURNA SKOLA U DIGITALNOM OKRUZENJU
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b. Mjere tehnicke zastite: Osnovne karakteristike i funkcionalnosti dobro zasti¢enih
servera i racunarskih mreznih sistema

KONTROLA PRIJAVE

Lozinke treba da budu minimalne duzine 8 karaktera sa kombinacijom velikih i malih slova i barem jednim brojem i specijalnim karakterom

Lozinke se moraju redovno mijenjati Ukoliko je to moguce, upotrebljavati dvofaktorsku autentifikaciju

SIGURNO POHRANJENI IDENTITETI
Lozinke moraju biti hashirane' prije pohrane u direktorijsku bazu

Korisnici i grupe koje vise nisu potrebne i ne Prije pohrane bilo kakvih podataka obaviti
upotrebljavaju se treba izbrisati antivirusnu provjeru

OSVJEZENI | AZURIRANI OPERATIVNI SISTEMI | APLIKACIJE
Redovnim odrzavanjem sistema kroz sistem nadogradniji i zakrpa osigurava se ne samo bezbjedan sistem nego omogucava i optimizovaniji,
pouzdaniji i brZi rad

KVALITETAN | POUZDAN SISTEM VATROZIDA

Vatrozid omogucava dodatnu nadogradnju sigurnosnih karakteristika koje postoje u operativnom sistemu.

AUTENTIFIKACIJA SSH"? KLJUCEVIMA
SSH kljucevi su dobar alternativni nacin prijave u odnosu na kombinaciju korisni¢ko ime i lozinka- Kriptografski klju¢evi sadrze znacajno
viSe bitova podataka nego lozinke

UPOTREBA VPN -a KAD GOD JE TO MOGUCE

ENKRIPCIJA PODATAKA

Enkripcija omogucava da samo osobe sa autorizacijom mogu pristupiti podacima i izvrsiti dekripciju

INSTALIRANJE POUZDANOG | PROVJERENOG SOFTWAREA

Instaliranje aplikacija izdatih od provjerenih kompanija prevenira znacajan dio sigurnosnih rizika

REDOVNO PRACENIJE SLABOSTI
Rano saznanje o slabostima sistema omogucava pravovremenu implementaciju protivmjera

BACKUP PODATAKA

Uraditi backup enkriptovanih podataka koji sadrze osjetljive informacije uz koriStenje dodatne lozinke ukoliko nam sistem to omogucava.

" Procedura €uvanja podataka u 3ifrovanom obliku. Tako bi npr. rije€ ,lozinka" 3ifrovana MD5 algoritmom bila pohranjena kao

,,8AA87050051EFE26091A13DBFDF901C6*

12 SSH klju&evi su dodatak kombinaciji korisni¢kog imena i lozinke i koriste se za uspostavljanje sigurne i Sifrovane veze izmedu dva racunara,
obi¢no korisni¢kog racunara i servera

'3 Virtuelna privatna mreza kreirana koristenjem interneta. lako se komunikacija odvija putem javne internet mreze, izmedu racunara je
uspostavljena sigurna i privatna kopija lokalne mreze.
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e Children za sjeverozapadni Balkan
ubljanska 16, Sarajevo, Bosna i Hercegovina

Tel +387 (0) 33 290 671, Fax +387 (0) 33 290 675 |
info.nwbalkans@savethechildren.org
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Ova brosura je izradena u okviru projekta “Zaustaviti nasilje nad djecom: Preve
seksualnog iskoriStavanja i zlostavljanja djece u digitalnom okruzenju u Bos
podrzali Global Fund to End Violence Against Children i UNICEF.

Stavovi i misljenja su odgovornost autora i ne odrazavaju z




