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[nacenje kljucnih termina

Dijete — Svaka osoba mlada od osamnaest godina Zivota. (UN Konvencija o pravima djeteta,
1989)

IKT — Informacijska i komunikacijska tehnologija, koristenje racunara i druge elektronske
opreme i sistema za prikupljanje, pohranu, koristenje i slanje podataka elektronskim putem.
(Cambridge University Press, 2018)

IKT industrija — Konvergencija telekomunikacijske industrije sa racunarskom i emiterskom
bransom. IKT industrija obuhvata svu opremu i usluge povezane sa emitiranjem, obradom i
telekomunikacijama. Sve ove usluge i oprema prihvataju i prikazuju informacije u
elektronskom obliku. (IGI Global, 2018)

Internet Service Provider (ISP) — Pruzalac usluga interneta je kompanija koja korisnicima
omogucava pristup internetu i uslugama na internetu. Pristup moze biti omogucen
koristenjem raznih tehnologija povezivanja: tzv. Dial-up, kablovska tehnologija, DSL itd.
Uobicajeno je da ISP-ovi omoguce korisnicima komunikaciju pruzajuci i uslugu vlastite
elektronske poste, a u novije vrijeme i usluge telefonije, televizije i sl. Sto zavisi od pojedinog
ISP-a. (Technopedia, 2018)

Seksualno iskoriStavanje i zlostavljanje na internetu — Oblici seksualnog iskoristavanja
koji imaju komponentu interneta ili odnos prema internetu. Istovremeno treba imati na umu
da je linija izmedu seksualnog iskoristavanja djece na internetu i van interneta cesto nejasna, a
uz brzu evoluciju IKT-a seksualno iskoristavanje djece sa nekom online komponentom je sve
Cesce.



1. Uvod

Broj korisnika interneta u svijetu je u stalnom porastu.To je slucaj i u Bosni i Hercegovini, o
¢emu svjedoci povecanje procenata penetracije korisnika interneta iz godine u godinu (Vidi
Sliku 1. Bazirano na Godisnjem izvjestaju Regulatorne agencije za komunikacije iz 2018). On je
za 2017. godinu iznosio 86,77% uz vise od 700.000 internet pretplatnika, te 3.064.072 korisnika
interneta (Regulatorna agencija za komunikacije, 2018). Indeks rasta broja korisnika interneta u
odnosu na 2016. godinu iznosi 105,32. Znacajno je napomenuti da je zakljucno sa 31.12.2017.
godine u Bosni i Hercegovini djelovao 71 pruzalac internet usluga (Regulatorna agencija za
komunikacije, 2018). Kako je lzvjestaj Regulatorne agencije za komunikacije raden prema
metodologiji Medunarodne telekomunikacijske unije (ITU) koja korisnike interneta definira kao
osobe od 16 do 74 godine starosti (Regulatorna agencija za komunikacije, 2018) i (ITU, 2014),
moze se pretpostaviti da je broj korisnika i veci, a uzimajuci u obzir da djeca mlada od 16 godina
uglavnom koriste mobilni telefon za pristup sadrzajima interneta (Muratbegovi¢ & Vujovic,
Ponasanje i navike djece na internetu: stavovi djece, roditelja i nastavnika informatike, 2016).

Slika I. Penetracija korisnika interneta
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IWF materijal za
seksualno zlostavljanje
djece procjenjuje
prema nivoima
navedenim u Defini-
tivnoj smjernici Sudskih
vije¢a za seksualne
prekrsaje u Engleskoj i
Velsu. Poglavlje
“Indecent Photographs
of Children” (stranica
75.) opisuje razlicite
kategorije materijala za
seksualno zlostavljanje
djece:

Kategorija A - Slike sa
penetrativnom seksual-
nom aktivnoscu; slike
koje ukljucuju seksual-
nu aktivnost sa Zivotinj-
om ili sadizmom.
Kategorija B - Slike sa
nepenetrativnim seks-
ualnim aktivnostima.
Kategorija C - Ostale
neprikladne slike koje
ne spadaju u kategorije
A ili B. (Internet Watch
Foundation, 2018)

Razvoj informacijsko-komunikacijskih tehnologija (IKT) uvjetovao je da se generacije djece
nakon 1995. godine radaju u visokotehnoloskom okruzenju u kojem su napredne tehnologije
sastavni dio njihovog Zivota, pri ¢emu njihovi roditelji nisu bili u istoj poziciji, da odrastaju uz
slicne tehnologije. Masovno koristenje IKT-a postavlja sigurnosne izazove za cijelu populaciju, a
posebno u kontekstu sigurnosti djece kao najranjivije kategorije. Istrazivanje koje je proveo
Save the Children 2016. godine pokazalo je da vecina djece svakodnevno samostalno koristi
IKT i pristupa internetu vec¢ od svoje 9. godine Zivota (Muratbegovi¢ & Vujovi¢, Ponasanje i
navike djece na internetu: stavovi djece, roditelja i nastavnika informatike, 2016). Gotovo sva
djeca posjeduju uredaj putem kojeg pristupaju internetu. Kao sto je ve¢ i navedeno, najcesce je
to mobilni telefon, putem kojeg jedna trecina ispitane djece ima pristup mobilnom internetu.

Istrazivanja provedena u Bosni i Hercegovini ukazuju da se djeca Cesto susrecu sa razlicitim
oblicima zlostavljanja na internetu. Jedno od njih je Istrazivanje o samoprijavljenoj delinkvenciji
prema kojem je nesto vise od 5% djece, iz uzorka reprezentativhog za Bosnu i Hercegovinu,
istaklo da su dozivjeli neki od oblika zlostavljanja putem informacijsko-komunikacijskih
tehnologija (Maljevi¢, i dr., 2017). Istrazivanje Internet Watch Foruma iz 2018. godine sadrzi
zabrinjavajuée podatke u vezi sa seksualnim iskoristavanjem i zlostavljanjem djece u svijetu.
Naime, na oko 98% pronadenih slika seksualnog iskoristavanja i zlostavljanja djece bila su djeca
u dobi od 13 i manje godina, 28% je bilo u dobi od 10 godina ili manje, dok je najmlada zrtva
imala samo tri godine starosti (Internet Watch Foundation, 2018).

Neki od klju¢nih rezultata navedene studije su:

96% zrtava bile su djevojcice;
96% je prikazivalo samo dijete u ku¢nom okruzenju;
18% zlostavljanja kategorizirano je kao silovanje i seksualno mucenje djece;

40% zlostavljanja kategorizirano je kao ozbiljna seksualna zloupotreba kategorije A ili B';

100% slika prikupljeno je s njihovih originalnih lokacija i bile su distribuirane i na
druge lokacije i stranice sa namjerom naplate strimovanja ili preuzimanja (nekad i
putem reklama);

® 73% materijala se nalazilo na specijaliziranim forumima.

Ovi rezultati pokazuju da bi svaku legitimnu internetsku platformu mogle zloupotrijebiti
osobe koje namjeravaju da kontaktiraju djecu u cilju seksualnog iskoristavanja i zlostavljanja.



Zloupotreba se moze dogoditi bilo kojem djetetu koje ima pristup tehnologiji. Jasno je da to
ukazuje na potrebu podizanja svijesti medu svim osobama koje Stite djecu, pocevsi od
roditelja/staratelja, nastavnika, (pred)skolskih strucnjaka, ali i drugih. Medutim, nastojanja da
se osigura zastita djece od seksualnog iskoristavanja i seksualnog zlostavljanja u digitalnom
okruzenju nece dati znacajan rezultat bez aktivnog ukljucenja predstavnika IKT industrije,
prvenstveno pruzalaca internet usluga (ISP).

U cilju smanjenja rizika od negativnih efekata digitalne revolucije i transformacije, vlade,
civilno drustvo, lokalne zajednice, medunarodne organizacije, te javni i privatni tehnoloski
sektor moraju zajedno raditi kako bi ostvarili ovaj drustveni cilj. Tehnoloska industrija
ima klju€nu ulogu u postavljanju temelja za sigurno koristenje usluga koje pruza digitalno
okruzenje. Drustveno odgovorne kompanije moraju imati fokus na zastiti djece, a posebna
paznja treba biti posvecena zastiti privatnosti liénih podataka mladih korisnika, ocuvanju
njihovog prava na slobodu izrazavanja i uspostavi sistema za efikasno rjesavanje eventualnih
slucajeva krsenja djedijih prava. U slucajevima kada je zakonodavni okvir u potpunosti
harmoniziran sa medunarodnim pravom, tehnoloski sektor treba da uskladi poslovne prakse
sa dobrim praksama zasnovanim na odgovarajuc¢im konvencijama, Sto je jedan od osnovnih
ciljeva ovih smjernica.

Pruzaoci internet usluga (ISP), javni i privatni, imaju vaznu ulogu u oblasti zastite djece na
internetu. U Bosni i Hercegovini ne postoji zakonodavni ni regulatorni okvir koji eksplicitno
ureduje oblast zastite djece na internetu, ne postoji udruzenje/asocijacija pruzalaca internet
usluga, niti je evidentna organizirana pripadnost medunarodnim udruzenjima koja se ticu
zastite djece na internetu. Na nivou Evropske unije, najces¢i nacin regulacije rada pruzaoca
internet usluga zasniva se na izradi i primjeni kodeksa ponasanja u vezi sa zastitom djece od
strane Clanica koje su se kao drustveno odgovorne organizacije samoinicijativno obavezale na
primjenu pravila koja sluze za sprecavanje i otkrivanje slucajeva seksualnog iskoristavanja i
zlostavljanja djece.

Imajuci u vidu sve navedeno, svjesni da su IKT i digitalno okruzenje prevashodno namijenjeni
napretku civilizacije, ovaj dokument ima za cilj:

® kreirati smjernice za IKT industriju, pruzaoce internet usluga i druge zainteresirane
organizacije, u cilju sprecavanja seksualnog iskoristivanja i zlostavljanja djece;

@ pruziti smjernice kompanijama iz IKT industrije za identificiranje, sprecavanije i
ublazavanje negativnih utjecaja njihovih proizvoda i usluga na djedija prava, kao i za

Smjernice za drustve
kompanije




Za potpuniji uvid i de-
taljan opis kompletnog
zakonodavstva, kao
odli¢nu pocetnicu
pogledati publikaciju
“Analiza u oblasti
borbe protiv seksu-
alnog nasilja i drugih
oblika zlostavljanja na

internetu djece u Bosni
i Hercegovini”. (Murat-

begovi¢, Kobajica i
Vujovi¢, 2016)

identificiranje nacina na koje mogu promovirati prava djece i pomo¢i postizanju
odgovornog digitalnog gradanstva kod djece;

@ predloziti zajednicke principe za kreiranje i provodenje nacionalnih/regionalnih
kampanja/inicijativa u cilju sprecavanja seksualnog iskoristavanja i zlostavljanja djece na
digitalnim platformama, imajuéi u vidu da specifiénosti raspolozivih platformi zahtijevaju
razlicite modele implementacije.

Smijernice i preporuke su formirane za pet glavnih oblasti u kojima kompanije mogu pruziti
znacajan doprinos u ostvarenju sigurnijeg digitalnog okruzenja za djecu.Te oblasti su: Integracija
prava djeteta u korporativne politike i procese; Razvijanje procedura za vodenje slucajeva i
rukovanje osjetljivim materijalom; Konkretizacija djelovanja na dobno osjetljivom digitalnom
okruzenju; Educiranje djece i odraslih o odgovornoj upotrebi digitalnih usluga; Promoviranje
tehnologije za povecanje gradanskog angazmana. Smjernice objasnjavaju svaku od navedenih
oblasti, dajuci pregled koraka u ciklusu njihove primjene, a dodatno ce biti izradene i posebne
sektorske smjernice i kontrolne liste za provjeru uskladenosti sa ovim smjernicama.

Smijernice su definirane na osnovu medunarodnih i domacih pravnih akata koji reguliraju
oblast seksualnog iskoristavanja i zlostavljanja djece u digitalnom okruZenju,? ukljuujudi i
,»Smjernice o zastiti djece od sadrzaja na digitalnim platformama‘ (eng. ,,Guidelines for
Industry on Child Online Protection®) koje su zajedno izradili UNICEF i Medunarodna unija
za telekomunikacije (ITU & UNICEF, 2014), u saradniji sa globalnim konzorcijem tehnoloskih
kompanija.
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2. Medunarodnii nacionalni
pravni okvir

Seksualno iskoristavanje i zlostavljanje djece u digitalnom okruzenju predstavljaju jednu od
najozbiljnijih prijetnji sigurnom i zasti¢enom koristenju interneta. Uzevsi u obzir prirodu i
obim Stetnih posljedica ovog fenomena, koje primarno ugrozavaju i / ili povreduju djecu i
njihov fizicki i psihicki razvoj, medunarodna zajednica brojnim aktivnostima (izradom
smjernica, donosenjem standarda i sl.) nastoji da ukaze na neophodnost pravovremenog
prepoznavanja takvih problema, a narocito osiguranja adekvatne zastite djece. Medunarodnim
konvencijama i rezolucijama donesenim na nivou Ujedinjenih naroda (UN) iVije¢a Evrope
(VE), te direktivama na nivou Evropske unije (EU), pozivaju se i pravno obavezuju drzave na
uspostavljanje sveobuhvatnog zakonodavnog sistema u cilju prevencije iskoristavanja i
zlostavljanja djece, pravovremenog otkrivanja takvih ponasanja, progona njihovih izvrsilaca, te
preduzimanje svih potrebnih radnji u smislu pruzanja pomodi i podrske djeci Zrtvama, kao i na
podizaniju svijesti gradana o neprihvatljivosti bilo kakvog oblika iskoristavanja i zlostavljanja
djeteta, ukljucujuci ono izvrseno putem interneta.

llustracija I.
Najznacajniji pravni dokumenti Organizacije Ujedinjenih naroda su:

® Konvencija o pravima djeteta;

® Fakultativni protokoli uz Konvenciju o pravima djeteta o prodaji djece, djecijoj
prostituciji i pornografiji te o zabrani ucesca djece u oruzanim sukobima;

® Konvencija protiv transnacionalnog organiziranog kriminala;

® Protokol o sprecavanju, suzbijanju i kaznjavanju trgovine ljudima, narocito zenama i
djecom, koji dopunjava Konvenciju protiv transnacionalnog organiziranog kriminala;

® Smijernice o pravosudu u stvarima koje ukljucuju djecu zrtve i svjedoke krivicnih djela

Smiernice za rne informacijsko-komunikacijske

1"

janja



Te aktivnosti su:
proizvodnja djecije
pornografije s namje-
rom distribucije putem
kompjuterskog sistema;
nudenije ili stavljanje na
raspolaganje djecije
pornografije putem
kompjuterskog sistema;
distribucija ili prijenos
djecije pornografije
putem kompjuterskog
sistema;

nabavka djecije
pornografije putem
kompjuterskog sistema
za sebe ili neko drugo
lice;

posjedovanje djecije
pornografije u kompju-
terskom sistemu ili na
mediju za pohranjivanje
podataka.

Konvencijom se
specificno pred drzave
postavljaju zahtjevi da:
ustanove mjere pre-
vencije svakog oblika
nasilja nad djecom,
provode mjere
podizanja svijesti
gradana o neprihvatlji-
vosti svakog ponasanja
koje ima za cilj
seksualno iskoristavanje
i zlostavljanje djece,

Ukazujuéi na pravo na slobodu izrazavanja djece i ucesce djece u odlukama koje se odnose
na njih, pravo na trazenje i primanje informacija, pristup medijima, pravo na obrazovanje i
pravo na odmor, Konvencija o pravima djeteta ukazala je na znacaj koji razliciti segmenti
IKT-a mogu imati u unapredenju djetetove drustvene, duhovne i moralne dobrobiti i
fizickog i mentalnog zdravlja. lako je primarna uloga i odgovornost u osiguravanju
postovanja, promocije i zastite navedenih djecijih prava na zemljama potpisnicama,
Konvencija o pravima djeteta i dodatni pravni instrumenti prepoznali su znacaj i ulogu i
drugih aktera po pitanju ove odgovornosti, poput roditelja, civilnog drustva, privatnog
sektora pruzalaca usluga interneta i preduzeca. Fakultativni protokoli uz Konvenciju o
pravima djeteta o prodaji djece, djedijoj prostituciji i pornografiji te o zabrani uceséa djece
u oruzanim sukobima zabranjuju trgovinu djecom, djeciju prostituciju i djeciju pornografiju,
ali i ukljucivanje djece u oruzane sukobe i obaveznu regrutaciju u oruzane snage.
Podsjecajuci na Medunarodnu konferenciju o borbi protiv seksualnog zlostavljanja djece
putem IKT-a iz 1999. godine i narocito na njene zakljucke koji pozivaju svjetsku zajednicu
na inkriminiranje proizvodnje, distribucije, izvoza, prenosenja, uvoza, svjesnog posjedovanja i
reklamiranja takvih materijala te naglasavajuéi znacaj saradnje i partnerstva izmedu vlada i
IKT industrije, Protokol prosiruju koncept zastite djece od svih oblika seksualnih
zloupotreba shodno kontinuumu razvoja u informacijsko-komunikacijskom sektoru,
zahvaljujuéi kojem je doslo do znatno lakseg pristupa pornografiji putem interneta.

Jedan od najznacajnijih pravnih dokumenata Evropske unije je Direktiva 201 1/92/EU
Evropskog parlamenta iVijeca o suzbijanju seksualnog zlostavljanja i seksualnog iskoristavanija
djece i djecije pornografije, te o zamjeni Okvirne odluke Vijeca 2004/68/PUP. Njenim
donosenjem utvrden je krivicnopravni okvir za kriminalizaciju seksualnog zlostavljanja djece
putem IKT-a na evropskom nivou i to prvenstveno u cilju otklanjanja nedostataka iz
prethodno donesene Okvirne odluke Vijeca, primarno uzrokovanih razvojem informacijsko-
komunikacijskih tehnologija.

Temeljni akt u reguliranju kibernetickog kriminaliteta svakako je Konvencija o kibernetickom
kriminalu Vije¢a Evrope iz 2001. godine. Ona definira grupu ponasanja® koje drzave potpisnice
moraju kriminalizirati, tj. propisati ih kao krivicna djela u svojim krivicnim zakonima.

Konvencija o zastiti djece od seksualnog iskoriStavanja i seksualne zloupotrebe poznata pod
nazivom Lanzarote konvencija, uz fokusiranje na preventivne, zastitne i krivicne aspekte i
uspostavu specifiénog monitoring mehanizma nad njenom implementacijom, predvida i mjere
za unapredenje i podizanje svijesti opce javnosti o fenomenu seksualnog iskoristavanja i

12



seksualnog zlostavljanja djece i preventivnim mjerama koje se mogu poduzimati (Clan 8.), te
podstice privatni sektor na aktivno ucesce, narocito kompanije koje pruzaju informacijske i/ili
komunikacijske usluge, te sektor turizma i saobracaja, bankarstva i finansija, u kreiranju i
provodenju specijaliziranih politika za borbu protiv seksualnog iskoristavanja i zlostavljanja
djece, i na usvajanje samoregulatornih normi, te medije (¢lan 9.).

Preporuka Komiteta ministara Vije¢a Evrope (2001)16 o zastiti djece od seksualnog
iskoristavanja poziva na planiranje i provodenje mjera, politike i prakse u borbi protiv
seksualnog iskoriStavanja, promoviranje saradnje o raznim aspektima seksualnog iskoristavanja
djece na nacionalnom i medunarodnom nivou, eliminiranje djecije pornografije, djecije
prostitucije i trgovine djecom sa djetetovom saglasnosti ili bez nje, i promocija dobrobiti i
najboljeg interesa djeteta. Nephodno je naglasiti da se termini koje navodi ova konvencija
danas smatraju neprikladnim i neodgovarajucim te je daleko prikladnije koristiti sintagmu
,»seksualno iskoristavanje i zlostavljanje djece".> U ostvarenju postavljenih ciljeva u
Preporuci se narocito naglasava potreba za bliskom saradnjom izmedu pruzalaca usluga
interneta i relevantnih drzavnih institucija u identifikaciji seksualnog iskoristavanja, te
interveniranja na sve modalitete zlostavljanja putem savremenih tehnologija, a koji bi mogli
rezultirati seksualnim iskoriStavanjem djece.

U skladu sa odredbama spomenute Konvencije o kribernetickom kriminalu, koju je Bosna i
Hercegovina ratificirala 23. novembra 2001. godine, Bosna i Hercegovina je uspostavila
pravni okvir kada su u pitanju krivi¢na djela koja se odnose na seksualno iskoristavanje i
seksualnu zloupotrebu djece, i zastitu djece Zrtava i svjedoka ovih krivicnih djela. U skladu
s politicko-administrativnim uredenjem BiH, Cetiri krivicna zakona inkriminiraju radnje
seksualnog nasilja nad djecom: Krivi¢ni zakon BiH, Krivicni zakon FBiH, Krivicni zakon RS-a
i Krivi¢ni zakon Brcko distrikta BiH.To jasno govori da je Bosna i Hercegovina prepoznala
da seksualno iskoristavanje i zlostavljanje djeteta predstavlja izuzetno tezak oblik
neprihvatljivog ponasanja, pa za njega predvida krivi¢ne sankcije i pocinioce goni prema
sluzbenoj duznosti.

Definicije koje postoje u bh. propisima nisu precizne, te razlicito definiraju ovu materiju, Sto
u praksi ima za posljedicu razli¢ito razumijevanje ovog kriviénog djela. U krivicnim
zakonima u Bosni i Hercegovini na razlic¢ite nadine definirani su proizvodnja i prikazivanje
materijala koji ukljucuju koristenje djece u seksualne svrhe, odnosno upoznavanje djeteta sa
takvim sadrzajem. Evidentno je da u Kriviéc(nom zakonu Federacije Bosne i Hercegovine i
Krivicnom zakonu Brcko distrikta ne postoji definicija niti objasnjenje pojma ,,djecije
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pornografije”, za razliku od Krivicnog zakona Republike Srpske koji u ¢lanu 175. ,,Iskorista-
vanje djece za pornografiju” u stavu 6. definira Sta se smatra ,,djecijom pornografijom®.
Krivi¢ni zakon Bosne i Hercegovine ne poznaje ovu problematiku ve¢ se ona smatra
oblikom trgovine ljudima, Sto je jednim dijelom tacno, buduci da se eksploatacija djece
dovodi u direktnu vezu sa trgovinom ljudima, ali ipak nema adekvatne definicije koja bi
ukazivala na djeéiju pornografiju (Muratbegovi¢ & Hasanovi¢, Nasilje nad djecom putem
informaciono - komunikacijskih tehnologija (IKT), 2017).

Ova problematika nije uredena Kriviénim zakonom Bosne i Hercegovine ve¢ se sve
navedene inkriminacije nalaze u entitetskim kriviénim zakonima i Kriviéc(nom zakonu Brcko
distrikta. Koja su to rjesenja u materijalnom krivicnom zakonodavstvu BiH u vezi sa ,,djecijom
pornografijom*? Krivi¢na djela koja se prevashodno direktno odnose na seksualno
iskoriStavanje i zlostavljanje djece su:

® | Iskoristavanje djeteta ili maloljetnika radi pornografije”, ¢lan 21 1. KZ FBiH, i ¢lan 208.
KZ BD - sustinski identican tekst kao u ¢l. 21 1. KZ FBiH

®  IskoriStavanje djece za pornografiju” u KZ RS, ¢lan 175.

®  Upoznavanje djeteta sa pornografijom”, clan 212. KZ FBiH i ¢lan 209.KZ BD —
sustinski identican tekst kao u ¢l. 212. KZ FBiH

® | |skoristavanje djece za pornografske predstave”, clan 176. KZ RS
®  Upoznavanje djece s pornografijom ”, clan 177. KZ RS

® | Iskoristavanje kompjuterske mreze ili komunikacije drugim tehnickim sredstvima za
izvrsenje kriviénih djela seksualnog zlostavljanja ili iskoristavanja djeteta®, ¢lan 178.KZ
RS

® , Neovlasteno snimanje slike”, clan 189. stav 3. KZFBiH i ¢lan 186. stav 3. KZ BD —
sustinski identic¢an tekst kao u ¢l. 189. st. 3. KZ FBiH.

Takoder, odmah se uocava da su ova krivicna djela razlicita, kako po nazivu tako i po
zakonskom opisu. Naime, inkriminacije u Federaciji Bosne i Hercegovine i Brcko distriktu su
sustinski iste, dok razlike postoje ako se date inkriminacije iz KZ FBiH i KZ BD kompariraju
sa inkriminacijama iz KZ RS. Isto tako, zakonodavac u Republici Srpskoj je u Krivicnom
zakonu objavljenom u ,,Sluzbenom glasniku RS, broj 64/17 inkriminirao krivicno djelo
»Iskoristavanje kompjuterske mreze ili komunikacije drugim tehnickim sredstvima za izvrSenje
krivi¢nih djela seksualnog zlostavljanja ili iskoriStavanja djeteta kojim se u kombinaciji sa
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drugim djelima iz iste glave mogu inkriminirati novi fenomenoloski oblici. (Muratbegovi¢ &
Hasanovi¢, Nasilje nad djecom putem informaciono - komunikacijskih tehnologija (IKT), 2017)

Medutim, ne treba gubiti iz vida da neprijavljivanje saznanja o ovim krivicnim djelima takoder
predstavlja kriviéno djelo.To je jos jedan od razloga zbog kojeg bi sva fizicka i pravna lica
trebala podrzati otkrivanje i procesuiranje krivicnih djela seksualnog iskoristavanja i
zlostavljanja.

Ozbiljnost ovog problema i prijetnje za djecu potakla je i donoSenje drugih specifi¢nih
zakona.Tako je Narodna skupstina Republike Srpske 29. marta 2018. godine donijela i Zakon
o posebnom registru lica pravosnazno osudenih za krivi¢na djela seksualne zloupotrebe i
iskoriStavanja djece. Cilj ovog zakona je sprijeciti ponavljanje krivicnih djela na sStetu djece od
strane istih izvrsilaca.

Smjernice za drus
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seksualnog iskoriStavanja
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¢ Za detalje u vezi sa

kljuénim akterima,
njihovim mandatom i
kapacitetima, pogledati:
Muratbegovi¢, Kobajica
iVujovic¢: Analiza u
oblasti borbe protiv
seksualnog nasilja i
drugih oblika
zlostavljanja na
internetu djece u Bosni
i Hercegovini, 2016

3. Kljucni akteri u suprotstavljanju
seksualnom iskoristavanju

| Zlostavljanju djece u digitalnom
okruzenju

Kao akteri koji imaju vaznu ulogu u suprotstavljanju seksualnom iskoristavaniju i seksualnom
zlostavljanju djece u digitalnom okruzenju mogu se smatrati kako zakonodavna tijela, tako i
agencije za provodenje zakona, odgojno-obrazovne ustanove, zdravstvene ustanove, privatne
organizacije (vidjeti llustraciju 2).6

ISP-ovi ne djeluju samo kao medij kroz koji se pristupa sadrzajima, nego su i proizvodaci
vlastitog sadrzaja i pruzaoci sadrzaja drugih kompanija.Ako se ima u vidu kolicina sadrzaja koji
su dostupni korsnicima putem ovakve trostruke uloge ISP-ova, jasno je da oni imaju kljuénu
ulogu u borbi protiv svih vrsta nezeljenih i Stetnih sadrzaja, pa tako i onih koji ukljucuju
seksualno iskoristavanije i zlostavljanje djece. ISP-ovi ne samo da imaju direktan pristup
prometu koji prolazi kroz njihovu infrastrukturu nego su, pogotovo kada su u pitanju ISP-ovi
sa nacionalnom prisutnoscu, znacajno tehnicki i kadrovski opremljeni da pruze podrsku
sprecavanju nezeljenih sadrzaja ili mogu relativno brzo posti¢i dovoljan nivo opremljenosti.

Kada je u pitanju regulacija rada i sadrzaja koje isporucuju i stvaraju ISP-ovi, jedina agencija
koja je u odredenim segmentima nadlezna za ISP-ove i druge zakonom definirane sudionike
na trzistu elektronskih komunikacija je Regulatorna agencija za komunikacije Bosne i
Hercegovine.

Regulatorna agencija za komunikacije (Agencija) je osnovana 2. marta 2001. godine

spajanjem nadleznosti Nezavisne komisije za medije i Regulatorne agencije za
telekomunikacije koje su do tada radile odvojeno. Agencija djeluje na drzavnom nivou i
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njen mandat je definiran Zakonom o komunikacijama BiH, koji je prvobitno nametnut
Odlukom visokog predstavnika u oktobru 2002. godine, a Parlamentarna skupstina BiH ga
je usvojila u septembru 2003. godine. Agencija je regulator sa spojenim nadleznostima,
nastala po uzoru na slicne procese u evropskim zemljama i odrazava spajanje tehnologija u
telekomunikacijama i emitiranju, na nacin koji moze da odgovori potrebama trzista. Po
ugledu na slicne institucije u Evropi, nadleznosti Agencije su zasnovane na principima
nezavisnosti, provodenju regulacije i monitoringu postivanja zakona i pravila, i osiguranju
tehnickih, finansijskih i kadrovskih preduvjeta za efikasno izvrsavanje zadataka. U skladu sa
Zakonom o komunikacijama BiH, nadleznosti Agencije su: kreiranje i promoviranje pravila
u sektorima emitiranja i telekomunikacija, licenciranje operatora u sektorima emitiranja i
telekomunikacija, planiranje, upravljanje i dodjeljivanje frekventnog spektra, primjenjivanje
tehnickih i drugih standarda koji se ticu kvaliteta, te uspostavljanje i odrzavanje sistema
naknada za dozvole.

Kao regulator sa spojenim nadleznostima, Regulatorna agencija za komunikacije je adekvatan
partner relevantnim institucijama i organizacijama u borbi protiv seksualnog zlostavljanja i
iskoriStavanja djece, a u cilju sigurnosti digitalnog okruzenja za svako dijete.

llustracija 2.

Drzavne, entitetske i kantonalne institucije i agencije, kao i medunarodne organizacije i
organizacije civilnog drustva koje imaju klju¢ne uloge u oblasti borbe protiv seksualnog
nasilja na internetu i drugih oblika zlostavljanja djece u BiH su:

Parlamentarna skupstina BiH

Vijece ministara BiH

Ministarstvo za ljudska prava i izbjeglice BiH
Ministarstvo pravde BiH

Ministarstvo sigurnosti BiH

Ministarstvo komunikacija i prometa BiH

Direkcija za koordinaciju policijskih tijela BiH

Agencija za istrage i zastitu BiH (SIPA)

Smiernice za rne informacijsko-komunikacijske
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Tuzilastvo BiH

Visoko sudsko i tuzilacko vije¢e BiH

Brcko distrikt BiH

Regulatorna agencija za komunikacije (RAK)
Entitetski parlamenti

Vlade entiteta i kantona

Centar za edukaciju sudija i tuzilaca FBiH, Centar za edukaciju sudija i javnih tuzilaca
RS-a i Pravosudna komisija Bréko distrikta BiH

Ministarstva pravde FBiH i RS-a

Ministarstva unutrasnjih poslova FBiH i RS-a, tuzilastva i sudovi FBiH i RS-a
Agencija za informaciono drustvo RS-a (AIDRS)

Ombudsman za ljudska prava BiH

Ombudsman za djecu RS-a

Globalni savez za borbu protiv seksualnog zlostavljanja djece na internetu
Organizacija Save the Children

UNICEF

MFS — EMMAUS

Udruzenje Centar za istrazivanje politike suprotstavljanja kriminalitetu (CPRC)

Internet servis provajderi (ISP)



4. Kljucne oblasti djelovanja IKT kompanija
na sprecavanju seksualnog iskoristavanja
| Zlostavljanja djece

4.1. Integracija prava i statusa djeteta u korporativne politike
i upravljanje procesima

Integracija prava djeteta u poslovanje drustveno odgovornih kompanija zahtijeva da kompanije
poduzmu adekvatne mjere za identificiranje, sprecavanje, ublazavanie i, gdje je potrebno,
otklanjanje potencijalnih i stvarnih Stetnih utjecaja na prava djece. Principi Ujedinjenih naroda o
poslovaniju i ljudskim pravima (United Nations, 201 |) pozivaju sve kompanije da ispostave
odgovarajuce politike i procese kako bi ispunili svoju odgovornost prema postivanju ljudskih
prava. Kompanije bi trebale posvetiti posebnu paznju djeci i omladini kao ranjivoj grupi u
pogledu zastite podataka i slobode izrazavanja. Rezolucija Generalne skupstine Ujedinjenih
naroda,“Pravo na privatnost u digitalnom dobu”, potvrduje pravo na privatnost i slobodu
izrazavanja bez nezakonitog uplitanja (United Nations General Assembly, 2013). Pored toga,
Rezolucija Vijeéa za ljudska prava o “promoviranju, zastiti i uzivanju ljudskih prava na
internetu” prepoznaje globalnu i otvorenu prirodu interneta kao pokretacke snage u
ubrzavanju napretka ka razvoju i potvrduje listu prava koja ljudi imaju van mreze i na mrezi
(United Nations General Assembly, 201 1), Sto, naravno, ukljucuje i prava djeteta. U drzavama
koje nemaju adekvatne zakonske okvire za zastitu prava djeteta na privatnost i slobodu
izrazavanja, kompanije bi trebalo da pruze odgovarajucu paznju kako bi osigurale da su
politike i prakse u skladu sa medunarodnim standardima. Kako gradanski angazman mladih
nastavlja da se povecava putem savremenih komunikacija, kompanije imaju odgovornost da
postuju prava djeteta, Cak i tamo gdje domaci zakoni joS nisu prihvatili i ukljucili medunarodne
standarde. Pored toga, kompanije bi trebale imati uspostavljen i funkcionalan mehanizam za
razmatranje zalbi kako bi se osigurao nacin da pogodene osobe prijave potencijalne povrede.
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Ti mehanizmi trebali bi biti dostupni djeci, njihovim porodicama i drugim koji zastupaju
njihove interese. Nacelo 31.“Principa o poslovanju i ljudskim pravima” objasnjava da takvi
mehanizmi treba da budu legalni, dostupni, predvidljivi, pravicni, transparentni, kompatibilni sa
pravima, izvor kontinuiranog ucenja i zasnovani na angazmanu i dijalogu (United Nations,
2011). Zajedno sa internim procesima za rjesavanje negativnih utjecaja u kompanijima,
mehanizmi za Zalbe trebaju osigurati da kompanije imaju uspostavljene procedure kako bi
osigurale da djeca imaju odgovaraju¢u pomo¢ kada su ugrozena njihova prava. Usvajanjem
pristupa koji je zasnovan na usaglasenosti sa sigurnosti IKT-a, a koji se fokusira na ispunjavanje
nacionalnog zakonodavstva, postuju¢i medunarodne smjernice kada nacionalno zakonodavstvo
nije dovoljno i izbjegavajuci negativne utjecaje na prava djece, kompanije bi trebale proaktivno
promovirati razvoj i blagostanje djece putem dobrovoljnih akcija koje unapreduju prava djece
na slobodu izrazavanja, pristup informacijama, aktivizmu, obrazovanju i kulturi.

4.2. Razvijanje standardnih procedura za upravljanje slucajevima i
materijalima seksualnog zlostavljanja djece

Opcioni protokol uz Konvenciju o pravima djeteta o prodaji djece, djecijoj prostituciji i djecijoj
pornografiji definira “djeciju pornografiju” kao svako predstavljanje, bilo kojim sredstvima,
djeteta angaziranog u stvarnim ili simuliranim eksplicitnim seksualnim aktivnostima ili bilo koje
predstavljanje seksualnih dijelova djeteta u seksualne svrhe (United Nations General Assembly,
2000). Materijal o seksualnom zlostavljanju djece, koji je 2013. analizirao Internet Watch
Foundation, pokazuje da je 81% djece bilo mlade od 10 godina,a da 51% fotografija prikazuje
seksualne aktivnosti izmedu odraslih i djece, ukljucujuci silovanje i mucenje (Internet Watch
Foundation, 2013). Ove uznemirujuce ¢injenice naglasavaju vaznost saradnje izmedu IKT
industrije, vlade, policije i civilnog drustva u borbi protiv seksualnog zlostavljanja djece.

lako se mnoge vlade bore protiv Sirenja i distribucije materijala o seksualnom zlostavljanju
djece donosenjem zakona, sprovodenjem i gonjenjem zlostavljaca, podizanjem svijesti i
pruzanjem podrske djeci u oporavljanju od zloupotrebe ili eksploatacije, mnoge zemlje jos
uvijek nemaju adekvatne sisteme. U svakoj zemlji su potrebni mehanizmi kako bi se javnosti
omogucilo prijavljivanje zloupotrebe i eksploatacije materijala ove vrste. IKT industrija,
policija, vlade i civilno drustvo moraju blisko saradivati kako bi osigurali postojanje
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odgovarajucih pravnih okvira u skladu sa medunarodnim standardima. Ovakvi pravni okviri
treba da inkriminiraju sve oblike seksualnog zlostavljanja i eksploatacije djece, ukljucujudéi
materijale zloupotrebe djeteta, i zastite djece koja su zrtve takvog zlostavljanja ili eksploatacije, i
osiguraju da postupci izvjeStavanja, istraZivanja i uklanjanja sadrzaja funkcioniraju sto efikasnije.

Odgovorne kompanije poduzimaju niz koraka kako bi sprijecile zloupotrebu njihovih mreza i
usluga za distribuciju materijala za seksualno zlostavljanje djece.To ukljucuje koristenje izraza i
fraza u uvjetima i pravilima ponasanja’ koji eksplicitno zabranjuju takav sadrzaj; razvijanje
djelotvornih postupaka upozoravanja i iskljuéivanja; i saradnju i podrsku nacionalnim telefonskim
linijama za prijavu i pomo¢. Pored toga, neke kompanije postavljaju tehni¢ke mjere kako bi
sprijecile zloupotrebu svojih usluga ili mreza za razmjenu poznatog materijala seksualnog
zlostavljanja djece. Naprimjer, neki provajderi internet usluga blokiraju pristup URL-ovima
potvrdenim od odgovarajuéeg autoriteta, koji sadrze materijal seksualnog zlostavljanja djece,
ako je web-lokacija hostovana u zemlji u kojoj ne postoje odgovarajuce procedure uklanjanja tih
materijala. Drugi koriste sisteme hasiranja za automatsko lociranje slika seksualnog zlostavljanja
djece koje su ve¢ poznate policiji ili odgovaraju¢im agencijama i organizacijama.

4.3. Stvaranje sigurnijeg i dobno odgovarajuceg
digitalnog okruzenja

Malo stvari u Zivotu moze se smatrati apsolutno sigurnim i bez rizika. Cak i u gradovima u
kojima je kretanje saobracaja visoko regulirano i dobro kontrolirano, nesrece se i dalje
desavaju. Na isti nacin, kiber-prostor nije bez rizika, posebno za djecu. Djeca su aktivna u
razlicitim aktivnostima u njihovom digitalnom okruzenju. Rizici s kojima se suocavaju mogu se
kategorizirati u tri oblasti (Livingstone & Haddon, 2009):

® Neprimjeren sadrzaj - Djeca se mogu susresti sa sumnjivim sadrzajem dok traze nesto
drugo, tako Sto ce kliknuti na pretpostavljeno neskodljivu vezu u trenutnoj poruci, na

blogu ili prilikom dijeljenja datoteka. Djeca takoder mogu traziti i podijeliti upitne Ovi uvjeti | pravila
materijale. Ono Sto se smatra stetnim sadrzajem varira od zemlje do zemlje, ali primjeri ponaganja su obiéno
uklju€uju sadrzaj koji promovira zloupotrebu raznih supstanci, govor mrznje, rizicno dio korisnickog
ponasanje ili samoubistvo, anoreksiju ili nasilje. ugovora

Smjernice za drustve
kompanije

21




® Neprimjereno ponasanje - Djeca i odrasli mogu koristiti internet kako bi uznemiravali ili
cak iskoristili druge ljude. Djeca mogu ponekad kreirati i Siriti Stetne komentare ili
neprijatne slike, ukrasti sadrzaj ili krsiti autorska prava.

® Neprimjereni kontakt - | odrasli i mladi ljudi mogu koristiti internet da traze djecu ili
druge mlade ljude koji su ranjivi. Cesto je njihov cilj ubijediti metu da imaju razvijen
smislen odnos, ali osnovna svrha je manipulacija. Oni mogu pokusati ubijediti dijete da
izvodi seksualne ili druge neprimjerene radnje na internetu, koristec¢i web-kameru ili drugi
uredaj za snimanje, ili ¢e pokusati da organiziraju sastanak i fizicki kontakt. Ovaj proces se
cesto naziva “grooming”.

Sigurnost u digitalnom okruzenju je zajednicki izazov i prilika za IKT industriju, vladu i civilno
drustvo da zajedno rade na uspostavljanju sigurnosnih principa i praksi. IKT industrija moze
ponuditi niz tehnickih pristupa, alata i usluga za roditelje i djecu.To ukljucuje instaliranje alata
za razvoj novih sistema provjere starosne dobi, ogranicavanije koristenja sadrzaja i usluga
djeci, ogranicavanje osoba sa kojima djeca mogu kontaktirati ili ograni¢enje vremena kada
mogu koristiti internet. Neki programski paketi omogucavaju roditeljima da prate tekstualnu i
drugu komunikaciju koju njihova djeca salju i primaju.Ako se koriste programi ovog tipa za
nadzor aktivnosti djece, vazno je da se o njima diskutira otvoreno, inace se takvo ponasanje
moze shvatiti kao “Spijuniranje” i moze potkopati povjerenje u porodici.

Politike prihvatljive upotrebe su jedan od nacina na koje kompanije mogu utvrditi koju vrstu
ponasanja kod odraslih i djece podsticu, koje vrste aktivnosti nisu prihvatljive, kao i koje su
posljedice bilo kakvih krsenja ovih politika. Mehanizmi prijavljivanja trebaju biti dostupni
korisnicima koji su zabrinuti zbog sadrzaja i ponasanja. Pored toga, prijavljivanje treba biti
praceno na odgovarajuéi nacin, uz pravovremeno pruzanje informacija o statusu prijave. lako
primjene mehanizama za pracenje u kompanijama mogu varirati od slucaja do sluéaja,
neophodno je postaviti jasan vremenski okvir za odgovore, prenijeti odluku o prijavi i
ponuditi metodu za Zalbu ako korisnik nije zadovoljan odgovorom.

Pruzaoci internet usluga i sadrzaja mogu takode opisati prirodu sadrzaja ili usluga koje
pruzaju i ciljanu dob. Ovi opisi treba da budu uskladeni sa postojeé¢im nacionalnim i
medunarodnim standardima, relevantnim propisima i savjetima o marketingu i oglasavanju
djeci koji su dostupni od strane odgovarajucih organa. Sa sve veéim brojem interaktivnih
servisa koji omogucavaju objavljivanje korisnickih sadrzaja, naprimjer, putem oglasnih tabli,
chat-soba i usluga drustvenih mreza ovaj proces postaje sve tezi. Kada kompanije posebno
ciljaju djecu kao korisnike i kada su usluge uglavhom usmjerene na mladu publiku, ocekivanja
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u smislu sadrzaja i sigurnosti trebaju biti mnogo veca. Kompanije se takoder podsticu da
usvoje najvise standarde privatnosti kada su u pitanju sakupljanje, obrada i ¢uvanje podataka o
djeci, jer djeca nisu dovoljno zrela da bi uvazila Sire drustvene i licne posljedice otkrivanja ili
pristanka da podijele svoje licne informacije online, kao ni posljedice pristanka na koristenje
njihovih li¢nih podataka u komercijalne svrhe. Usluge usmjerene na djecu ili koje ¢e vjerovatno
privuéi djecu kao korisnike i konzumente moraju uzeti u obzir rizike koje predstavlja pristup ili
sakupljanje i koristenje licnih informacija (ukljucujuéi informacije o lokaciji) i osigurati da se ti
rizici pravilno procijene. Konkretno, kompanije trebaju osigurati da su jezik i stil svakog
materijala ili komunikacije koji se koriste za promoviranje usluga, pruzanje pristupa uslugama ili
pomocu kojih se pristupa li¢noj informaciji, prikuplja i koristi licna informacija, razumljivi i da
pomazu korisnicima u upravljanju njihovom privatnoscu na jasan i jednostavan nacin.

4.4. Edukacija djece, roditelja i nastavnika o sigurnosti djece i
njihovoj odgovornoj upotrebi IKT-a

Tehnicke mjere mogu biti vazan dio osiguranja zastite djece od potencijalnih rizika s kojima se
suocavaju u digitalnom okruzeniju, ali to je samo jedan dio rjesenja problema zastite djece.
Alati roditeljske kontrole i podizanije svijesti i obrazovanje su takoder kljucne komponente
koje ¢e pomoci u osnazivanju i informiranju djece razlicitih starosnih grupa, kao i roditelja,
staratelja i odgajatelja. lako kompanije imaju vaznu ulogu u osiguravanju da djeca koriste IKT
na najodgovorniji i najsigurniji mogudi nacin, odgovornost se dijeli sa roditeljima, Skolama i
djecom.

Mnoge kompanije ulazu u edukativne programe osmisljene tako da omogucavaju korisnicima da
donose informirane odluke o sadrzaju i uslugama. Kompanije pomazu roditeljima, starateljima i
nastavnicima da vode djecu i adolescente ka sigurnijim, odgovornijim i odgovarajucim iskustvima
na mrezi i mobilnim telefonima. Ovo ukljuéuje oznacavanije sadrzaja osjetljivog uzrasta i
osiguranje da se informacije o stavkama kao Sto su cijene sadrzaja, uvjeti za pretplatu i kako
otkazati pretplate, jasno prenose i uoce.Takoder je vazno direktno djeci pruziti informacije o
sigurnijoj upotrebi IKT i pozitivnom i odgovornom ponasanju. Pored podizanja svijesti o
sigurnosti, kompanije mogu olaksati pozitivna iskustva razvijanjem sadrzaja za djecu o
postovaniju, ljubaznosti i otvorenosti kad koriste IKT i kako da paze na svoje prijatelje. One

rne informacijsko-komunikacijske
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mogu pruziti informacije o akcijama koje se poduzimaju ako imaju negativna iskustva kao Sto su
maltretiranje na internetu ili “grooming”, olaksavajuci prijavljivanje takvih incidenata i pruzanje
funkcije za odbijanje primanja anonimnih poruka.

Roditelji ponekad imaju manje razumijevanja i znanja o internetu i mobilnim uredajima nego
djeca. Osim toga, konvergencija mobilnih uredaja i internet usluga otezava roditeljski nadzor.
IKT industrija moze da radi u saradnji sa vladom i edukatorima kako bi ojacala sposobnosti
roditelja da podrze svoju djecu da se ponasaju kao digitalno odgovorni gradani. Cilj nije
prenosenje odgovornosti za koristenje IKT od strane djece samo na roditelje, ve¢ da se prizna
da su roditelji u boljoj poziciji da odluce Sta je odgovarajuce za njihovu djecu i treba da budu
upoznati sa svim rizicima kako bi bolje zastitili svoju djecu i osnazili ih da i sami poduzmu
mjere. Informacije se mogu prenijeti na mrezi i van mreze putem vise medijskih kanala, imajuci
u vidu da neki roditelji ne koriste internet usluge. Saradnja sa Skolama i ministarstvima
obrazovanja kako bi se obezbijedili nastavni planovi i programi za sigurnost na mrezi i
odgovorna upotreba IKT za djecu te obrazovni materijali za roditelje je veoma bitna. Primjeri
uklju€uju objasnjavanje tipova usluga i opcija dostupnih za pracenje aktivnosti, akcije koje se
poduzimaju ako dijete doZivljava nasilje u digitalnom okruzeniju ili “grooming”, kako izbjedi
nezeljenu postu i upravljati postavkama privatnosti, i kako razgovarati s djecom razlicitih
starosnih grupa o osjetljivim pitanjima. Komunikacija je dvosmjerni proces,a mnoge kompanije
pruzaju mogucnost korisnicima da ih kontaktiraju kako bi prijavili sporne situacije ili diskutirali
o problemima. Kako su sadrzaj i usluge bogatiji, svi korisnici ¢e i dalje imati koristi od savjeta i
podsjetnika o prirodi odredene usluge i kako je sigurno koristiti.

4.5. Promoviranje digitalne tehnologije kao nacina za
povecanije gradanskog angazmana

Konvencija o pravima djeteta u clanu 3. navodi da “dijete ima pravo na slobodu izrazavanja;
ovo pravo ukljucuje slobodu trazenja, primanja i prenosenja informacija i ideja svih vrsta, bez
obzira na granice, bilo usmeno, pismeno ili u Stampanom, u obliku umjetnosti ili bilo kojim
drugim medijima izbora djeteta.”” Kompanije bi trebale postovati gradanska i politicka prava
djece osiguravajuéi da tehnologija, zakonodavstvo i politike razvijene da zastite djecu od Stete
na mrezi nemaju nenamjerne posljedice suzbijanja njihovog prava na ucesée i izrazavanje ili da
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im sprecavaju pristup informacijama koje su vazne za njihovu dobrobit. Istovremeno,
kompanije mogu takoder podrzati djedija prava pruzanjem mehanizama i alata za olaksavanje
ucesc¢a mladih. One mogu naglasiti sposobnost interneta da olaksa pozitivan angazman u
Sirem gradanskom Zivotu, pokrece socijalni napredak i utjeCe na odrzivost i otpornost
zajednica, naprimjer, ucestvujuci u drustvenim i ekoloskim kampanjama i drzedi nadlezne
odgovornima.

Sa pravim alatima i informacijama, djeca i mladi ljudi su bolje pozicionirani da pristupe
mogucnostima za zdravstvenu zastitu, obrazovanje i zaposljavanje, te da izraze svoja misljenja i
potrebe u Skolama, zajednicama i drzavama. Oni mogu pristupiti informacijama o svojim
pravima i zahtijevati informacije, bilo u pogledu prava na informacije o pitanjima koja ih poga-
daju, kao sto je njihovo seksualno zdravlje, ili politicka i vladina odgovornost. Kompanije
takoder mogu uloziti u stvaranje online iskustava koja su pogodna za djecu i porodice. Mogu
podrzati razvoj tehnologije i sadrzaja koji podsticu i omogucavaju djeci i mladima da uce,
inoviraju i stvaraju rjesenja. Pored toga, kompanije mogu proaktivno podrzavati djecija prava
radom na smanjenju razlike u koristenju digitalnih usluga. Ucesce djece zahtijeva digitalnu
pismenost - sposobnost razumijevanija i ucestvovanija u digitalnom svijetu. Bez ove
sposobnosti, gradani nece modi da ucestvuju u mnogim drustvenim funkcijama koje su postale
“digitalizirane”, ukljucujudi, ali ne ogranicavajuéi se na podnosenje poreza, podrsku politickim
kandidatima, potpisivanje peticija na internetu, registraciju rodenja ili jednostavno pristupanje
komercijalnim, zdravstvenim, obrazovnim ili kulturnim informacijama. Razlika izmedu gradana
koji su u moguénosti pristupiti ovim uslugama i onih koji ne mogu zbog nedostatka pristupa
internetu ili digitalne pismenosti ¢e nastaviti da se povecava - postavljajuci one koji ne
pristupaju digitalnim uslugama u znacajan zaostatak. Kompanije bi trebale podrzati multime
dijalne inicijative da osiguraju digitalne vjestine da djeca postanu samouvjereni, povezani i
aktivno ukljuéeni gradani.

Smjernice za drustve
kompanije
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5. Upce smjernice za borbu IKT industrije

protiv seksualnog iskoriStavanja

Zlostavljanja djece

5.1. Integracija prava i statusa djeteta u sve odgovarajuée korporativne
politike i upravljanje procesima

IKT industrija moze identificirati, sprijeciti i ublaziti negativne utjecaje IKT-a na djecija prava i
identificirati moguénosti za podrsku napretku djecijih prava. Mjere koje mogu biti poduzete:

® Osigurati da je odredeni pojedinac i/ili tim odreden kao odgovoran za ovaj proces i da ima
pristup potrebnim internim i eksternim zainteresiranim stranama. Ovlastena osoba/tim
treba biti ovlasten da preuzme vodecu ulogu u kreiranju/podizanju profila djecije zastite na
mrezi putem kompanije.

® Razviti politiku zastite djece i/ili integrirati specifi¢ne rizike i mogu¢nosti djece u politiku
kompanije (npr. ljudska prava, privatnost, marketing i odgovarajuci kodeks ponasanja).

® Ukljuciti zastitu djece na internetu u postojece okvire za procjenu ljudskih prava ili rizika
(npr. na nivou korporacije, proizvoda ili tehnologije i/ili na nivou drzave) u cilju utvrdivanja
da li kompanija moze izazvati ili doprinijeti Stetnim utjecajima putem sopstvenih aktivnosti,
te da li Stetni utjecaji mogu biti direktno povezani sa poslovanjem, proizvodima, uslugama
ili poslovnim odnosima.

® Utvrditi utjecaj djecijih prava na razlicite starosne grupe kao rezultat poslovanja kompanije

i dizajna, razvoja i uvodenja proizvoda i usluga - kao i moguénosti za podrsku djecijih
prava.

® Utvrditi nivo strucnosti (interne i eksterne) te osigurati mehanizme mjerenja sigurnosti
djece na mrezi.
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Osigurati pristup pravnom lijeku tako Sto ¢e ustanoviti funkcionalne Zalbene mehanizme i
mehanizme prijave o krsenjima prava djece (materijal za seksualnu zloupotrebu djece,
neprimjeren sadrzaj ili kontakt, krsenje privatnosti).

Harmonizirati politike i prakse za zastitu prava djeteta na privatnost i slobodu sa
medunarodnim standardima (United Nations General Assembly, 201 3).

5.2. Razvijanje standardnih procedura za upravljanje slucajevima i
materijalima seksualnog zlostavljanja djece

U saradniji sa vladom, policijom, organizacijom civilnog drustva i hotline® organizacijama, IKT
industrija ima kljucnu ulogu u borbi protiv seksualnog zlostavljanja djece. Mjere koje mogu biti
poduzete:

Uspostavljanje internih procedura i pravila kako bi se osiguralo postovanje lokalnih i
medunarodnih zakona o borbi protiv seksualnog zlostavljanja djece. U slucaju nepostojanja
zakonodovanog okvira ili regulatornih propisa, IKT industrija bi trebala poduzeti mjere
protiv seksualnog zlostavljanja djece, ukljucujudi i iniciranje donosenja zakonodavnog/
regulatornog okvira.

Koristenje odredbi i uvjeta koristenja za klijente i/ili prihvatljive smjernice koristenja kako
bi se eksplicitno naveli stavovi kompanije u vezi sa zloupotrebom usluga za Cuvanje ili
komunikaciju u cilju razmjene i skladiStenja materijala o seksualnom zlostavljanju djece te
posljedicama takve zloupotrebe.

Uspostaviti procedure obavjestavanja i iskljuéenja (NTD?) te podnosenja prijava koje
omogucavaju korisnicima da prijavljuju materijal za seksualno zlostavljanje djeteta ili
neadekvatan kontakt te specifican profil/lokaciju gdje je otkriven. Procedure ce pratiti
podnesene prijave i bit ¢e dio procedura za prikupljanje dokaza i uklanjanje takvog
sadrzaja. Ako kompanija posluje na trzistima sa manje razvijenim regulatornim i nadleznim
organima za provodenije zakona o ovim pitanjima, te ne postoji uspostavljena linija za
prijavu i pomo¢, kompanija se treba obratiti Medunarodnoj asocijaciji linija za pomo¢!? i
nekoj drugoj nacionalnoj liniji'' da prijavi sporni sadrzaj/dogadaj.

Smiernice za drus

kompanije
seksualnog iskoriStavanja i zl
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5.3. Stvaranje sigurnijeg i dobno odgovarajuceg
online okruzenja

IKT industrija moze pomocdi u stvaranju sigurnijeg, zabavnijeg digitalnog okruzenja za djecu
razlicite starosti. Mjere koje mogu biti poduzete:

Primjena odgovarajucih tehnickih mjera - kao Sto su alati za roditeljsku kontrolu, iskustvo
korisnika koje zavisi od korisnickog uzrasta uz sadrzaje zasticene lozinkom, liste blokiranja/
dopustanja, kontrole kupovine/vremena, funkcije iskljuéivanja, filtriranje i moderiranje - kako
bi se sprijecio pristup maloljetnim osobama i izlozenost neadekvatnom sadrzaju ili usluzi.
Gdje je to moguce, u obzir treba uzeti mjeru provjere uzrasta kako bi se ogranicio pristup
sadrzaju ili materijalu koji je, bilo zakonom ili politikom, namijenjen samo osobama iznad
odredenog uzrasta. Istovremeno, kompanije bi trebale, prepoznajuc¢i moguénosti
zloupotrebe digitalnih tehnologija, voditi racuna da ogranicenja ne ugroze pravo djece na
slobodu izrazavanja i pristup informacijama.

Pored uvijeta i pravila koristenja, komunicirajte jasna pravila u pristupacnom i lako razumljivom
jeziku koji naglasava koje ponasanije jeste, a koje nije prihvatljivo na usluzi,a posebno je
namijenjeno mladim korisnicima i njihovim roditeljima i starateljima. Obavezno navedite
posljedice krsenja bilo kojeg od ovih pravila. Osim standardnih korisnickih prava i obaveza,
postaviti i graficki i jezicki dopadljiva uputstva te prava i obaveze korisnika, namijenjena djeci i
roditeljima.

Osigurati da su sadrzaj i usluge:

- klasificirani u skladu sa nacionalnim standardima;

- oznaceni sa istaknutim opcijama prikaza za kontrolu pristupa;
- omoguceni uz verifikaciju starosne dobi, gdje je to moguce.

Prilagodavanje postavki privatnosti za sakupljanje, obradu, skladistenje, prodaju i
objavljivanje licnih podataka, ukljucujuéi informacije u vezi sa lokacijom i navikama
pretrazivanja, prikupljene od osoba mladih od |18 godina. Podrazumijevana podesavanja
privatnosti i informacije o vaznosti privatnosti trebaju odgovarati starosti korisnika i
prirodi usluge.

Raspolozivost alata za prijavu o neprimjerenom sadrzaju, kontaktu i zloupotrebi i pruzanje
detaljne informacije korisnicima usluga u procesu prijave, te uspostava procesa za
postupanje po prijavi.
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® Usaglasavanje poslovne prakse sa relevantnim propisima o reklamiranju, u cilju identificiranja
reklama koje mogu biti potencijalno Stetne za djecu.

5.4. Edukacija djece, roditelja i nastavnika o sigurnosti djece i
njihovoj odgovornoj upotrebi IKT-a

IKT industrija tehni¢ke mjere moze dopuniti aktivnostima obrazovanja. Mjere koje mogu biti
poduzete:

® Jasno opisivanje dostupnog sadrzaja i omogucavanje postavki za roditeljsku kontrolu/
porodicnu sigurnost. Sadrzaj treba biti vidljiv, a jezik i terminologija jasni i relevantni za sve
korisnike - ukljucujuéi djecu, roditelje/staratelje, a posebno upute u vezi sa uvjetima i
troskovima koji se odnose na koristenje sadrzaja ili usluga, politiku privatnosti, informacije
o sigurnosti i mehanizme prijavljivanja.

® Podizanje svijesti krajnjih korisnika o tome kako upravljati problemima u vezi sa
koriStenjem interneta - ukljucujuéi nezeljenu postu, kradu podataka i neadekvatne
kontakte, kao Sto su maltretiranje i “grooming”- uz obrazlozenje mjera koje krajniji
korisnici mogu poduzeti.

® Uspostava mehanizama i edukacija roditelja/staratelja da se ukljuce u IKT aktivnosti djece
putem pregleda postavki o privatnosti djece i informacija o starosnoj verifikaciji.

® Saradnja sa vladom, a pogotovo sa raznim agencijama koje su vezane za obrazovanje kako
bi se podrzale aktivnosti na izgradnji sposobnosti roditelja da podrze djecu i razgovaraju
sa njima o tome kako da budu odgovorni digitalni gradani i korisnici IKT-a.

® Na osnovu lokalnog konteksta i potreba uéestvovati u kreiranju obrazovnih materijala,
kako za upotrebu u kudi tako i u skoli (za ucenike i njihove roditelje) za poboljsanje
upotrebe informacijskih i komunikacijskih tehnologija od strane djece, koji pomazu
djeci da razviju kriticko razmisljanje koje im omogucava da se osjecaju sigurno i
ponasaju odgovorno prilikom koristenja IKT usluga (npr. promotivne brosure sa
edukativnim sadrzajima).

rne informacijsko-komunikacijske
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5.5. Promoviranje digitalne tehnologije kao nacina za povecanje
gradanskog angazmana

IKT industrija moze podsticati i osnaziti djecu podrzavajuci njihovo pravo na ucesce u javnhom
zivotu putem IKT-a. Mjere koje mogu biti poduzete:

® Kreiranje digitalnih platformi koje promoviraju i podsticu pravo djeteta da se izrazava;
ucestvuje u javhom zivotu; te kreiraju kulturu saradnje, poduzetnistva i gradanskog ucesca
kod djeteta.

® Promoviranje digitalne pismenosti, a posebno u ruralnim podrucjima, o koristenju
digitalnih resursa.

® Kreiranje obrazovnih sadrzaja za djecu koji podsticu ucenje, kreativno razmisljanje i
rjesavanje problema.

® Uspostavljanje jasnih i transparentnih procedura koje obezbjeduju dosljednu implementaciju
kompanijskih politika i procesa koji stite slobodu izrazavanja za sve korisnike, narocito djecu,
kao i posjedovanje dokumentacije o provedenoj uskladenosti poslovnih procedura sa ovim
politikama.

® |zbjegavanije blokiranja dozvoljenog sadrzaja. Kako bi se osiguralo da se alati za filtriranje
ne zloupotrebljavaju na naéin koji ogranicava pristup djeteta informacijama, potrebno je, na
principima transparentnosti, uspostaviti postupak za korisnike koji prijavljuju nenamjerno
blokiranje. Ovaj proces treba biti dostupan svim krajnjim korisnicima, ukljucujuci i
webmastere. Svaki proces prijave treba da sadrzi jasne, odgovorne i nepristrasne uvjete
koristenja.

® Uspostaviti saradnju sa vladinim i nevladinim sektorom na svim nivoima vlasti te
promovirati univerzalan i jednak pristup informacijama i komunikacijskim tehnologijama,
platformama i uredajima, te razviti infrastrukturu koja ih podrzava.
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0. Liste za provjeru za pojedine grane
KT industrije i 15P-ove

6.1. Uvod

Liste za provjeru koje su predstavljene u nastavku teksta predstavljaju prakticne aktivnosti
koje kompanije mogu poduzeti u sprecavanju seksualnog iskoristavanja i zlostavljanja djece.
One predstavljaju implementaciju principa definiranih u Opcim smjernicama iz prethodnog
poglavlja uzimajuci u obzir specifiénosti pojedinih grana IKT industrije (mobilni operatori, ISP-
ovi, pruzaoci audiovizuelnih medijskih usluga). Kako su zasnovane na Op¢im smjernicama, liste
za provjeru su grupisane po oblastima iz Opcih smjernica te se u nekim sluéajevima i
direktno pozivaju na njih.

Koristenjem listi za provjeru, kompanije lako mogu procijeniti koliko uspjesno su primijenile
Opce smjernice i koje korake trebaju poduzeti u cilju Sto uspjesnije borbe protiv seksualnog
iskoriStavanja i zlostavljanja djece. Ove liste ne sadrzavaju sve mjere koje kompanije mogu

poduzeti, ali predstavljaju dobar polazni osnov za zastitu djedijih prava i njihov ugodan i
siguran boravak u digitalnom okruzenju.

6.2. Mobilni operatori

Integracija prava i statusa djeteta u korporativne politike i
upravljanje procesima

. Uradeno Uradeno Nije
Aktivnost . o
potpuno [JElllnilhleM uradeno

Primijenjene Opée smjernice

Smjernice za drus
kompanije u
seksualnog iskoriStavanja

rne informacijsko-komunikacijske

avljanja



ih procedura za upravljanje slucajevima i
materijalima seksualnog zlostavljanja djece

Aktivnost

Uradeno Uradeno Nije

potpuno  d[AJllhleM uradeno

Uspostavljena saradnja sa policijom i civilnim
drustvom za efikasno rukovanje materijalom
seksualnog iskorisStavanja i zlostavljanja djece

Definirani interni procesi u svim odjeljenjima za
efikasnu prijavu seksualnog iskoristavanja i
zlostavljanja djece

Omogucena istrazna podrska agencijama za
provodenje zakona

Zabrana distribucije i dijeljenja materijala u vezi
sa sprecavanjem seksualnog iskoristavanja i
zlostavljanja implementirana u korisnic¢ke
ugovore i uvjete koristenja

Promovirani mehanizmi prijave seksualnog
iskoriStavanja i zlostavljanja djece

Kreirane procedure za blokiranje i uklanjanje
materijala seksualnog iskoristavanja i zlostavljanja
djece
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Stvaranje sigurnijeg i dobno odgovarajuceg
online okruzenja

Aktivnost

Uradeno Uradeno Nije

potpuno [NEIInltdile®M uradeno

Uspostavljen jasan skup pravila za koristenje koji
definira:

prirodu usluge i Sta se ocekuje od korisnika;

sta jeste i Sta nije prihvatljivo u smislu Stetnog
sadrzaja, ponasanja i jezika, kao i zabrane
ilegalne upotrebe i posljedica odgovarajuceg
nivoa bilo kojeg krsenja - naprimjer, prijava
agencijama za provodenje zakona ili
obustavljanje korisni¢kog racuna.

Olaksano podnosenie prijave svih vidova
nezeljenog ponasanja korisnickoj sluzbi

Korisnicima prezentirane jasne informacije o
namjeni usluge (priroda, dob za koju je
namijenjena i sl.)

Korisnicima prezentirane jasne informacije o
podacima koji se prikupljaju

Korisnicima prezentirane jasne informacije o
mogucnostima roditeljske kontrole

Implementirani mehanizmi provjere starosne
dobi

Promovirane sluzbe za pomo¢ zrtvama
seksualnog iskoristavanja i zlostavljanja

Smjerni

kompanije

seksualnog iskoriStavanja i zlostavijanja
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Edukacija djece, roditelja/staratelja i nastavnika o sigurnosti djece i
njihovoj odgovornoj upotrebi IKT-a

Aktivnost Uradeno Uradeno Nije

potpuno djelomi¢no (TR gte}

Dostupne informacije o sigurnom i odgovornom
digitalnom gradanstvu

Uspostavljena saradnja sa skolama na edukaciji
djece

Uspostavljena saradnja sa skolama na edukaciji
roditelja

Uspostavljena saradnja sa skolama na edukaciji
nastavnika

Promoviranje digitalne tehnologije u cilju podizanja svijesti i
povecanja angazmana krajnjih korisnika

. Uradeno Uradeno Nije
Aktivnost

potpuno [MJElelnitileW uradeno

Primijenjene Opée smjernice
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6.3. ISP-ovi

Integracija prava i statusa djeteta u korporativne politike i
upravljanje procesima

Aktivhost Uradeno Uradeno Nije

potpuno [l uradeno

Primijenjene Opée smjernice

Uspostava procedura za upravljanje slucajevima i materijalima koji imaju za cilj
seksualno zlostavljanje djece

Aktivhost Uradeno Uradeno Nije

potpuno [l uradeno

Zabranjeno preuzimanje, objavljivanje, prenosenje,
dijeljenje ili stavljanje na raspolaganje sadrzaja koji
krse prava bilo koje osobe ili su u suprotnosti sa
zakonodavnim i regulatornim okvirom

Uspostavljene procedure prijave slucajeva i
materijala za seksualno iskoriStavanje i
zlostavljanje djece

Uspostavljene procedure uklanjanja i blokiranja
materijala za seksualno iskoriStavanje i
zlostavljanje djece

Koriste se proaktivnhe metode otkrivanja
materijala za seksualno iskoristavanje i
zlostavljanje djece

Promovirane procedure prijave o nedozvoljenim
aktivnostima i materijalima

Smiernice za drustveno
kompanije u oblasti zastite
seksualnog iskoriStavanja i
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Stvaranje sigurnijeg i dobno odgovarajuéeg online okruzenja

Uradeno Uradeno Nije

Aktivnost . .
potpuno djelomicno [EEITET(te}

Uspostavljena provjera starosne dobi za dobno
osjetljive sadrzaje

Uspostavljen jedinstveni nacin prijavljivanja
slucajeva i materijala za seksualno iskoriStavanje i
zlostavljanje djece na svim stranicama i uslugama

Promovirane i ponudene alatke za roditeljsku
kontrolu i filtere sadrzaja

Jasno definirani uvjeti koristenja i minimalna
starosna dob za dobno osjetljive usluge

Uspostavljena kontrola reklamnog sadrzaja sa
jasnim oznacavanjem

Politike prikupljanja podataka su u skladu sa
domacdim i medunarodnim zakonima i
standardima

Edukacija djece, roditelja/staratelja i nastavnika o sigurnosti djece i
njihovoj odgovornoj upotrebi IKT-a

Aktivhost Uradeno Uradeno Nije

potpuno  d[EAIJulldhileM uradeno

Dostupne informacije o vrstama neprikladnog
sadrzaja sa smjernicama za koristenje

Dostupni informativni materijali za roditelje i
Skole

Dostupne informacije i savjeti za djecu na
pocetnim stranicama sadrzaja namijenjenih djeci
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Promoviranje digitalne tehnologije u cilju podizanja svijesti i
povecanja angazmana krajnjih korisnika

Uradeno Uradeno Nije

Aktivnost . o
potpuno [JEllnilhleM uradeno

Primijenjene Opée smjernice

6.4. Medijske kuce

Integracija prava i statusa djeteta u korporativne politike i
upravljanje procesima

Uradeno Uradeno Nije

Aktivnost . -
potpuno [l uradeno

Razvijena politika zastite djece koja doprinose
sadrzaju

Imenovana osoba za provodenje i kontrolu politike

Uspostavljanje procedura za upravljanje sluc¢ajevima i materijalima
seksualnog zlostavljanja djece

. Uradeno Uradeno Nije
Aktivnost . o
potpuno [d[SInllhleM uradeno

Kreirane politike za zaposlene u vezi sa
otkrivanjem i prijavom materijala za seksualno
iskoristavanje i zlostavljanje djece

Osoblje informirano i obuceno za provedbu politika

Definiran minimalni uzrast za sve proizvedene
sadrzaje

Proizvedeni sadrzaj za trece strane u skladu sa
navedenim politikama

Smjernice za drustve
kompanije
seksualnog iskoriStavanja i zlostavljanja

vorne informacijsko-komunikacijske
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Stvaranje sigurnijeg i dobno odgovarajuéeg online okruzenja

Aktivnost

Uradeno Uradeno Nije
potpuno Wd[Alldile® uradeno

Moderatori i pruzaoci usluge pohrane imaju
razvijene politike uklanjanja materijala za
seksualno iskoriStavanije i zlostavljanje djece

Interaktivni dijelovi sadrzaja koji konzumiraju
djeca su moderirani

Osoblje koje je u direktnom kontaktu sa djecom
je na odgovarajuéi naéin provjereno

Sav sadrzaj je jasno oznacen dobnim kategorijama

Sigurnost i dobrobit djeteta su prioritet u svim
aktivnostima

Edukacija djece, roditelja i nastavnika o sigurnosti djece i

njihovoj odgovornoj upotrebi IKT-a

Aktivnost

Uradeno Uradeno Nije

potpuno [MeJElelnitileM uradeno

Informacije o sigurnosti, veze na stranice sa
savjetima su istaknute, lako dostupne i jasne

Ponudene su alatke za roditeljski nadzor

Uspostavljena je saradnja sa interesnim grupama
(udruzenja roditelja i sl.)

Sva djeca akteri imaju dokumentiran pristanak
roditelja

Djeca su informirana o lakom odustajanju
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Promoviranje digitalne tehnologije kao nacina za povecanje
gradanskog angazmana

Aktivhost Uradeno Uradeno Nije

potpuno [NJEIInlldile®M uradeno

Kreirani su zanimljivi i edukativni sadrzaji za
djecu

Primijenjene Opce smjernice

6.5. Pruzaoci sadrzaja - online platforme za prodaju i oglasavanje,
prodavnice aplikacija

Integracija prava i statusa djeteta u korporativne politike
i upravljanje procesima

. Uradeno Uradeno Nije
Aktivnost . o
potpuno [JElllnilehle M uradeno

Primijenjene Opée smjernice

Razvijanje standardnih procedura za upravljanje slu¢ajevima i
materijalima seksualnog zlostavljanja djece

. Uradeno Uradeno Nije
Aktivnost . o
potpuno [JEllnilhleM uradeno

Uspostavljena saradnja sa odgovarajuéim
agencijama za provodenje zakona

Kreirane procedure za uklanjanje, blokiranje i
unistavanje sadrzaja za seksualno iskoriStavanje i
zlostavljanje djece

Smjernice za drustve
kompanije
seksualnog iskoriStavanja i zlostavljanja

vorne informacijsko-komunikacijske
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Sve kompanije sa kojima je uspostavljena
saradnja imaju komplementarne i kompatibilne
politike

Kreirana procedura i politika zadrzavanja i
cuvanja podataka za istraznu podrsku

Promovirane informacije o mehanizmu
prijavljivanja sluéajeva i materijala za seksualno
iskoriStavanje i zlostavljanje djece

Stvaranje sigurnijeg i dobno odgovarajuéeg online okruzenja

Aktivnost

Uradeno Uradeno Nije

potpuno [MdJElenitileW uradeno

Uspostavljena saradnja sa IKT industrijom na
razvijanju klasifikacije sadrzaja

Klasifikacija sadrzaja konzistentna na svim
platformama i servisima

Uspostavljene metode provjere starosti za dobno
osjetljive sadrzaje i usluge

Audiovizuelne usluge i sadrzaji podlozni kontroli
PIN-om

Cijene usluga i servisa jasno i vidljivo naznacene

Oglasavanje je jasno naznaceno

Politike prikupljanja podataka su u skladu sa
domacim i medunarodnim zakonima i standardima
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Edukacija djece, roditelja i nastavnika o sigurnosti djece i
njihovoj odgovornoj upotrebi IKT-a

. Uradeno Uradeno Nije
Aktivnost . -
potpuno djelomicno [EETET(<le)

Date su jasne informacije o sadrzaju (vrsta,
ocjena, starosna dob itd.)

Data jasna informacija o nacinu prijave
zloupotrebe

Dati savjeti roditeljima i podstrek za ukljucivanje
u digitalni Zivot djece

Uputstva, pravila i informacije prilagodeni uzrastu

Promoviranje digitalne tehnologije kao nacina za unapredenje angazmana kraj-
njih korisnika/gradana

. Uradeno Uradeno Nije
Aktivnost . o
potpuno [MJ[HInlldhleM uradeno

Razvijeni edukativni sadrzaji prilagodeni
starosnoj dobi ciljane publike

Ponudeni kreativni nacini koristenja usluge

6.6. Drustvene platforme i korisnicki generirani sadrzaji

Integracija prava i statusa djeteta u sve odgovarajuce korporativne
politike i upravljanje procesima

. Uradeno Uradeno Nije
Aktivnost . o
potpuno [JAInlldileM uradeno

Primijenjene Opée smjernice

Smiernice za ¢
kompanije u
seksualnog iskoriStavanj

rne informacijsko-komunikacijske
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Razvijanje standardnih procedura za upravljanje slucajevima i
materijalima koji imaju za cilj seksualno zlostavljanje djece

Uradeno Uradeno Nije

Aktivnost . -
potpuno [MdJElelnitileW uradeno

Lako dostupne opcije za prijavu materijala za
seksualno iskoristavanije i zlostavljanje djece

Uspostavljena saradnja sa agencijama za
provodenje zakona

Razvijene procedure za rukovanje materijalom za
seksualno iskoriStavanije i zlostavljanje djece

Osoblje obuceno da postupa sa otkrivenim
materijalom u vezi sa seksualnim iskoristavanjem
i zlostavljanjem djece (ispravno prikupljanje,
Cuvanje i predstavljanje)

Jasno naznacena zabrana koristenja i postavljanja
materijala za seksualno iskoristavanije i
zlostavljanje djece te posljedice krsenja u
uvjetima koristenja

Kreirane procedure za uklanjanje, blokiranje i
unistavanje sadrzaja za seksualno iskoriStavanje i
zlostavljanje djece

Sve kompanije sa kojima je uspostavljena
saradnja imaju komplementarne i kompatibilne
politike sprecavanja seksualnog iskoristavanja i
zlostavljanja djece i maloljetnika

Kreirana procedura i politika zadrzavanja i
cuvanja podataka za potrebe podrske istraznim
radnjama

Uspostavljeni sistemi za automatsko ili
poluatomatsko pracenje, otkrivanje, blokiranje i
uklanjanje sadrzaja
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Stvaranje sigurnijeg i dobno odgovarajuéeg online okruzenja

Aktivnost

Uradeno Uradeno Nije

potpuno [Tl uradeno

Jasno definiran skup pravila i informacija o
prihvatljivosti sadrzaja

Dobna ogranicenja jasno i konzistentno
prikazana

Uspostavljeni mehanizmi prijave

Postavke vidljivosti moguc¢e podesiti prema
uzrastu

Razvijeni sistemi provjere starosti

Politike prikupljanja podataka su u skladu sa
domacim i medunarodnim zakonima i
standardima

Proaktivna i redovna provjera sadrzaja
postavljenog od strane korisnika

Uspostavljeni mehanizmi roditeljske kontrole

Oglasavanje je jasno naznaceno i dobno osjetljivo

Edukacija djece, roditelja/staratelja i nastavnika o sigurnosti djece i

njihovoj odgovornoj upotrebi IKT-a

Aktivnost

Uradeno Uradeno Nije
potpuno [NJEISnlldile®M uradeno

Dostupan direktorij koji sadrzi savjete o
sigurnosti i ,,pravilima lijepog ponasanja na
internetu”'? za djecu, kao i raspolozivim alatkama
za kontrolu sadrzaja za roditelje

Smiernice za drustveno o ne informacijsko-komunik
kompanije u oblasti zastite d
seksualnog iskoriStavanja i zlostavljanja
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Promoviranje digitalne tehnologije kao nacina za unapredenje
angazmana krajnjih korisnika/gradana

. Uradeno Uradeno Nije
Aktivnost ) .
potpuno  [JElelnitehlel uradeno

Primijenjene Opce smjernice

6.7. Proizvodaci opreme

Ukljucivanje razmatranja prava i statusa djeteta u korporativne
politike i upravljanje procesima

. Uradeno Uradeno Nije
Aktivnost . .
potpuno [MJElelnithle M uradeno

Primijenjene Opée smjernice

Uspostavljanje procedura za upravljanje sluc¢ajevima i materijalima
seksualnog zlostavljanja djece

. Uradeno Uradeno Nije
Aktivhost . .
potpuno [MdJElelnilileW uradeno

Primijenjene Opce smjernice

Stvaranje sigurnijeg i dobno odgovarajuceg online okruzenja

. Uradeno Uradeno Nije
Aktivnost . .
potpuno  [JElelnitehle M uradeno

Upute za koristenje sadrze posebnu sekciju sa
savjetima o potencijalno Stetnim sadrzajima

Omogucena alatka zastite ,,roditeljska kontrola*
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Edukacija djece, roditelja/staratelja i nastavnika o sigurnosti djece
i njihovoj odgovornoj upotrebi IKT-a

Aktivnost Uradeno Uradeno Nije

potpuno [l uradeno

Na stranicama opreme dostupne i smjernice za
sigurno koristenje

Promoviranje digitalne tehnologije kao nacina za unapredenje
angazmana krajnjih korisnika/svih gradana

Aktivnost Uradeno Uradeno Nije

potpuno [JEIulldile®M uradeno

Primijenjene Opée smjernice

Smiernice za drustveno o ne informacijsko-komunik
kompanije u oblastiz
seksualnog iskoriStavanja i zlostavljanja
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