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ODGOJ | OBRAZOVANIE DJECE O SIGURNOJ UPOTREBI DIGITALNIH
TEHNOLOGIJA - VODIC ZA NASTAVNIKE

PREDGOVOR

Razvoj savremenih digitalnih tehnologija doveo je do korjenitih promjena u
drustvu sadasnjice, tako da ova vjestina prestaje biti izbor i postaje nuznost. Primjena
digitalnih tehnologija u procesu nastave i ucenja podrazumijeva se i pruza razlicite
mogucnosti odgojno-obrazovnog rada, prilagodenog danasnjim ucenicima, i doprinosi
kvalitetu nastave. Medutim, digitalna kompetencija mora podrazumijevati i odlu¢nu,
sigurnu i odgovornu upotrebu digitalnih tehnologija i njihovog koristenja za ucCenje i
rad. Kako bi se kroz proces obrazovanja stvorilo digitalno pismeno drustvo, neophodno
je omoguciti razvijanje sigurne, kritiCke i odgovorne upotrebe digitalnih tehnologija u
svim segmentima (ucenje, rad, socijalne interakcije...), podizanje informaticke i digitalne
pismenosti na visi nivo, unapredivanje komunikacije i saradnje, stvaranje digitalnih
sadrzaja, podizanje svijesti o znacaju sigurnosti i rjeSavanje postavljenih problema.

Takoder, brznapredaktehnologije nastavno osoblje stavlja predizazovsavladavanja
vjestina i znanja koja se iz dana u dan mijenjaju i usloZznjavaju proces rada. Pristup
tehnologiji je sve jednostavniji, roditelji osiguravaju djeci i mladima pristup digitalnim
tehnologijama, ali cesto ne i znanja kako da ih koriste sigurno i da koristenje digitalnih
tehnologija bude u funkciji u¢enja, inovacija i napretka. Digitalno okruzenje zahtijeva od
korisnika istancane vjestine i stavove za pravilnu i bezopasnu upotrebu.

Ovaj vodic napisan je s namjerom da se doprinese boljem razumijevanju upotrebe
digitalnih tehnologija te informiranju nastavnika o opasnostima nekontroliranog
izlaganja djece i mladih sadrzajima s interneta. U Vodicu su navedeni znanja, vjestine
i uvjerenja koja ucenici trebaju posjedovati, po trijadama devetogodisnjeg osnovnog
obrazovanja, te nakon zavrsenog srednjeg obrazovanja, kako bi se sigurno i konstruktivno
sluzili digitalnim tehnologijama i izgradili kriticCko misljenje i kompetencije potrebne
za zastitu od digitalnog nasilja. Nastavnicima c¢e posebno biti zanimljiv i koristan dio
Vodica posvecen aktivnostima prevencije digitalnog nasilja s konkretnim prijedlozima
aktivnosti.

Federalno ministarstvo obrazovanja i nauke
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I Kljucni pojmovi

Cyberbullying - jeste vrSnjacko nasilje izvrseno upotrebom digitalnih tehnologija.

Digitalne kompetencije - podrazumijevaju skup kompetencija koje ljudima
omogucavaju koristenje digitalnih tehnologija na siguran i svrsishodan nacin'.

Digitalna komunikacija - komunikacija pomocu digitalne tehnologije. Postoje
razliCiti nacini komunikacije, npr. sinhronizirana komunikacija (komunikacija u stvarnom
vremenu, npr. upotreba Skypea ili videorazgovora ili Bluetootha) i one asinhronizirane
(komunikacija koja nije istovremena, npr. e-mail, forum za slanje poruke, SMS), jedan na
jedan, jedan na vise ili vise na vise?.

Digitalna tehnologija — bilo koji proizvod koji se moze koristiti za stvaranje, pregled,
distribuciju,izmjenu, pohranjivanje,dobijanje, prenosiprimanjeinformacijaelektronickim
putem u digitalnom obliku. Naprimjer, licni racunari i uredaji (npr. stoni racunar, prenosni
racunar (laptop), netbook, tablet, pametni telefoni, PDA s mobilnim telefonima, konzole
za igranje, media playeri, ¢itaci e-knjiga), digitalna televizija, roboti.

Digitalni alati — digitalne tehnologije koje se koriste za odredenu svrhu ili za obavljanje
odredene funkcije obrade informacija, komunikacije, stvaranja sadrzaja, sigurnosti ili
rieSavanja problema“.

Digitalni sadrzaj — bilo koji tip sadrzaja koji postoji u obliku digitalnih podataka koji
su kodirani u Citljivom obliku i koji se mogu kreirati, pregledati, distribuirati, mijenjati i
pohranjivati pomocu racunara i digitalnih tehnologija, npr. internet. Sadrzaj moze biti
besplatan ili placen. Primjeri digitalnog sadrzaja ukljuCuju: veb-stranice i veb-mjesta,
drustvene medije, podatke i baze podataka, digitalni zvuk, kao sto su mp3-ovi i e-knjige,
digitalne slike, digitalni video, videoigre, racunarske programe i softver®.

Digitalni servisi (javni i privatni) — usluge koje se mogu isporuciti putem digitalne
komunikacije, npr. internet, mobilna telefonska mreza koja moze ukljucivati isporuku
digitalnih informacija (npr. podataka, sadrzaja) i / ili transakcijskih usluga. Oni mogu biti
javni ili privatni, npr. e-uprava, usluge digitalnog bankarstva, e-trgovina, muzicke usluge
(npr. Spotify), film / tv usluge (npr. Netflix).

Digitalno nasilje —jeste svako namjernoineopravdano koristenje digitalnih tehnologija
u svrhu nanosenja stete jednoj ili vise osoba.

Kluzer, S., Pujol Priego, L. (2018). DigComp into Action — Get Inspired Make it Happen. European Commission
Kluzer, S., Pujol Priego, L. (2018). DigComp into Action — Get Inspired Make it Happen. European Commission
Kluzer, S., Pujol Priego, L. (2018). DigComp into Action — Get Inspired Make it Happen. European Commission
Kluzer, S., Pujol Priego, L. (2018). DigComp into Action — Get Inspired Make it Happen. European Commission
Kluzer, S., Pujol Priego, L. (2018). DigComp into Action — Get Inspired Make it Happen. European Commission
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Digitalno okruzenje - kontekst ili ,mjesto” koje omogucavaju tehnologija i digitalni
uredaji, Cesto se prenose putem interneta ili drugim digitalnim sredstvima, npr. mobilne
telefonske mreze. Zapisi i dokazi o interakciji pojedinca s digitalnim okruzenjem cine
njihov digitalni otisak®.

Dijete — je prema Konvenciji o pravima djeteta’ svako ljudsko bi¢e mlade od 18 godina.

Drustvene mreze - jesu mrezne stranice (servisi) koje omogucuju korisnicima
samostalno stvaranje korisni¢kin profila, nude raznovrsne sadrzaje, od sklapanja
prijateljstava i medusobne komunikacije, pregledanja videa i fotografija, do mreznog
trgovanja. Poznatije drustvene mreze danas su Facebook, Twitter, Myspace i LinkedInég.

Grooming - predstavlja proces ,u kojem se djeca dok su na mrezi/internetu poticu da
ucestvuju u interakcijama seksualne prirode pri Cemu ih Cesto budu izlazena nezeljenim
pornografskim sadrzajima*.®

Informaciono-komunikacione tehnologije (IKT) — "jeste djelatnost i oprema koja
Cini tehnicku osnovu za sistematsko prikupljanje, pohranjivanje, obradu, Sirenje i
razmjenu informacija razli¢itog oblika, tj. znakova, teksta, zvuka i slike.”° Informacione i
komunikacione tehnologije (IKT) danas mozemo posmatrati kao kisobran koji obuhvata
sve Sto je povezano s racunarima, softver, informacije, umrezavanje i komunikacione
tehnologije.

Internet — jeste svjetski sistem medusobno povezanih racunarskih mreza. Zahvaljujuci
razvoju informaciono-komunikacione tehnologije, postao je osnov savremene
elektronske komunikacije, a postepeno dobija i znaCenje vodeceg komunikacionog
medija danasnjice.

Nasilje — jeste namjerno koristenje sile ili moci protiv sebe, druge osobe, grupe ili cijele
zajednice radi nanoSenja fizicke ili psihicke povrede, uskracivanja i nerazvijanja ili smrti™.

Podatak — niz od jednog ili vise simbola koji dobijaju znacenje odredenim postupkom
interpretacije. Podaci se mogu analizirati ili koristiti u nastojanju da se stekne znanje ili
donesu odluke. Digitalni podaci prikazani su binarnim brojevnim sistemmom jedan (1) i
nula (0) nasuprot njegovom analognom prikazu®.

Politika privatnosti — pojam koji se odnosi na zastitu licnih podataka, naprimjer, kako
davalac usluga prikuplja, pohranjuje, stiti, otkriva, prenosi i koristi informacije (podatke) o
svojim korisnicima, koje podatke prikuplja itd.

6 Kluzer, S., Pujol Priego, L. (2018). DigComp into Action — Get Inspired Make it Happen. European Commission
7 Clan 1 Konvencije o pravima djeteta

8 Leksikografski zavod Miroslav KrleZa. Hrvatska enciklopedija, mrezno izdanje

9 Muratbegovi¢, E., Hasanovi¢, E. (2017). Nasilje nad djecom putem IKT-a. Save the Children NWB

10 Leksikografski zavod Miroslav KrleZa. Hrvatska enciklopedija - Mrezno izdanje
n Leksikografski zavod Miroslav Krleza. Hrvatska enciklopedija — Mrezno izdanje
12 Definicija Svjetske zdravstvene organizacije https://www.who.int/violenceprevention/approach/definition/en/

13 Kluzer, S., Pujol Priego, L. (2018). DigComp into Action — Get Inspired Make it Happen. European Commission
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Sexting-podrazumijeva "slanje seksualno eksplicitnih fotografijaili poruka seksualnog
sadrzaja drugoj osobi elektronickim putem (najcesce putem SMS-a, MMS-3, elektronicke
poste, drustvenih mreza)"4

Sextortion—jeste "oblik seksualnog iskoristavanja koji se primjenjuje kao oblik nefiziCke

prisile, Ciji je primarni cilj da se iznudi seksualna usluga od zrtve™*

14 Muratbegovi¢, E., Hasanovi¢, E. (2017). Nasilje nad djecom putem IKT-a. Save the Children NWB
15 Muratbegovi¢, E., Hasanovi¢, E. (2017). Nasilje nad djecom putem IKT-a. Save the Children NWB
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I Predgovor

Svrha ovog Vodica je da pomogne uciteljima, nastavnicima i profesorima da svoje
ucenike u osnovnim i srednjim skolama odgajaju i obrazuju o sigurnoj upotrebi digitalnih
tehnologija, razvijajuci kod njih digitalne i socioemocionalne kompetencije. Digitalne i
socioemocionalne kompetencije predstavljaju kompetencije za XXl vijek, koje su u cijeloj
Evropi prepoznate kao neophodne da bi jedinka zivjela i egzistirala u danasnje vrijeme's.
| u Bosni i Hercegovini ove dvije kompetencije prepoznate su kao dvije od deset klju¢nih
kompetencija i zivotnih vjestina, neophodnih u XXl vijeku'.

Posebnost ovog Vodica ogleda se u tome Sto se ne odnosi samo na jedan predmet u
okviru nastavnih planova i programa za osnovne i srednje skole, vec je primjenjiv u okviru
svih predmeta, jer jedino kroskurikularna primjena ovakvih sadrzaja ima efekta na razvoj
digitalnih i socioemocionalnih kompetencija, a samim tim i znanja i vjestina kod djece da
se odupru digitalnom nasilju.

Vodic se bavi digitalnim okruzenjem, nasiljem nad djecom u digitalnom okruzenju, te
odgojem i obrazovanjem djece o upotrebi digitalnih tehnologija. U dijelu o digitalnom
okruzenju razmatraju se nacini komuniciranja medu ljudima ranije i sada, te se ukazuje
na slicnostiirazlike, prednostii mane. U ovom dijelu predstavljaju se i rezultati istrazivanja
u Bosni i Hercegovini, regionu, kao i Sjedinjenim Americkim Drzavama o preferencijama
i frekvencijama upotrebe digitalnih tehnologija od djece.

Dio koji se bavi nasiliemn nad djecom putem digitalnih tehnologija posvecuje
paznju pojmu nasilja i uzrocima i posljedicama nasilnih ponasanja. Poseban dio ovog
poglavlja jeste tekst o tome kako se prevenira digitalno nasilje razvojem digitalnih i
socioemocionalnih kompetencija. U ovom poglavlju se, takoder, govori i o tome koja je
uloga prosvjetnih radnika, ali i roditelja u borbi protiv digitalnog nasilja nad djecom, te se
ukazuje na potrebu za stvaranjem partnerskih odnosa izmedu porodice i skole.

Trece poglavlje ovog VodiCa posveceno je detaljnijoj razradi digitalnih i
socioemocionalnih kompetencija, tj. formulaciji ciljeva i ishoda odgojno-obrazovnog
procesa, te prijedlozima aktivnosti kojima se utjeCe na razvoj ovih kompetencija.
Posebno je vazno kao vodilju ovog dijela Vodica istac¢i da ne postoji osoba u porodici
i skoli koja je iskljucivo odgovorna za razvoj navedenih kompetencija kod djeteta,
ve¢ da samo multidisciplinarni pristup, provodenje razlicitih aktivnosti na razlicitim
predmetima, moze adekvatno utjecati na razvoj kompetencija kod djeteta, koje ce ga
uciniti zrelijimm da prepozna i reagira na nasilje, kao i da se preveniraju ponasanja koja
spadaju u grupu nasilnih ponasanja.

16 Key competences for lifelong learning, EU
17 Klju¢ne kompetencije i Zivotne vjeStine u Bosni i Hercegovini, Sarajevo (2011)
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I Digitalno okruZenje - mjesto rasta i razvoja
Kako smo nekada komunicirali, a kako komuniciramo danas

Prvobitna komunikacija medu ljudima odvijala se po principu licem u lice (face to face).
Nakon toga se pojavila pismmena komunikacija, Cija je brzina zavisila od brzine prevoznih
sredstava, kojima se pismo prenosilo od jedne osobe do druge. Sredinom i krajem XIX
vijeka pojavljuju se telegraf i telefon. Komuniciranje telefonom dozZivjelo je revoluciju
kada su se 80-ih godina XX vijeka pojavili mobilni telefoni. Oni su ljudima omogucili
komuniciranje na razli€itim mjestima, u zatvorenim, ali i na otvorenim prostorima. Mobilni
telefoni, za razliku od fiksnih, osim usmene nude i pismenu komunikaciju slanjem SMS-a
(engl. Short Message Service) (Popadic¢ i Kuzmanovic, 2013).

Pojava interneta veze se za 1969. godinu, ali njegova Siroka upotreba pocela je tek
pocetkom 90-ih godina XX vijeka. Koristenjem internet-servisa, kao npr.www (engl. World
Wide Web) mozemo koristiti mnostvo baza podataka, iz kojih izvlaCimo informacije o
svemu sto nas interesuje. Osim toga, internet nam omogucava komunikaciju s drugim
ljudima putem e-maila, razliCitin aplikacija za komunikaciju (npr. Skype), drustvenih
mreza (Facebook, Instagram i sl), itd. Uz pomoc interneta mozemo razmjenjivati
razlicite podatke: fotografije, videozapise, dokumente. U poCetku nam je za ovakav vid
komunikacije s drugima trebao racunar. U danasnje vrijeme sve ove informacije mozemo
razmjenjivati s mobilnog telefona, koji se zove “pametni” telefon (engl. smartphone).
Uz pomoc ovog telefona mozemo: telefonirati, slati poruke, slusati muziku, gledati
filmove, kreirati dokumente, komuniciramo e-mailom, koristiti razliCite aplikacije, kako
za komunikaciju, tako i za kreiranje razlicitih sadrzaja, pretrazivati sadrzaje na internetu,
fotografisati se, snimati video i audio zapise itd. Dakle, pametni telefon je uredaj koji
zamjenjuje telefon, fotoaparat, kameru, televizor, radio i racunar.

Kada sagledamo komunikaciju iz proslih vjekova i ovu danasnju, mozemo reci da
smo danas opremljeni tehnologijom koja nam u svakom momentu daje sve neophodne
informacije, ali nas i podstice da je sve vise koristimo u komunikaciji, pa imamo priliku
da se sve manje susrecemo i druzimo s ljudima ukoliko joj se prepustimo. Ranije smo, da
bismo dolazili do informacija, morali koristiti knjige, odlaziti u biblioteke, komunicirati s
ljudima. Druzenja su bila jedino moguca ukoliko se okupimo na jednom mjestu.

Sta nam nudi digitalno okruzenje

Koristenje digitalnih tehnologija i interneta postalo je svakodnevnica. Djeca i odrasli
provode sve vise vremena u digitalnom okruzenju, koje je sve Cesce prostor u kojem se
druze i komuniciraju, bilo privatno ili poslovno. Internet vise nije prostor privilegiranih,
niti je ograni¢en na zatvorene prostore, jer je uz pomoc digitalnih tehnologija moguce
biti konektiran bilo gdje, u kuci, na poslu, u parku, u skoli itd. Svjetska istrazivanja
(Zimmerman, Christakis i Meltzoff, 2007; Rideout i Hamel, 2006; Jungwirth, 2013), ali i
istrazivanje iz okruzenja (Buljan, Flander i Brezins¢ak, 2018) ukazuju na to da su djeca
od rodenja izlozena digitalnim tehnologijama. Zivimo u vremenu kada je moguce voditi
zivot iz kuce, bez potrebe izlaska vani, a sve uz pomoc¢ digitalnih tehnologija i interneta.
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Istrazivanja koja su radena jos prije 15 godina u svijetu ukazivala su na to da mladi vise
vole biti na internetu i koristiti digitalne tehnologije, nego druziti se uzivo (Boneva, Quinn,

Kraut, Kiesler, Shklovski, 2006; Craig, 2003; Gross, Juvonen, Gable, 2002; Schiano et al.
2002). Ovo su rezultati koji ukazuju na potrebu da u danasnje vrijeme, kada je dostupnost
digitalnih tehnologija veca, trebamo raditi na tome da kod djece razvijamo digitalne
kompetencije, kako bismo bili sigurni prilikom koristenja.

Prije nego sto budu predstavljenirezultatiistrazivanja na nasim prostorima, potrebno je
sagledati prednosti i nedostatke koristenja digitalnih tehnologija i interneta. Sta internet
omogucava i Sta su njegove dobre strane, moguce je sagledati s razli¢itin aspekata zivota
covjeka.

Dobro je poznato da je u€enje kontinuiran proces i da je vazno da se konstantno
obrazujemo kako bismo isli ukorak s vremenom. Digitalne tehnologije i internet u
svakom trenutku omogucavaju nam pretrazivanje naucnih i stru¢nih stranica na kojima
se nalaze najnovije informacije, podaci, rezultati nauc¢nih i stru¢nih istrazivanja, brzu
dostupnost informacija, kao i umrezavanje s osobama iz razlicitih dijelova svijeta, koje
imaju ista ili slicna interesovanja. Osim toga, na internetu postoje i razlicite edukacije
(online kursevi, vebinariisl.) koje omogucavaju prosirivanje znanja u jednoj ili vise oblasti,
kao i dokvalifikaciju i prekvalifikaciju. Digitalne tehnologije se mogu koristiti i u odgojno-
obrazovnim ustanovama kao sredstvo u nastavi.

Kontinuirano pracenje vijesti iz zemlje i svijeta ommoguceno nam je, takoder, putem
razliCitih sajtova i portala na internetu. Uz pomoc¢ njih mozemo brzo i lako pregledati
vijesti, Citati novine, dobiti informacije o dnevnopolitic¢koj situaciji u zemlji i svijetu, o
vremenskoj prognozi, sportskim desavanjima itd.

Internet nam omogucava druzenje s drugim ljudima, vrSnjacima iz grada, zemlje, ali
i svijeta u svako doba dana. Djeca ga uveliko koriste pa se povezuju putem drustvenih
mreza, igrica i razli¢itih sajtova, prema interesovanjima i aktivnostima koje ih privliace.
Internet omogucava zabavu za svaki uzrast. Uz pomoc pretrazivaca moguce je u bilo
koje doba dana pronaci sadrzaje koji su zabavni i koji odgovaraju svakom uzrastu.

Internetidigitalne tehnologije veoma su korisni u poslovnom svijetu, jer omogucavaju
razmjenu informacija, robe i novca veoma brzo. Uz pomoc digitalnih tehnologija mozemo
kupovati putem interneta i svu robu dobiti na ku¢nu adresu. Osim toga, sve cesSce prave
se usStede kada su u pitanju putovanja na poslovne sastanke, jer se sastanci odrzavaju
online pomocu razli¢itin aplikacija.

Autori Livingstone i Haddon (2009) u izvjeStaju za Evropsku komisiju govore o
prilikama koje djeca imaju na internetu iz tri modaliteta, tj. nacina komunikacije djeteta
na internetu: dijete kao primalac informacija, dijete kao ucesnik u komunikaciji, koja je
prvenstveno vodena od odrasle osobe, i dijete kao inicijator komunikacije s vrsnjakom.
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Tabela 1: Klasifikacija prilika za djecu na internetu

Sadrzaj: Kontakt: Akcija:

dijete kao primalac dijete kao ucesnik dijete kao inicijator

Obrazovanje i Izvori korisni za Kontakt s drugima Samoinicijativno ili
digitalna pismenost obrazovanje koji dijele iste interese | kolaborativno ucenje

. . Razmjena informacija | Konkretne forme
Participacija i

" . . Mnostvo informacija unutar interesnih drustvenog
drustveni angazman .
grupa angazmana
Kreativnost i o . Pozvan ili inspiriran Stvaranje razlicitih
S : Razliciti izvori ST . .
samoizrazavanje da kreira ili ucestvuje | sadrzaja
s Drustveno
Identitet | C e . . . . .
Savjeti (licni, umrezavanje, |zrazavanje identiteta,
medusobno S . . - L
; . zdravstveni itd.) razmjena iskustava neceg licnog
povezivanje .
s drugima

Osim navedenih prednosti koristenja digitalnih tehnologija i interneta postoje i
potencijalni rizici. Oni se mogu manifestirati na razli¢ite nacine, pa mogu utjecati na
razliCite aspekte razvoja ljudske jedinke. Ono Sto je neophodno napomenuti kada se
govori o negativnim utjecajima koristenja digitalnih tehnologija, jeste da se u razlicitim
studijama dobijaju i razliCiti rezultati, pa je vazno imati ove podatke na umu, ali oprezno
im pristupati'®.

Neka istrazivanja (Byeon i Hong, 2015; Duch et al., 2013; Tomopoulos et al., 2010;
Americka asocijacija pedijatara, 2017) ukazuju na to da djeca koja vise vremena provode
uz digitalne tehnologije imaju sporiji razvoj govora u odnosu na svoje vrinjake. Autori
Christiakis i saradnici (Christakis et al., 2004) dovode u vezu probleme s paznjom i
koncentracijom, uspavljivanjem, budenjem u toku nodéi i noénim morama kod djece
koja su putem televizije bila izlozena nasilnim sadrzajima. Teskoce s paznjom imala
su djeca koja su bila izlozena razlicitim zabavnim sadrzajima, koji su bili nasilne, ali
i nenasilne prirode. Sadrzaji koji imaju edukativnu funkciju nisu ostavljali negativne
posljedice na razvoj paznje i koncentracije. Postoje i druga istrazivanja (Johnson, 2006)
koja potvrduju izostanak Stetnog utjecaja koristenja digitalnih tehnologija u edukativne
svrhe.

Osim toga sto posmatranje i uCestvovanje u razlicitim sadrzajima koje nude digitalne
tehnologije, bilo da su nasilni ili nenasilni, utjeCe na razvoj djeteta tako sto ovi sadrzaji
utjecu i na njegovo ponasanje, jer djeca odredena ponasanja uce od svojih modela. Ovo
ucenjesezoveucenjepomodelu(Bandura,1977)ionomozebitiimitacija,dijete nesvjesno
preuzima tude ponasanje, modeliranje, dijete je svjesno da mu se neko ponasanje svida
i upravo ga zbog toga preuzima, i vikarijsko ucenje, dijete preuzima ona ponasanja
koja su nagradivana. U svojoj studiji autorice Buljan Flander i Brezins¢ak (2018) navode
metaanalizu 34 studije, kojom se ukazuje na Stetan utjecaj televizije na ponasanje djece.

18 https:/mwww.unicef-irc.org/publications/pdf/Children-digital-technology-wellbeing.pdf



Ova studija je ukazala da su djeca koja su bila izlozena nasilnim sadrzajima na televiziji
imalavise nasilnihoblika ponasanjausvomrepertoaru ponasanja,zarazlikuoddjece koja
su bilaizloZzena prosocijalnim sadrzajima. Ono sto televiziju razlikuje od ostalih digitalnih
tehnologija jeste to sto su prilikom posmatranja sadrzaja na televiziji djeca u pasivhom
polozaju i nemaju mogucnost interakcije, dok su drugi digitalni mediji vise interaktivni.

Osim navedenih nac¢ina na koje sadrzaji s interneta mogu utjecati na razvoj djeteta,
internet,osim netacnihilaznihinformacija (popularne fake news),sadrziione koje spadaju
u kategoriju seksualno eksplicitnih sadrzaja. Do ovih sadrzaja djeca mogu vrlo lako do¢i,
jer su dostupni svim korisnicima interneta. Ovo su sadrzaji koji ih mogu uznemiravati ili
pretjerano pobudivati, te zbog mogu razviti neadekvatna ponasanja, kao i neadekvatne
stavove i vrijednosti. Takoder, ovakvi sadrzaji mogu voditi do rane seksualne aktivnosti i
seksualnog agresivnog ponasanja, te povecavaju rizik da osoba postane Zrtva seksualnog
nasilja ili zlostavljanja od tzv. internet-predatora, jer ne zna postaviti granice prihvatljivih
i neprihvatljivin seksualnih ponasanja. Nesposobnost da se postavi adekvatna granica
moze se manifestirati i kroz problematicna seksualna ponasanja prema drugima. Osim
seksualno eksplicitnih sadrzaja tujeicitava mreza odraslih osoba, koja se bavivrbovanjem
djece u pornografske svrhe, sto vec¢ spada u domen kriminala. Naivnost i potreba da se
prikazu sto bolje u svijetu interneta izlaze djecu mogucénostima da im se zloupotrijebe
licni podaci, hakiraju profili i sl.

Pojedini autori (Jurman i sar., 2017; Casha, et al.,, 2012) ukazuju na to da dugotrajan
boravak na internetu u pretrazivanju sadrzaja za zabavu u jednom trenutku moze
razviti internetsku zavisnost, koja se manifestira otudivanjem od socijalne sredine
i fokusiranjem na sadrzaje koje internet nudi, kao i drugim simptomima. Ovo dalje
vodi u probleme s fizickim zdravljem, ali i mentalnim. Takoder, pretrazivanje razlicitih
zabavnih sadrzaja na internetu izlaze nas razlicitim oblicima reklama i podstice na
kupovinu i trosenje novca.

Popadi¢ i Kuzmanovi¢ (2016) navode da neki struCnjaci smatraju da digitalna
komunikacija utjeCe na zanemarivanje neposredne komunikacije, te da osiromasuje
interakciju i podstic¢e povrsnost u komunikaciji. Ona omogucava veéu anonimnost,
Sto moze dovesti do smanjenja inhibicije u ponasanju, koja je prisutna u odnosu uzivo.
Ovo znaci da su osobe koje komuniciraju putem digitalnih medija slobodnije nego kada
su u direktnom odnosu licem u lice. Digitalna komunikacija nam omogucava kontakt
s nepoznatim osobama, te lazno predstaviljanje. Smanjena inhibicija u ponasanju,
mogucnost laznog predstavljanja predstavljaju dobre preduslove za nasilno ponasanje
prema drugim osobama. Upravo zbog ovih karakteristika digitalne komunikacije djeca
SsuU na internetu izlozenija stupanju u kontakt s nedobronamjernim ljudima, a samim tim
i povredivanju. U ekstremnim sluCajevima oni mogu postati zrtve seksualnog nasilja,
trgovine ljudima i drugih nelegalnih aktivnosti.

Livingstone i Haddon (2009) osim o prilikama govore i o rizicima koji postoje za djecu
na internetu.
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Tabela 2: Klasifikacija rizika za djecu na internetu

Sadrzaj: dijete kao Kontakt: dijete kao Akcija: dijete kao

primalac ucesnik inicijator

Kockanje, hakiranje,
ilegalno skidanje
dokumenta

Pracenje ili krada

Komercijalni Reklame, sponzorstva Femin podkis e

Vrénjacko nasilje nad
drugim djetetom,
uznemiravanje

Vrsnjacko nasilje,

Nasilan i povredujuci . .
uznemiravanje,

Agresivni kontekst

vrebanje drugog
Pornografija ili neki . Kre|ranJ'e 'l.'
. ) . Upoznavanje postavljanje
Seksualni drugi seksualni . .
. . stranaca, grooming pornografskih
sadrzaji .
sadrzaja
Stereotipne Samopovredivanje, Davanje savjeta, npr.

(rasisticke,
nacionalisticke)
informacije, savjeti

suicid ili savjeti za
ishranu (koji vode
anoreksiji)

Vrijednosti

nagovaranje na
nepozeljno ponasanje

Na kraju je vazno napomenuti da danasnja djeca i mladi ne mogu bez digitalnih
tehnologija i da im, ukoliko im ograniCavamo pristup njima, ustvari oduzimamo priliku
da se usavrsavaju u njihovom koristenju. Zato je vazno da imamo na umu sljedece: kada
se pitamo je li dijete pretjerano izlozeno digitalnim tehnologijama, trebamo se zapitati i
sljedece:

Da li dijete dobro spava i jede?

Da li je dijete fizicki zdravo?

Da li je aktivno u Skoli i da li saraduje u Skolskim aktivnostima?

Da li uspostavlja socijalne kontakte, te da li ih na adekvatan nacin odrzava?

Da li osim aktivnosti uz pomoc digitalnih tehnologija (igrice, pregledanje razlicitih
sadrzaja) ima i druge aktivnosti ili hobije u kojima uziva?

U AW

Ukoliko su odgovori na vecinu ovih pitanja DA, onda roditelji i drugi odrasli ne trebaju
biti zabrinuti zbog vremena koje dijete provodi pred ekranom, odnosno uz digitalne
tehnologije, jer mu one ne remete razvoj (Livingstone & Blum-Ross, 2020).

Rezultati istrazivanja o koristenju digitalnih tehnologija — koristi i rizici po djecu

Vecina istrazivanja koja se bave ispitivanjem koristenja digitalnih tehnologija kod djece
i mladih najéedce obuhvataju skolski uzrast. Zivot nam ukazuje na to da djeca mnogo
prije nego Sto krenu u skolu pocinju koristiti odredene digitalne tehnologije. Autori
Kuzmanovic i saradnici (2019) u vodi¢u nazivanom ,Deca u digitalnom dobu* navode
novija istrazivanja iz Amerike, Evrope i Srbije. Prema njihovim podacima, u Americi
gotovo 98% djece mlade od osam godina ima pristup mobilnim uredajima. Americka
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djeca ne provode ispred ekrana manje od 40 minuta dnevno. Tako djeca mlada od dvije
godine u prosjeku dnevno provode 40-ak minuta, djeca uzrasta od dvije do Cetiri godine
provode oko dva sata i 40 minuta, dok je vrijeme ispred ekrana za djecu uzrasta od pet
do osam godina gotovo tri sata. U istrazivanjima evropskih zemalja gotovo 50% djece
uzrasta 6-36 mjeseci koristi mobilne uredaje s ekranima osjetljivimm na dodir. U Engleskoj
djeca uzrasta 3-4 godine prosjecno provode ispred ekrana oko sat, djeca uzrasta od pet
do sedam godina sat i 18 minuta, a uzrasta od osam do jedanaest godina dnevno pred
ekranom provode oko 1sat i 54 minute.

U Srbiji je istrazivanje o koristenju digitalnih tehnologija kod djece uzrasta od Cetiri
do osam godina prvi put provedeno sredinom 2018. godine (Kuzmanovic i sar., 2019).
Autori istrazivanja ukazuju na to da zbog karakteristika uzorka dobijene rezultate nije
moguce generalizirati na ovaj uzrast djece u Srbiji, ali se dobijeni rezultati podudaraju s
medunarodnim. Prema tim rezultatima, nesto manje od 10% djece uzrasta od Cetiri do
osam godina ne koristi digitalne uredaje, a trogodisnja i Cetvorogodisnja djeca pocela su
koristiti digitalne uredaje prije trece godine.

Istrazivanje o konzumaciji medija medu roditeljima u Crnoj Gori® (2018) daje podatke
da oko 65% djece uzrasta od Cetiri do osam godina ima pristup pametnom telefonu, dok
21% njih posjeduje i svoj mobilni telefon.

Istrazivanja? koja su radena u nasoj zemlji 2016. i 2017. godine ukazuju na sljedece:

— Vrijeme provedeno nainternetu-Djecaimladivecidiosvogslobodnogvremena
koriste digitalnu tehnologiju i provode ga na internetu. Ovo su aktivnosti koje oni
izvode svakodnevno. Najveci procent ispitanika (djece i mladih) izjavljuje da dnevno
provode od dva do tri sata na drustvenim mrezama u toku slobodnog vremena. Vise
od 50% djece i mladih koristi drustvene mreze za vrijeme nastave.

— Sadrzaji koje pretrazuju na internetu — Najmanji procent njih (prosje¢no oko
20-30%) prilikom boravka na internetu pretrazuje sadrzaje koji su im potrebni za Skolu.
Najvise razmjenjuju informacije s drugima, traze informacije o drugim osobama
i dogadajima ili tragaju za drugim osobama (poznatim iz javnog zivota ili iz skole i
okruzenja).

— Aplikacije i programi koje koriste — Najcesce koriste sljedece aplikacije i
drustvene mreze: YouTube, Instagram, Google, Facebook i Viber. Vise od 50% djece i
mladih otvorilo je profil na nekoj od drustvenih mreza (Instagram ili Facebook) prije 13.
godine (iako im to te iste mreze zabranjuju), a oko 20% njih ima i vise od dva profila na
nekoj od drustvenih mreza. Na drustvenim mrezama imaju i po nekoliko stotina puta
vise prijatelja nego u stvarnom zivotu.

19 UNICEF CG (2018) Istrazivanje o konzumaciji medija medu roditeljima u Crnoj Gori. Tehnicki izvjestaj
20 Muratbegovic i Vujovi¢ (2016). Ponasanje i navike djece na internetu: stavovi djece, roditelja i nastavnika informatike. Save the Children
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— Rizi€na ponasanja na internetu — Prilikom koriStenja drustvenih mreza nemaju
problem dasdrugima podijele svoje licne podatke iinformacije koje su u vezis njihovim
privatnim zivotom. Nemaju problem da se putem svog profila na drustvenim mrezama

povezuju s drugim, nepoznatim osobama i razmjenjuju navedene podatke o sebi.
U istrazivanjima djeca izvjeStavaju i da su mnogo slobodnija u ponasanju dok su na
internetu, te da su sklonija nasilnom ponasanju nego Sto su to u zivom kontaktu s
drugima.

— Roditeljska kontrola — Roditelji nemaju dovoljnu kontrolu nad ponasanjem svoje
djece na internetu i izjavljuju i da su informaticki nepismeniji i nisu u Mogucnosti da
ih kontroliraju kako bi voljeli. Djeca smatraju da bi ih roditelji trebali vise kontrolirati.
Takoder, prema njihovom misljenju, roditelji primjenjuju neadekvatne kazne, jer Cesto
koriste zabranu koristenja digitalne tehnologije kad zele kazniti dijete, a nisu svjesni da
njihovo dijete moze pomocu tudeg uredaja doci do informacija koje mu trebaju ili do
sadrzaja koji zeli konzumirati.

Kada se sagledaju prikazani segmenti rezultata razli¢itih istrazivanja provedenih u
nasoj zemljiizemljama okruzenja, moze se zakljucCiti da je krajnje vrijeme da se preduzmu
koraci u radu na razvoju digitalnih kompetencija kod djece i mladih. O njima ¢e detaljnije
biti rijeCi u jednom od poglavlja ovog Vodica.

Ovaj Vodic treba posluziti prosvjetnim radnicima koji rade s djecom u osnhovnim i
srednjim skolama kako bi ih vodio kroz proces razvoja digitalninh kompetencija XXI vijeka.
Razvojem digitalnih kompetencija djeluje se u pravcu prevencije digitalnog nasilja, ali i
U pravcu osposobljavanja djece da na kvalitetan i koristan nacin upotrebljavaju digitalnu
tehnologiju.
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Nasilje nad djecom u digitalnom okruzenju - pojam, vrste, posljedice
i prevencija

Pojam i vrste nasilja

Nasilje je pojam koji ima mnostvo razliCitih definicija (Bili¢, Buljan Flander, Hrpka,
2012): medicinskih, pravnih i nauc¢nih, koje nisu jedinstvene i to predstavlja otezavajucu
okolnost, kako u proucavanju, preveniranju, tako i u reagiranju na nasilje. Vecini njih je
zajednickoisticanje posljedica nasilja.Jedna od definicijaje definicija Svjetske zdravstvene
organizacije, prema kojoj je nasilje “namjerno koristenje fizicke sile ili moci protiv druge
osobe ili protiv grupe ili zajednice, Sto rezultira ili ima veliku vjerovatnocu da ¢e rezultirati
povredom, smrcu, psihiCkom Stetom, nerazvijenoscu ili uskracivanjem.” (Krug, Dahlberg,
Mercy, et al., 2002). Ovom definicijom naglasava se namjerna upotreba sile protiv druge
osobe, sto nasilje razlikuje od povrede ili stete koja je posljedica nenamjernih radnji.
Namjera podrazumijeva svijest osobe da svojim ponasanjem povreduje drugu i da za to
nema opravdanja ili da postoje neki drugi nacini da se ophodi prema njoj. Jedna osoba
moze biti povrijedena komentarom druge, ali ukoliko ta druga osoba nije imala namjeru
da je povrijedi, onda se njeno ponasanje ne moze kvalificirati kao nasilno.

Osim namjere, prethodno predstavljena definicija ukazuje i na moé¢ onih osoba
koje vrse nasilje. Mo¢ ukazuje na nesrazmjer u snagama izmedu onih koji se ponasaju
nasilno i onih koji trpe nasilje. Ovdje se pod moci ne misli samo na fizicku snagu, vec i
na moc¢ koju ima neciji polozaj u grupi (npr. omiljeni ¢lan grupe ili idealizirani ¢lan grupe,
najpopularnijiisl.), zrelost (npr. nasilje na relaciji odrasli — dijete) itd.

Nasiljem se smatra ¢in koji osim namjere i odnosa moci ima i posljedice po osobu
nad kojom se ono vrsi. Te posljedice ne moraju nuzno biti fizicke prirode, ve¢ mogu
biti i psihiCke. Ovo je teze mjerljiv indikator nasilnog ponasanja, jer one ne moraju biti
lako primjetne (kao Sto su fizicke povrede), vec i teze primjetne (emocionalne povrede i
povrede unutrasnjih organa).

Veoma je tesko napraviti jedinstvenu klasifikaciju vrsta nasilja koja bi odgovarala
objasnjenju svih njegovih aspekata, pa upravo zbog toga nudimo nekoliko njih kako
bi se preventivhe mjere razumjele Sto bolje. Nasilje moze biti reaktivno i proaktivno
(instrumentalno) (Griffin & Gross, 2004). Reaktivno nasilje je ono koje je nastalo u afektu,
kao odgovor na necije neadekvatno ponasanje ili frustraciju. U proaktivno nasilje spadaju
svi nasilni oblici ponasanja kojima osoba zeli steci neku korist za sebe. Zato se ovo nasilje
jos zove i instrumentalno nasilje.

U odnosu na nacin na koji se provodi, nasilje moze biti direktno i indirektno. Direktno
je ono nasilje koje je vidljivo i usmjereno na osobu ili osobe kojima se Zeli nanijeti Steta.
Indirektno nasilje se manifestira prikriveno, tj. ponasanjima koja indirektno povreduju
osobu kojoj se zeli nanijeti Steta (Popadi¢, Plut i Pavlovi¢, 2014).



Odgoj i obrazovanje djece o
sigurnoj upotrebi digitalnih tehnologija

Najcesce se nasilje dijeli prema nacinu povredivanja na sljedece vrste: fizicko,
emocionalno i seksualno nasilje. Pod fizickim nasiljem podrazumijevaju se ponasanja
kojima se drugoj osobi nanosi fiziCka bol i direktno se ugrozava njen tjelesni integritet
(Samaranje, guranje, davljenje, udaranje, sutiranje, grizenje itd.). Emocionalno nasilje
podrazumijeva neprijateljsko, indiferentno postupanje iz pozicije moci prema djetetu
koje kod njega izaziva osjecCaj bezvrijednosti, neadekvatnosti, te kratkoroc¢no ili
dugorocno utjece na njegov razvoj. U oblike emocionalnog nasilja spadaju: odbacivanje,
bezrazlozno vikanje, slanje poruka uvredljivog sadrzaja, nazivanje pogrdnim imenima,
dobacivanje uvredljivih rijeci i reCenica, socijalno distanciranje, izbacivanje iz grupe,
izolaciju, Sirenje lazi i ogovaranje, sramocenje, te upucivanje prijetec¢ih pogleda.
Seksualno nasilje je skup ponasanja kojima se dijete ukljuCuje u seksualne aktivnosti
bez kontakta (davanje seksualnih komentara, izlaganje djeteta seksualnim sadrzajima,
tjeranje djeteta na posmatranje seksualnih aktivnosti, pokazivanje intimnih dijelova
tijela, masturbacija pred djetetom i sl.) i ukljuCuje u seksualne aktivnosti s kontaktom
(seksualni odnos, oralni seks, dodirivanje djeteta po intimnim dijelovima tijela, poticanje
djeteta da nasilnika dodiruje po intimnim dijelovima tijela i sl.) (Bili¢, Buljan Flander,
Hrpka, 2014).

Posebnu vrstu nasilja nad djecom predstavlja zanemarivanje. U ovoj knjizi ne¢emo
se baviti detaljno zanemarivanjem, ali ga je vazno spomenuti zbog uloge roditelja u
prevenciji digitalnog nasilja. Zanemarivanje predstavlja “propustanje zadovoljenja
djetetovih potreba u mjeri koja znatno utjeCe na djetetov fizicki i psihicki razvoj.”
(Bili¢, Buljan Flander, Hrpka, 2012, str. 179). Zanemarivanje kao vrsta nasilja odraslih
nad djetetom ima nekoliko oblika: fizicko, emocionalno, obrazovno i medicinsko
(Buljan Flander, G., Kocijan-Hercigonja, D., 2003). Fizicko zanemarivanje predstavlja
nezadovoljavanje minimalnih fizickinh potreba djeteta (hrana, fizicka sigurnost,
adekvatna odjeca, adekvatan smjestaj itd.). Emocionalno zanemarivanje predstavlja
nezadovoljavanje minimalnih emocionalnih potreba djeteta (potreba za ljubavlju i
pripadanjem, toplinom, zagrljajem, kontaktom, razgovorom, stabilnosti porodice i
porodicnih odnosa, postovanjem, uvazavanjem misljenjaitd.). Obrazovnozanemarivanje
podrazumijeva nepruzanje pomodi djetetu u toku njegovog sSkolovanja. Ponasanja koja
se povezuju s ovim oblikom zanemarivanja su: dopustanje djetetu da neopravdano
izostaje s nastave, nepruzanje pomoci u savladavanju sSkolskog gradiva, izostajanje
djeteta s nastave zbog obaveza koje ima u kuci (pomoc roditeljima, Cuvanje mlade
djece itd.). Medicinsko zanemarivanje podrazumijeva nevodenje racuna o djetetovom
zdravlju, kako u periodima kada je neophodno da se njegovo zdravlje kontrolira u
savjetovalistima, tako i onda kada je dijete bolesno, pa se ne odvede ljekaru.

Kako zanemarivanje podrazumijeva propustanje zadovoljenja djetetovih potreba,
nije uvijek lako utvrditi kada je rije€ o namjernom propustanju, a kada o sluCajnom, tj.
nesvjesnom. U svakom slucaju, roditelji su duzni brinuti o svojoj djeci i zadovoljavati
potrebe, sto je neophodno za zdrav razvoj djeteta. Briga o djetetu podrazumijeva i zastitu
djeteta od svih negativnih utjecaja. Tako je roditelj zaduzen da dijete stiti i od negativnih
utjecaja u digitalnom okruzenju.
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Sta je to nasilje u digitalnom okruzenju?

Osim toga sto se nad djecom moze vrsiti nasilje uzivo, u ovoj knjizi posebnu paznju
dajemo nasilju koje se odigrava u digitalnom svijetu, na internetu ili mimo njega. Ovo
nasilje zovemo digitalnim nasiljem i ono ima vise vrsta (Bili¢, Buljan Flander, Hrpka,
2014). Pod digitalnim nasiljem podrazumijeva se svako namjerno koristenje digitalnih
tehnologija u svrhu nanosenja stete jednoj ili vise osoba (Bili¢, Buljan Flander, Hrpka,
2014).

Prvo ¢e bitirijeCio na¢inima na koje dijete moze bitiizlozeno digitalnom nasilju. Pasivna
izloZzenost nasilju podrazumijeva pasivnu ulogu djeteta (kada je dijete samo primalac
informacija) dok je pod utjecajem nasilnih sadrzaja (Bili¢, 2010). Sadrzaji kao sto su: crtani
filmovi, filmovi i drugi programi na TV-u, muzika, muzicki spotovi, dokumentarni filmovi,
informativne emisije i sl. sadrze scene nasilja, vjerodostojno prikazane, tako da se uzroci
i posljedice jasno vide. Gledajuci ove scene, djeca u svojim glavama stvaraju kognitivne
slike, koje im predstavljaju recept za ponasanje u istim ili slicnim situacijama, kao i u
situacijama koje nisu iste kao one sto su gledali. Posebno je vazno imati na umu da djeca
koja su izlozena posmatranju scena nasilja postaju tolerantna na nasilje, tj. nasilje ne
vide ugrozavajucim i ne reagiraju onda kada se nad njima ili nad nekim u njihovoj blizini
vrSi nasilje. Kod njih se podize nivo tolerancije na nasilje. Nasilna ponasSanja postaju dio
njihovog repertoara ponasanja, pa u konfliktnim situacijama ova djece koriste nasilje
da ih rijese. Osim toga, oni usvajaju vrijednosti koje odobravaju nasilno ponasanje (Bili¢,
2010).

Interaktivna izlozenost nasilju podrazumijeva nasilje putem videoigrica i interneta. Za
razliku od nasilja koje djeca gledaju na televiziji ili kompjuterima, kada posmatraju neke
sadrzaje, igranje videoigrica podrazumijeva direktno ukljucivanje u nasilne scene izauzimanje
uloge onoga ko se nasilno ponasailionoga nad kim se neko drugi nasilno ponasa u digitalnom
okruzenju. Ovdje imamo nekoliko psiholoskih procesa koji djeluju na dijete s ciliem usvajanja
nasilnog ponasanja kao jednog od onih koje dijete s vremena na vrijeme manifestira. Prvo,
dijete se identificira s likom koji igra u videoigrici, jer aktivho ucestvuje u kreiranju njegovih
ponasanja, vodeno filozofijom igrice. S vremenom dijete nije u stanju da razdvoji realan od
virtuelnog svijeta, pa ponasanja koja manifestira njegov lik u igrici, dijete pocCinje manifestirati
u realnom Zivotu. Drugo, prilikom igranja dijete se s vremena na vrijeme nagraduje razlicitim
vidovima nagrada, koje predstavljaju pozitivha i negativna potkrepljenja, bilo da osvajaju
odredene poene ili pogodnosti ili da bivaju prebaceni na visi nivo. Ukoliko se nagraduju
njihova nasilna ponasanja, ona se samim tim ucvrscuju i zadrzavaju, pa se tako prenose i u
realan svijet (Silvern & Williamson, 1987, Goldstein, 2001). Trece, dijete je prilikom igranja nasilne
videoigrice jedno odredeno vrijeme kontinuirano izlozeno scenama nasilja koje ili samo
proizvodi ili neko ko igra s njim. Ovo dovodi do podizanja nivoa tolerancije na nasilje, s jedne
strane, ali i do dizanja frustracije, s druge strane, pa istrazivanja na ovom polju ukazuju na
pojacano nasilno ponasanje kod djece i mladih sat do dva nakon izlaganja nasilnom sadrzaju
u videoigricama (Wingrove & Bond, 1998). Cetvrto, igranje videoigrica s nasilnim sadrzajima
podrazumijeva kontinuirano ponavijanje nasilnih ponasanja u razliCitim situacijama,
Sto podrazumijeva ucvrscivanje ovih ponasanja u djetetovom spektru ponasanja, aliipromjene
u djetetovom saznajnom, emocionalnom i ponasajnom aspektu licnosti (Funk, 1993).
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Kao posljedice i interaktivne i pasivne izlozenosti nasilnim medijskim sadrzajima isticu
se sljedece (Funk, 1993):

— pojacano nasilno ponasanje, jer se nasilje vidi kao sredstvo dolaska do cilja i kao
skup ponasanja koja su adekvatna i efikasna;

— visa tolerancija na nasilno ponasanje drugih, te osjecaj da zrtva zaista ne pati (jer
ne Mmogu da osjete patnju u virtuelnom svijetu), Sto rezultira nizim nivoom empatije;

— razvijanje stavova da je nasilno ponaSanje opravdano, jer je kontinuirano
nagradivano prilikom igranja videoigara, Sto utjeCe na razvoj vrijednosnog sistema
djece i mladih.

Osim toga Sto djeca i mladi mogu biti izlozeni nasilnim scenama i da putem videoigrica
izrazavaju nasilno ponasanje, internet je prostor u kojem za njih vrebaju brojne opasnosti,
a daihoniinisu svjesni. Digitalno nasilje, koje je definirano na pocetku ovog dijela teksta,
ima sve one oblike (osim fizickog) o kojima je bilo rijeCi u prethodnom dijelu teksta, kada
smo govorili uopceno o nasilju.

Specificnostidigitalnognasiljauodnosunatradicionalneoblike nasiljajesu:anonimnost
nasilnika, mnogobrojna publika, zrtva je stalno dostupna i trajnost ucinka. Upravo ta
anonimnost nasilnike Cini hrabrijim, a kod zZrtava pojaCava osjecaj bespomocnosti i
nesigurnosti. Autor Belsey ovu vrstu nasilja naziva "kukavickim nasiljem" (Popadic i
Kuzmanovi¢, 2013). Stalna dostupnost zrtve ohrabruje nasilnike da u bilo koje vrijeme
i s bilo kojeg mjesta budu nasilni, pa je njihova nasilna ponasanja tesko i prebrojati i
kontrolirati. Ono sto pojedine nasilnike moze ohrabrivati jeste i ¢injenica da je auditorij
pred kojim se provodi nasilje mnogobrojan, tj. da efekte nasilja vide mnogi, kao i da su
informacije o nasilju trajne, tj. tesko unistive.

Kao i kod tradicionalnog nasilja, i kod digitalnog nasilja imamo direktno i indirektno
nasilje. Ove dvije vrste nasilnih oblika ponasanja razmatrat cemo kroz prizmu jednog
oblika digitalnog nasilja koje zovemo cyberbullying.

Cyberbullying ili vrsnjacko digitalno nasilje je Cest oblik digitalnog nasilja. Kako se iz
opisa moze zakljuciti, ovdje su nasilnik i zrtva vrsnjaci. Ovo nasilje moze se vrsSiti na dva
nacina, direktno i indirektno, tj. uz pomoc¢ posrednika (Bili¢, Buljan Flander, Hrpka, 2014).
Direktno digitalno nasilje se vrsi na sljedeci nacin:

— kada se vrsnjaku salju uznemirujuci, povredujuci sadrzaji putem SMS-a, poruke na
razlicite aplikacije (npr. Viber), na profil na drustvenim mrezama, e-mail,

— kada se vrsnjaku ukrade lozinka za profil ili e-mail, pa se onda koriste u razlicite
svrhe, ili se neko od nasilnika lazno predstavlja u ime vrsnjaka kojem su ukrali lozinku,
— kada se vrsnjak ismijava, naziva pogrdnim imenima na drustvenim mrezama,
blogovima ili aplikacijama (npr. Viber grupa),

-~ kada se o vrdnjaku objavljuju informacije koje nisu tac¢ne ili neke njegove/njene
licne i povjerljive informacije na internetu ili kada te informacije kruze putem SMS-3,
— kada se o vrsnjaku Salju virusi na e-mail,

— kadasevrsnjaku salje pornografija nae-mail, SMS, aplikacije ili profile na drustvenim
mrezama,
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— kada se na drustvenim mrezama ili aplikacijama formiraju grupe koje
diskriminiraju pripadnike odredenih grupa (manjina, marginaliziranih grupa) i sl.

Za razliku od direktnog nasilja, gdje je nasilnik ili grupa njih direktno ukljucena
u nasilje nad jednim ili vise vrSnjaka, kod indirektnog digitalnog nasilja cesto imamo
prisutne odrasle osobe koje djecu i mlade koriste da bi im prikupili podatke o zrtvi, te
da bi vrsili sve navedene radnje. Dakle, indirektno nasilje podrazumijeva nasilje pomocu
neke trece osobe, koja toga najc¢esce nije ni svjesna. Naprimjer, odrasla osoba moze
preuzetilozinku s djetetovog profilailie-mail i s njegovog profila ili e-maila slati uvredljive
sadrzaje njegovim drugarima i drugaricama ili da na profilu prikazuje razli¢ite uvredljive
i neprimjerene sadrzaje, zbog ¢ega mu/joj njeni drugari mogu zamjerati. Ta djeca, onda,
ulaze u konflikte, a da nisu ni svjesni zbog €ega i ponekad ih napustaju drugari ili ih
iskljuce administratori s drustvenih mreza zbog prikazivanja neprimjerenih sadrzaja.

Osim cyberbullyinga postoji jos jedna grupa nasilnih oblika ponasanja uz pomoc
digitalnih tehnologija, koja se najcesce odvija na relaciji odrasli—dijete i spada u seksualno
nasilje (Muratbegovic, Hasanovic, 2017). Pod seksualnim nasiljem uz pomoc digitalnih
tehnologija podrazumijevamo sljedece oblike ponasanja: grooming, sexting i sextortion.
Nazalost, u nasoj zemlji ova tri oblika seksualnog nasilja putem IKT-a nisu prevedena na
nase jezike, jer nije pronaden adekvatan prevod.

Grooming predstavlja proces ,u kojem se djeca dok su na mrezi/internetu poti¢u da
ucestvuju u interakcijama seksualne prirode pri Cemu Cesto budu izlozena nezeljenim
pornografskim sadrzajima“ (Muratbegovi¢, Hasanovi¢, 2017: 36). Ovo je najcesce prva
faza koju nasilnik koristi kako bi pripremio dijete, potencijalnu zrtvu, na stvarni seksualni
¢in ili na uCestvovanje u izradi seksualnih sadrzaja, djecije erotike i pornografije. Ona
zapocinje susretom na internetu nasilnika i zrtve, gdje se obi¢no odrasla osoba lazno
predstavlja kao vrsnjakili vrsnjakinja. Nakon tog prvog kontakta i saznavanja neophodnih
informacija o djetetu, kao npr. sta voli ili ne voli, te nakon sto zadobije povjerenje, nasilnik
prelazi na sljedec¢u fazu groominga, kada s djetetom pocinje razgovore seksualne prirode.
U ovoj fazi nasilnik moze djetetu slati i seksualne sadrzaje (fotografije, snimke). Ovo je,
takoder, faza u okviru koje se od djeteta trazi da posalje i neke svoje fotografije ili snimke.
Savremene digitalne tehologije nude kamere pomocu kojih nasilnik moze i bez zelje
zrtve, vrlo brzo nakon sto uspostave kontakt, snimati zrtvu. Upravo zbog ovoga grooming
je vrlo opasan te se mnoge vlade razvijenih zemalja bore da ovaj oblik nasilja nad djecom
uvrste u krivicne zakone (Muratbegovi¢, Hasanovi¢, 2017).

Sexting podrazumijeva "slanje seksualno eksplicitnih fotografija ili poruka seksualnog
sadrzaja drugoj osobi elektronickim putem (najcesce putem SMS-a, MMS-3, elektronicke
poste, drustvenih mreza, aplikacija)” (Muratbegovi¢, Hasanovi¢, 2017). Sociolozi smatraju
da je on negativna popratna pojava tehnoloskog razvoja, te da nastaje kao posljedica
pretjerane izlozenosti djece razlicitim medijima i eksplicitnim seksualnim sadrzajima.
Djeca su na ovaj nacin hiperstimulirana i za posljedicu imamo preuranjeno pokazivanje
interesa za svoju i tudu seksualnost (Muratbegovi¢, Hasanovi¢, 2017). Ono sto predstavlja
najveci problem, a sto je uzrokovano pretjeranom izlozenoscu djece i mladih seksualnim
sadrzajima, jeste njihova sloboda da jedni drugima salju licne eksplicitne sadrzaje u vidu
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snimaka i fotografija. Ovo je posebno prisutno na relaciji djevojcice - djeCaci, gdje su
djevojcice slobodnije u ovakvom vidu komunikacije. Medutim, ovo ne treba generalizirati
i smatrati da su ovakva ponasanja sveprisutna pojava. Vazno je znati da su prisutnija nego
ranije. Ono sto je za sexting vazno jeste da su danas djeca i mladi podlozniji i slobodniji u
slanju licnih seksualnih sadrzaja, Sto odrasli, skloni seksualnom nasilju, vjesto iskoristavaju.
Osim prethodno navedenog problema, treba imati na umu da mnogo djece i mladih
osoba nisu ni svjesni da materijal u vidu fotografije ili snimka, koji se jednom nade na
internetu ili podijeli s nekim, zauvijek ostaje dostupan, bez obzira na to sto se izbrise iz
e-maila ili profila na drustvenoj mrezi. Dakle, u fazi sextinga nasilnik prikuplja materijal
od zrtve u namjeri da, ukoliko se Zrtva ne bude ponasala u skladu s njegovim zahtjevima,
iskoristi te sadrzaje da joj prijeti i da je uvjetuje.

Sextortion je "oblik seksualnog iskoriStavanja koji se primjenjuje kao oblik nefizicke
prisile, Ciji je primarniciljda se iznudiseksualna usluga od zrtve" (Muratbegovic¢, Hasanovig,
2017: 38). U ovoj fazi seksualnog nasilja nasilnik zloupotrebljava prisilu u nagovaranju
Zrtve na izvrsenje razlicitih seksualnih ili novCanih zahtjeva. Nasilnik koristi prikupljene
materijale od zrtve i prijeti da ¢e ih objaviti na drustvenim mrezama ili negdje drugo na
internetu, ili da ce ih poslati roditeljima. U ovakvoj situaciji Zrtva je bespomocna i neke
od njih pristaju na sve sto nasilnik od njih trazi, dok neke priznaju roditeljima sve Sto se

desilo.
Indikatori prepoznavanja digitalnog nasilja

Kada je digitalno nasilje u pitanju, problem njegovog prepoznavanja je u tome Ssto
se simptomi izlozenosti digitalnom nasilju djeteta ili mlade osobe mogu primijetiti tek
kasnije, kada nasilje prilicno odmakne, za razliku od fizickog nasilja, Cije su posljedice
Cesto vidljive odmah nakon samog ¢ina nasilja. Zato je vazno uvijek biti na oprezu i
uocCavati specific¢na ponasanja djece. Ponasanja djece koja mogu upucivati na to da su
zrtve digitalnog nasilja su:

— javlja se nervoza kada dode poruka,

— prilikom koristenja digitalnih uredaja uzurbano sklanja ekran ukoliko je prisutan
jedan od roditelja,

— provodi mnogo vremena uz digitalne tehnologije,

— djeluje veoma nervozno nakon koristenja digitalnih tehnologija,

- vidno je promijenio/la ponasanje u posljednje vrijeme,

— pojavljuju se teskoce u spavanju, jelu,

- postaje razdrazljiv/a, Cesto mijenja raspolozenje, djeluje depresivno ili anksiozno,

— Skolski uspjeh slabi, a nekada izbjegavaju odlazak u skolu,

— izolira se od drugih i izbjegava kontakte,

— javljaju se problemi u fizickom zdravlju itd. (Bili¢, Buljan Flander, Hrpka, 2012)
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Posljedice digitalnog nasilja

Posljedice digitalnog nasilja imaju mnogo slicnosti s posljedicama tradicionalnog
nasilja. Dijete moze osjecati uznemirenost, tugu, anksioznost, depresiju, beznadeznost.
Dolazi do slabljenja skolskog uspjeha, neadekvatnog razvoja samopostovanja, niskog
samopouzdanja i razvoja osjecaja nize vrijednosti. Takoder, pojedina djeca pocinju
manifestirati delinkventna ponasanja i uzimati psihoaktivne supstance, te se povredivati
ili poCinju povredivati druge. Dugotrajna izlozenost digitalnom nasilju moze uzrokovati
klinicku depresiju, ali i pokusaj suicida (Mason, 2008; Patchin & Hinduja, 2010; Bili¢, Buljan
Flander, Hrpka, 2012).

Kada je rijeC o seksualnom nasilju putem digitalnih medija, osim navedenih simptoma
Mogu se javiti i osjecaj ponizenja i zabrinutosti, kao i simptomi PTSP-a i paranoja (Bilic,
Buljan Flander, Hrpka, 2012).

Kako prevenirati digitalno nasilje?
Opci segment

Preventivne aktivnosti koje se mogu preduzeti, kada je rije¢ o digitalnom nasiljeu,
mogu se podijeliti na tri nivoa: primarni, sekundarni i tercijarni. U ovom VodiCu bavit
¢emo se primarnim nivoom, jer je sama funkcija VodiCa pomoc¢ ucitelju, nastavniku i
profesoru u razvoju kompetencija kod djece i mladih da prepoznaju digitalno nasilje i da
mu se odupru. Kako bi ove preventivne aktivnosti bile sto produktivnije, neophodno je da
se ne zanemare ni roditelji kao partneri ucitelja, nastavnika i profesora u radu s djecomi
mladima.

Ovaj Vodic¢ ¢e se u dijelu koji slijedi detaljnije baviti preventivnim aktivnostima
usmjerenim na dijete, koje bi se trebale provoditi u skoli, a ovdje ¢emo ih samo
napomenuti. Dakle, kako bismo ojacavali djetetovu licnost i pomagali mu da razvije
kapacitete da prepozna znakove, aktivnosti drugih ljudi koje vode ka digitalnom nasilju,
veoma je vazno da kod njega/nje razvijamo digitalne i socioemocionalne kompetencije.
U namjeri da budemo ukorak s viemenom, osnovni dokument kojim ¢emo se voditi u
predstavljanju digitalnih kompetencija jeste dokument Evropske komisije ,,DigComp
into Action - Get inspired, make it happen’?, objavljen 2018. godine.

Evropska komisija je objavila ovaj prirucnik u namjeri da podrzi razvoj svijesti o
evropskom okviru digitalnih kompetencija. Prva verzija ovog okvira nastala je 2013.
godine (Ferrari, 2013). Prirucnik, koji je izraden na osnovu okvira, postao je kljucni alat i
izvor inspiracije za aktivnosti kojima bi se unaprijedile digitalne kompetencije, a samim
tim i preveniralo digitalno nasilje.

21 Kluzer, S., Pujol Priego, L. (2018). DigComp into Action — Get Inspired Make it Happen. European Commission
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Digitalne kompetencije

U dokumentu “DigComp into Action - Get inspired, make it happen” opisuju se
digitalne kompetencije koje su danas potrebne, kako bi se digitalne tehnologije koristile
nasamouvjeren,saradnickiikreativan nacin, kako bise prilikom njihovog koristenja kriticki
promisljalo, u svrhu postizanja ciljeva koji su vezani za rad, ucenje, slobodno vrijeme,
ukljucivanjeiucestvovanjeudigitalnomsvijetu. Okvirdigitalnih kompetencijastrukturiran
je po dimenzijama. Dimenzije prikazuju organizaciju svih elemenata kompetencija i
njihove medusobne odnose. Svaka dimenzija ima svoje specificnosti koje omogucuju
fleksibilno koristenje okvira tako da se moze prilagoditi potrebama i zahtjevima koji
proizlaze iz konteksta. Okvir nudi sljedece dimenzije: (1) podrucja kompetencija, (2) opisi
kompetencija, (3) nivoi razvijenosti kompetencija, (4) znanja, vjestine i stavovi za svaku
kompetenciju, i (5) primjena kompetencija u razlicitim podrucjima: ucenje i zaposlenje.
Dimenzije 4 i 5 opisuju razliCite primjere koji se odnose na dimenziju 2.

(1) Podrucja kompetencija (5 podrucja)
Ova dimenzija opisuje podrucja kompetencija i nudi pet podrucja:

pismenost u domenu informacija i podataka
komunikacija i saradnja

stvaranje digitalnog sadrzaja

sigurnost

rieSavanje problema

©Qoo0 g

Prva tri podrucja kompetencija (a, bic) bave se kompetencijama koje se mogu razvijatii
pratiti u specificnim aktivnostima. Podrucja kompetencija d i e bave se kompetencijama
koje su transverzalne, tj. koje se mogu primjenjivati na bilo koju aktivnost koja se provodi
putem digitalne tehnologije. Kompetencija koja se zove rjeSavanje problema prisutna je
u svim podrucjima i ona je definitivno vrlo vazna kada govorimo o koristenju digitalne
tehnologije. Medutim, svaka od spomenutih kompetencija u sebi sadrzi dio koji je
znacCajan za oCuvanje sigurnosti djeteta u digitalnom okruzenju pa bi bilo neopravdano
iskljuciti bilo koju od njih u nastavku ovog dokumenta.

(2) Opisi kompetencija
Ova dimenzija nudi opise svake od kompetencija.

Pismenost u domenu informacija i podataka

U XXI vijeku ona postaje jedna od osnovnih kompetencija, jer ta ogromna kolicCina
informacija kojima smo okruzeni ne moze biti dovoljna da bismo bili obrazovani i
informirani,vec¢jeneophodnodaihrazumijemo,daotkrivamonjinoveizvoreidaihefikasno
koristimo. To znaci da informaciono pismena osoba ima sposobnost da prepozna kada
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su joj potrebne informacije, koje su to informacije, da odredi izvore informacija i izabere
najbolji, da locira izvore, da im umije pristupiti i u njima naci informacije, da koristi nadene
informacije i da je u stanju izdvojiti znaCajne, te da organizira informacije prikupljene iz
viseizvoraiefikasno ih prezentira. Ova kompetencija, takoder, podrazumijeva sposobnost
da osoba postuje eticke standarde u koristenju informacija, da evaluira, procijeni kvalitet
produkta (efektivnost) i kvalitet procesa (efikasnost).

DigComp okvir informacionu pismenost vidi kroz sljedece potkategorije:

a. Pretrazivanje i filtriranje podataka, informacija i digitalnog sadrZzaja - Ova
kompetencija podrazumijeva izrazavanje potrebe za informacijama, trazenje informacija,
podataka i sadrzaja u digitalnom okruzenju i pristupanje i upravljanje njima, kao i razvoj
vlastitih strategija pretrazivanja.

b. Procjena podataka, informacija i digitalnog sadrzaja — predstavlja kompetenciju da
se podaci, informacije ili sadrzaji analiziraju, uporede, kriticki procijeni njihova pouzdanost
i vjerodostojnost, kako njih samih, tako i izvora iz kojih su preuzeti.

c. Upraviljanje podacima, informacijama | digitalnim sadrzajem - predstavlja
kompetenciju koja podrazumijeva organiziranje, pohranjivanje i preuzimanje podataka,
informacija i sadrzaja u digitalnom okruzenju.

Komunikacija i saradnja

Komunikacija i saradnja putem digitalnih tehnologija je kompetencija koja
podrazumijeva sposobnost da se ude u interakciju s drugim osobama putem digitalnih
tehnologija, koja bi podrazumijevala dijeljenje razli¢itih informacija, podataka i sadrzaja,
uspostavu i odrzavanje kontakata s drugim korisnicima interneta, rad na zajednickim
produktima putem oruda za kolaboraciju, kao i zastitu osobe od razlicitin oblika
zloupotrebe njenih licnih podataka.

DigComp okvir komunikaciju i saradnju vidi kroz sljedece potkategorije:

a. Interakcija putem digitalnih tehnologija - jeste kompetencija koja omogucava
interakciju putem razlicitih digitalninh tehnologijairazumijevanje odgovarajucih digitalnih
komunikacionih sredstava za odredeni kontekst.

b. Dijeljenje informacija i sadrzaja putem digitalnih tehnologija — jeste kompetencija
koja omogucava dijeljenje podataka, informacija i sadrzaja s drugima pomocu digitalnih
tehnologija. Takoder, ona nudi i znanja o vaznosti eti¢nosti u dijeljenju i koristenju tudih
informacija, podataka i sadrzaja, posStovanju intelektualnih prava i prava na privatnost pri
posredovanju informacija, podataka i sadrzaja.

c. Ukljucivanje u drustvenu sredinu putem digitalnih tehnologija — jeste kompetencija
koja daje znanja i vjestine kako se pomocu digitalnih tehnologija ucestvuje u drustvu i
koriste digitalne usluge.

d. Saradnja putem digitalnih tehnologija — jeste kompetencija koja kod osobe razvija
sposobnost da koristi digitalne alate i tehnologije prilikom saradnje s drugim osobama
radi izgradnje zajednickih resursa i znanja.
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e. Korektan i prihvatljiv nacin komunikacije na internetu — jeste kompetencija koja
kod osobe razvija svijest o tome koliko je vazno biti svjestan normi ponaSanja prilikom
koristenja digitalne tehnologije u interakciji s drustvenom sredinom. Osim toga, ovom
kompetencijom razvijaju se znanja i vjestine prilagodavanja komunikacionih strategija
razliCitim osobama uzimajuci u obzir kulturoloske i uzrasne razlike.

f. Upravljanje digitalnim identitetom - jeste kompetencija kojom se stjeCu znanja i
vjestine o tome kako se stvara i na koji nacin se upravlja digitalnim identitetom, u svrhu
zastite, kako licnih podataka, tako i vlastitog ugleda.

Stvaranje digitalnog sadrzaja

Stvaranje digitalnog sadrzaja podrazumijeva znanja i vjestine u vezi sa stvaranjem i
integriranjem digitalnog sadrzaja, programiranjem, kao i poznavanje autorskih prava i
nacine licenciranja.

DigComp okvir stvaranje digitalnog sadrzaja vidi kroz sljedece potkategorije:

a. Razvoj digitalnog sadrzaja — podrazumijeva sposobnost stvaranja sadrzaja razlicitog
formata (tekstovi, filmovi, muzika itd.), njegovo uredivanje, kao i poboljSavanje postojecih
sadrzaja, a sve pomocu digitalnih sredstava.

b. Integriranje i ponovljena izrada digitalnog sadrzaja — podrazumijeva modifikaciju,
procCis¢avanje i integriranje informacija i sadrzaja u postojece resurse, kako bi se stvorio
neki novi, originalan i relevantan sadrzaj.

c. Autorska prava i licence — podrazumijeva razumijevanje autorskih prava i licenci i
njihove primjene u vezi s digitalnim informacijama i sadrzajima.

d. Programiranje —znaci sposobnost planiranja i razvoja niza uputstava u racunarskom
sistemu, koji sluze rjeSavanju zadatog problema ili rjeSavanju zadataka.

Sigurnost

Sigurnost je kompetencija koja podrazumijeva znanja o tome kako biti siguran u
digitalnom podrucju, te na koji naCin mozemo zastititi i sebe, svoje licnhe podatke, kao i
digitalne uredaje koje koristimo, ukljucujuci i okolinu.

DigComp okvir sigurnost vidi kroz sljedece potkategorije:

a. Zastita uredaja i podataka — podrazumijeva kompetenciju osobe da zastiti digitalne
podatke, razumije rizike i prijetnje u digitalnom okruzenju i zna koje mjere sigurnosti
treba uzeti u obzir kako bi se zastitila.

b. Zastita licnih podataka i privatnosti — podrazumijeva razumijevanje podjele i zastite
licnih podataka, te nacina zastite od razliCitih opasnosti (npr. prevare). Ona podrazumijeva
da osoba zna kako je neophodno procitati tzv. "Politiku privatnosti”’, kako bismo se
efikasno zastitili.
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c. Zastita zdravlja i dobrobiti — podrazumijeva znanja i vjestine koje osobi omogucavaju
da izbjegne zdravstvene rizike koji su povezani s koristenjem digitalne tehnologije. Ova
kompetencija ukljucCuje svjesnost osobe o razli¢itim oblicima digitalnog nasilja, mjerama
koje se trebaju preduzeti kako ne bi postala Zrtva.

d. Zastita okoline — jeste kompetencija koja sadrzi svijest o tome kako digitalne
tehnologije i njihova upotreba mogu utjecati na okolinu.

RjeSavanje problema

Rjesavanje problema predstavlja kompetenciju koja ukljuCuje sposobnost trazenja
i uspostavljanja novih odnosa izmedu razliCitih elemenata kada te veze i odnosi nisu
direktno dati i kada se do njih ne moze doci samo prostim opazanjem, vec¢ uvidanjem.
Ova kompetencija podrazumijeva sposobnost osobe da se nosi s nedovoljno jasnim i
nedovoljno strukturiranim situacijama, da identificira problem, da adekvatno bira
metode i tehnike rada na problemu, te da se nosi sa situacijama kada odabrane tehnike i
metode rada nisu adekvatne i da razmatra alternative. Ova kompetencija sa sobom nosi
i istrajnost u rjeSavanju problema i prevazilazenju prepreka, kao i odgovornost.

DigComp okvir rjeSavanje problema vidi kroz sljedece potkategorije:

a. Rjesavanje tehnickih problema - podrazumijeva znanja i vjestine u identifikaciji
tehnickih problema prilikom koristenja digitalnih tehnologija, te njihovo rjeSavanje.

b. Identificiranje potreba i tehnoloskih odgovora — sadrzi znanja i vjestine o nacinu
procjenjivanja potreba i identifikaciji, odabiru i koristenju digitalnih alata, kako bi se doslo
do rjesenja. Ona, takoder, ukljucuje i sposobnost prilagodavanja digitalnog okruzenja
licnim potrebama.

c. Kreativno koristenje digitalne tehnologije — podrazumijeva koristenje digitalnih alata
za stvaranje inovativnih proizvoda.

d. Prepoznavanje nedostataka vlastite digitalne kompetencije — jeste kompetencija
koja sadrzi sposobnost uoCavanja podrucja u kojima osoba treba poboljsati svoje
digitalne kompetencije. Ovo je podrucje djelovanja metakognicije, koje je u relaciji s
licnim razvojem i razvojem digitalnih kompetencija svake osobe.

(3) Nivoi razvijenosti kompetencija

DigComp definira Cetiri nivoa razvijenosti znanja i vjeStina: bazi¢ni, srednji, napredni
i visokospecijalizirani (profesionalni). Oni se jos dodatno razraduju na osam podnivoa,
koje je lakSe pratiti i za koje je lakSe razvijati materijale za uCenje, te pratiti napredak
onoga ko uci. Svaki od ovih podnivoa sada se razraduje u okviru tri domena:

1. Ovladanost kompetencijom

2. Slozenost zadataka s kojima se osoba moze nositi

3. Autonomija u izvrsavanju zadatka

Radi lakSeg razumijevanja slijedi tabelarni prikaz odnosa nivoa, podnivoa i domena.
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Tabela 3: Glavne kljuCne rijeci koje sadrze nivoe strucnosti (preuzeto od Kluzer, S,
Pujol Priego, L. 2018)

Bazi¢ni Srednji Napredni Visokospecijalizirani
Podnivoi 1 2 5 4 5 6 7 8
Stjecanje Pamcéenje Pamcenje |Razumijevanje| Razumijevanje | Primjena Evaluacija Kreiranje Kreiranje
znanja o
kompetenciji
Slozenost | Jednostavan [Jednostavan Dobro Zadaci Razli¢iti | Najsvrsishodniji Rjesavanje Rjesavanje
g zadataka zadatak zadatak definirani dobro zadaci i zadaci kompleksnijih | kompleksnijih
Q i rutinski definirani, problemi problema s problema
g zadaci i nerutinski ogranic¢enim S MNogo
) direktni problemi rjieSenjima faktora
problemi u interakciji
Autonomija | Uzvodenje/ | Autonomija | Samostalno Samostalno Vodi Moze se Vodi druge Predlaze
podrsku uz vodenje/ u skladu druge prilagoditi i doprinosi nove ideje
podrsku s potrebama drugima u profesionalnoj u nekom
kada je sloZzenijem praksi podrucju
potrebna kontekstu

Sadrzaj iz Tabele 3 podrazumijeva sljedece:

1. Bazi¢ni nivo, podnivo 1 — UCenik uci da rjeSava jednostavnije zadatke koristeci
se znanjima koja su na nivou pamcenja, sto znaci ne razumije sam proces rjesavanja
zadataka, ve¢ pamti korake koje treba provesti. Ovdje je vrlo vazna kontinuirana podrska
kompetentnije osobe, tj. nastavnika ili kompetentnijeg vrsnjaka.

2. Bazi¢ni nivo, podnivo 2 — Ucenik uci da rjeSava jednostavnije zadatke koristeci se
znanjima koja su na nivou pamcenja, sto znaci da ne razumije sam proces rjesavanja
zadataka, vec¢ pamti korake koje treba provesti. Ovdje je podrska kompetentnije osobe, tj.
nastavnika ili kompetentnijeg vrsnjaka prisutna samo po potrebi, ne kontinuirano.

3. Srednji nivo, podnivo 3 — Ucenik radi na rjeSavanju jasno definiranih zadataka, koji
nisu rutinski. Na ovom nivou ucenik razumije postupke koje primjenjuje i moze raditi
samostalno.

4. Srednji nivo, podnivo 4 — UcCenik radi na rjeSavanju jasno definiranih i rutinskih
zadataka, koji direktno ukazuju na problem. Na ovom nivou ucenik razumije postupke
koje primjenjuje i moze raditi samostalno, u skladu sa svojim potrebama i mogucnostima.

5. Napredni nivo, podnivo 5 — U¢enik ima znanja i vjestine da radi na razlicitim
zadacima i problemima. Nivo znanja mu je takav da ga moze primjenjivati u razlicitim
situacijama i na ovom nivou je sposoban i ima dovoljan nivo znanja i vjestina da vodi
druge.
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6. Napredni nivo, podnivo 6 — Ucenik je sposoban i ima dovoljno znanja i vjestina
da vrednuje, procjenjuje i kriticki se odnosi prema sadrzaju kojim se koristi i na kojem
radi. Sposoban je da radi na razli€itim zadacima i da se prilagodi drugim i u slozenijim
kontekstima.

7. Visokospecijalizirani nivo, podnivo 7 — Ucenik je sposoban da kreira i rjeSava
kompleksne probleme, te da izlazi iz sigurne zone, ali se jos bavi zadacima i problemima
koji imaju ogranic¢ena rjeSenja. U stanju je da vodi druge i doprinosi razvoju prakse.

8. Visokospecijalizirani nivo, podnivo 8 — Ucenik je sposoban da kreira i rjeSava
kompleksne probleme kada postoji mnogo faktora u interakciji. Na ovom nivou osobe su
sposobne i kompetentne da predlazu nove ideje u nekom podrucju.

Socioemocionalne kompetencije

SociO-emocionalno ucenje poboljSava sposobnost ucenika da integriraju vjestine,
stavove i ponasanja kako bi se djelotvorno i eti¢ki bavili svakodnevnim zadacima i
izazovima. Ovom vrstom ucenja djeca savladavaju pet osnovnih socioemocionalnih
kompetencija, koje se mogu poducavati na mnogo nacina u mnogim okruzenjima.
Socioemocionalne kompetencije su: poznavanje sebe i drugih, upravljanje sobom,
socijalna svijest, socijalne vjestine i odgovorno donosenje odluka (Durlak et al., 2017)

Poznavanje sebe i drugih

Poznavati sebe i druge znaci imati sposobnost da se prepoznaju i procijene emaocije,
interesi i vrijednosti kod sebe i drugih, da se uoci njihov utjecaj na ponasanje, te da se
procijene vlastite i tude dobre i lose strane. Ovu kompetenciju ¢ine sljedec¢a znanja i
vjestine:

— prepoznati i imenovati emocije,

prepoznati da su emocije privremene te da se one mogu promijeniti,

— znati da emocije mogu utjecati na njihovo ponasanje,

prepoznati kako ponasanje moze utjecati na emocije (ukljucujuci svijest da je
moguce promijeniti kako se osjecamo),

— prepoznati kako emocije osje¢amo u tijelu (prepoznati fiziolosku komponentu
emocije),

— definirati svoje interese i snage, ali i izazove,

— biti svjesni vlastitih osobina i vrijednosti,

— iskazati povjerenje u samog sebe prilikom nosenja s dnevnim zadacima i izazovima.

Upravljanje sobom

Upravljanje sobom predstavlja kompetenciju koja sa sobom nosi sposobnost
reguliranja emocija, misli i ponasanja u razli¢itim situacijama, njihovu kontrolu, te
istrajavanje u situacijama u kojima se pojave prepreke. Ovu kompetenciju Cine sljedeca
zZnanja i vjestine:
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— uspjesno pracenje i regulacija emocija,

— znanje o tome kako motivirati sebe,

— znanje o tome kako se nositi sa stresom i anksioznoscu,

— mogucnost odgadanja zadovoljenja svojih potreba i samokontrola,

— izrazavanje emocije na adekvatan nacin,

— postavljanje realisticnih ciljeva (kratkoro¢nih i dugoroc¢nih) i rad na njihovom
ostvarivanju,

— znanje o izradi plana i akcijskih koraka s razumnim rokovima za zavrsetak,

— analiza utjecaja trenutnih odluka na postizanje ciljeva,

— pracenje vlastitog napretka u postizanju ciljeva i mijenjanje vlastitog ponasanja i
strategija u svrhu njihovog ostvarenja,

— ustrajavanje u ostvarenju svog cilja (npr. ulaganjem veceg napora, mijenjajuci
rokove, pronalazedi alternativne puteve do postizanja cilja i/ili traze¢i pomo¢ drugih).

Socijalna svijest

Socijalna svijest podrazumijeva sposobnost zauzimanja perspektive drugog i
razumijevanja tude pozicije, te empatiju za drugu osobu i toleranciju na razli¢itosti. Ovu
kompetenciju Cine sljedeca znanja i vjestine o tome kako:

— donositi konstruktivne odluke i izbore,

— voditi se etickim principima, brigom o sigurnosti i socijalnim normama prilikom
donosenja odluka,

— znati procijeniti posljedice razliCitih izbora i ponasanja,

— voditi brigu o svojoj i dobrobiti drugih prilikom donosenja odluka.

Socijalne vjestine

Socijalne vjestine podrazumijevaju sposobnost uspostave i odrzavanja zdravih
odnosa s drugima, jasnu i djelotvornu komunikaciju, efikasnu saradnju, pregovaranje
i konstruktivno rjesavanje konflikata, uvazavajuci potrebe svih onih koji su ukljuceni.
Ova kompetencija, takoder, podrazumijeva otpornost na neadekvatne vanjske pritiske i
provokacije. Nju Cine sljedeca znanja i vjestine o tome kako:

— staviti sebe u ,tude cipele”, moci sagledati stajaliSte druge osobe,

— shvatiti da se ljudi medusobno razlikuju te da, uprkos razlikama, mogu imati slicne
potrebe, osjecanja i zelje,

— uvazavati razlicita misljenja, stavove, osjecanja i vrijednosti,

— znati prepoznati stereotipe i predrasude,

— promovirati prava svih pojedinaca,

— djelovati u svrhu zajednickog dobra (grupe, razreda, zajednice, skole, porodice,
okoline),

— znatirazliku izmedu moci i autoriteta te zasto je vazno uvazavati autoritet,

— mociprepoznatidrustvena oCekivanja o prihvatljivom ponasanju te znati prepoznati
koja su to oCekivanja,

— iskazivati postovanje prema drugima (npr. pazljivim slusanjem).
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Odgovorno donosenje odluka

Odgovornodonosenje odluka predstavljasposobnostanaliziranjasituacije, postavljanja
ciljeva te rjeSavanja problema donosenjem odluke nakon razmatranja svih relevantnih
faktora. Ono sto je posebno vazno za nju jeste da pojedinac koji je posjeduje preuzima
odgovornosti za donesenu odluku i njene posljedice??. Ovu kompetenciju Cine sljedeca
Znanja i vjestine o tome kako:

— razvitikomunikacionevjestine (aktivnoslusanje, postavljanje pitanja, parafraziranje),
— izraziti svoje misli i osje¢anja na primjeren nacin,

— znatitrazitii primiti pomoc od drugih, te ponuditi pomoc onima kojima je potrebna,
— doprinositi postizanju ciljeva grupe i saradivati s drugima,

— koristiti verbalne i neverbalne vjestine, kako bi izrazili sebe te ostvarili pozitivhe
odnose s drugima,

— prilagoditi facijalne ekspresije situaciji i kontekstu,

— biti asertivan koristeci viSestruke strategije s ciljem izbjegavanja nepozeljnog,
nezakonitog, nesigurnog i neetickog ponasanja,

— znati rjeSavati konflikte na nacin koji uzima u obzir potrebe svih ukljucenih.

Uloga roditelja u razvoju digitalnih i socioemocionalnih kompetencija djeteta

Razvojem opisanih kompetencija kod djece se razvija otpornost na vanjske negativne
utjecaje, medutim, u preventivnom djelovanju, kada je sigurnost u digitalnom okruzenju
u pitanju, nije dovoljno da u skolama rade samo profesionalci, vec je potrebno da imaju
i pomoc i podrsku roditelja. Zato se naredni dio teksta bavi aktivnostima koje roditelji
trebaju provoditi u kuci, kako bi bili adekvatni partneri profesionalcima u skoli.

U odgojno-obrazovnim ustanovama roditelji trebaju imati mogucnost da nauce o
digitalnim tehnologijama i internetu, te o koristima koje imamo od njih, ali i o Stetnim
utjecajima i potencijalnim opasnostima. Neinformiran roditelj nikako ne moze biti
adekvatan partner u prevenciji digitalnog nasilja. Nakon toga, roditelje treba uputiti u
njihovu ulogu u kuci, a to je uloga odrasle osobe, koja ima uvid u ponasanje djeteta u
digitalnom svijetu. Roditelji mogu, usljed neznanja ili nesvjesno, ugroziti sigurnost svoje
djece na internetu tako sto ili ne posjeduju odgovarajuca znanja i vjestine digitalne
pismenosti,ilineznaju,iline postuju pravila koja se odnose na koristenje razlicitih aspekata
interneta (portali, platforme, drustvene mreze itd.). Usljed ovih neznanja roditelji mogu
postavljati fotografije svoje djece na drustvenim mrezama koje mogu zloupotrebljavati
odrasli ili mogu svom djetetu otvoriti profil na drustvenim mrezama prije dozvoljene
dobne granice.

Digitalno okruzenje u razvijenim zemljama prisutno je vec vise od 50 godina i dosad
je provedeno mnogo longitudinalnih studija o utjecaju digitalnih tehnologija na razvoj

22 https://www.dvc.edu/faculty-staff/podfs/SEL-Guidebook.pdf
https:/futureofchildren.princeton.edu/sites/futureofchildren/files/media/foc_spring_vol27_nol_for_web_0_0.pdf



Odgoj i obrazovanje djece o
sigurnoj upotrebi digitalnih tehnologija

djeteta, Ciji su rezultati predstavljeni u uvodnom dijelu Vodica. Dobijeni rezultati motivirali
su Americku asocijaciju pedijatara da ponudi nekoliko kljuénih preporuka za roditelje
i profesionalce koji brinu o djeci®®. One su sljedece: (a) djeca mlada od 18 mjeseci ne
trebaju biti izlagana ekranima, osim u slucaju videorazgovora, (b) djeca uzrasta od 18 do
24 mjeseca mogu biti izlagana visokokvalitetnim programima, ali isklju¢ivo uz nadzor
roditelja, (c) djeca izmedu dvije i pet godina trebaju provoditi samo sat ispred ekrana, ali
uz pratnju odraslih i razgovor o sadrzaju koji se gleda, (d) izbjegavati snazne animacije,
crtane filmoveiaplikacije s prebrzim pokretima i nasilne sadrzaje kod djece predskolskog
uzrasta, (e) ako se ne koriste, digitalne tehnologije trebaju biti iskljucene, (f) ne trebaju
postojati nikakvi ekrani u djecijoj sobi, i (g) izbjegavati gledanje u ekran nekoliko sati prije
spavanja.

U skladu s preporukama Americke asocijacije pedijatara, moze se reci da je informiran
roditelj dobar partner u prevenciji, jer: (a) razumije da treba birati digitalne sadrzaje za
svojedijete uskladusnjegovimuzrastom (crtanifilmovi,zabavneigre), (b) testira aplikacije
kojima izlaZe svoje dijete, kako bi se uvjerio da nece biti Stetne, bira kvalitetne edukativne
sadrzaje u skladu s uzrastom djeteta, (c) bira sadrzaje za dijete koji su zdravi i nenasilni, ali
koji zahtijevaju dvosmjernu komunikaciju, tako da prilikom njihovog koristenja dijete nije
pasivno, (d) podstice svoje dijete da koristi veb-alate da bi kreirao sadrzaje na internetu,
(e) razgovara s djetetom o sadrzajima koje gleda i koristi na internetu, (f) razgovara s
djetetom o potencijalnim rizicima koje treba imati na umu prilikom koristenja digitalnih
tehnologija i boravka na internetu, (g) ohrabruje svoje dijete u koristenju digitalnih
tehnologijaiinterneta i dozvoljava mu da pogrijesi, jer je to prilika za ucenje i ne kaznjava
ga zbog greske, (h) koristi tehnicke mjere zastite za odredene sadrzaje, stetne po razvoj
djeteta.

Osim navedenog, roditelji trebaju znati da je veoma vazno s djetetom definirati pravila
koristenja digitalnih tehnologija. Ova pravila trebaju biti zajednicki formulirana, od uzrasta
kada dijete donekle ili u potpunosti razumije funkciju pravila (nakon pete godine). Ovaj
spisak pravila najbolje je praviti s djetetom, kako bi ono razumjelo zasto pravilo postoji
i koje su posljedice postovanja ili nepostovanja pravila. Roditel], takoder, treba imati
odredena pravila u koristenju digitalnih tehnologija (npr. da postoji period kada niko u
porodici ne koristi digitalne tehnologije i kada se ¢lanovi porodice druze). Vrlo je vazno
dosljedno postovati pravila i izricati posljedice ukoliko se ona ne postuju. Roditelj nikako
ne treba biti stalno iza leda djeteta dok ono koristi digitalne tehnologije, jer to ugrozava
njegovu privatnost, ali je vazno stalno razgovarati o sadrzajima i nacCinu koristenja
digitalnih tehnologija. Kada se djetetu dozvoli da bude samostalno, tako se razvija odnos
pun povjerenja, dijete, onda, nema potrebu da ga iznevjeri. Digitalne tehnologije nikako
ne trebaju biti predmet kazne ili nagrade za dijete (npr. da mu se kaze da ¢e, ukoliko uradi
zadacu navrijeme, dobiti telefon). Takoder, nikako ne trebaju biti predmet kojim se dijete
umiruje ili drzi na jednom mjestu (ovo posebno vrijedi za manju djecu).

23 Media and Young Minds http://pediatrics.aappublications.org/content/138/5/€20162591

Media Use in School Age Children and Adolescents
http://pediatrics.aappublications.org/content/138/5/e20162592

Children and Adolescents and Digital Media http:/pediatrics.aappublications.org/content/138/5/e20162593
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Na kraju,onostojevaznodairoditelji,i ucitelji,i nastavnici, i profesoriimaju naumu, jeste
da je djetetov odnos prema digitalnim tehnologijama i sadrzajima na internetu jednim
dijelom uvjetovan uzorima u porodici i Skoli, a drugim dijelom i periodom odrastanja, tj.
uzrastom. To znaci da ne trebaju insistirati da djeca i mladi koriste aplikacije koje koriste
odrasli ili da se bave sadrzajima kojima se bave odrasli.

Uloga odgojno-obrazovnih institucija i prosvjetnih radnika u razvoju digitalnih i
socioemocionalnih kompetencija djeteta

Uloga prosvjetnih radnika u razvoju digitalnih i socioemocionalnih kompetencija je
velika. Razvoj socioemocionalnih kompetencija pocinje od prvog dana djetetovog rodenja
i za njih su najvise odgovorni roditelji. Polaskom djeteta u Skolu, ta odgovornost dijeli se
s prosvjetnim radnicima, a ujedno sa socioemocionalnim kompetencijama pocinju se
razvijati i digitalne kompetencije. Po polasku djeteta u skolu roditelji i prosvjetni radnici
trebaju postati partneri u podsticanju djetetovog razvoja.

Prosvjetni radnici trebaju uspostavljati odgovorne i podsticajne odnose s djecom,
kolegama i ljudima u zajednici, jer su oni ti koji trebaju stvarati okruzenje koje okuplja
ljude. Njihov zadatak je da za svako dijete u grupi stvore atmosferu u kojoj ¢e se ono
osjecati prihvaceno, sigurno i da ima potrebu da uci i stvara. U ovakvoj atmosferi
ucitelji i nastavnici pomazu djeci da razvijaju svoje ideje i da djeluju, osjecajuci podrsku.
Medutim, stabilni i odgovarajuc¢i odnosi sami po sebi nisu dovoljni da podsti¢u razvoj
socioemocionalnih kompetencija. Ucitelji i nastavnici, takoder, trebaju koristiti razlicite

strategije, uskladivati ih s djecijim sposobnostima i licnostima, te uzrastom.
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I Odgojiobrazovanje djece o sigurnoj upotrebi digitalnih tehnologija

Proces odgoja i obrazovanja djece o sigurnoj upotrebi digitalnih tehnologija u ovom
VodicCu bit ¢e predstavljen kroz razvoj digitalnih i socioemocionalnih kompetencija. Pravo
na stjecanje digitalnih kompetencija jedno je od osnovnih prava djece i mladih, propisano
Konvencijom o pravima djeteta UN-a?4 Sve kompetencije objasnjene su u dijelu Vodica
koji govori o preventivnom djelovanju u odgojno-obrazovnim ustanovama, pa ¢emo se
u ovom dijelu Vodica baviti njegovom detaljnijom obradom, ciljevima ucenja i temama
koje se, u svrhu njihovog razvoja, trebaju obradivati na razli¢itim uzrastima.

Kompetencije, ciljevi i ishodi odgojno-obrazovnog procesa

U ovom dijelu Vodica bit ¢e predstavljene sve kompetencije, razlozene na komponente:
Znanje, vjestine i uvjerenja.

Informaciona pismenost

Jedan od ciljeva procesa odgoja i obrazovanja djece jeste razviti informacionu
pismenost, tj. sposobnost da prepoznaju kada i koje su im informacije potrebne, iz kojih
ih izvora trebaju uzimati i na koji nacin ih povezivati.

Znanje

Cilj je da ucenik stekne znanje o tome: (a) kada mu odredene informacije, podaci i
sadrzaji trebaju, (b) koje informacije, podatke i sadrzaje trazi, (c) na koji nacin ih treba
traziti (Citati, slusati, gledati, dodirivati), (d) koje izvore koristi, (€) na koji nacin ih treba
povezivati, (f) da ih treba razdvajati na vazne i nevazne, (g) kako se analiziraju podaci,
informacije i sadrzaji, (h) da procijeni kvalitet prikupljenih informacija, podataka i sadrzaja,
i (i) kakav je kvalitet procesa rada.

Vjestine

Cilj je da uCenik stekne vjestine da: (a) trazi informacije, podatke i sadrzaje na internetu,
na koji nacin pretrazuje internet, (b) povezuje informacije, podatke i sadrzaje koje sakupi,
(c) koristi strategije za razdvajanje podatka, informacija i sadrzaja na vazne i nevazne,
(d) koristi dobijene informacije, podatke i sadrzaje i da ih organizira, (e) informacije
prilagodava razlicitim potrebama, (f) procjenjuje kvalitet produkta, i (g) procjenjuje
proces rada.

Uvjerenja

Cilj je da ucenik razvije uvjerenje: (a) da je internet mjesto gdje moze nac¢i mnostvo
korisnih i zanimljivih informacija, podataka i sadrzaja, ali i Stetnih i netacnih i da je zato

24 https:/mwww.ombudsmen.gov.ba/documents/obmudsmen_doc2013031807224360cro.pdf
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vazno da nauci kako da ih razlikuje, (b) da mu/joj internet danas ubrzava dolazak do
informacija, podataka i sadrzaja, a samim tim i rad na njima.

Komunikacija i saradnja

Jedanodciljevaprocesaodgojaiobrazovanjadjecejesterazvijanjesposobnostistupanja
u interakciju s drugim osobama putem digitalnih tehnologija, te da se na siguran nacin
dijele informacije, podaci i sadrzaji, te odrzava kontakt s drugim korisnicima interneta,
koji djetetu ne nanose stetu. Osim toga, vazno je da dijete razvije ovu kompetenciju kako
bi se uspjesSno zastitilo od razliCitih oblika zloupotrebe licnih podataka.

Znanje

Cilj je da ucCenik stekne znanje o tome: (a) Sta znaci stupiti u sigurnu interakciju s
drugim osobama, (b) Sta sve podrazumijeva komunikacija putem digitalnih tehnologija,
(c) sta znaci na siguran nacin dijeliti informacije, podatke i sadrzaje putem digitalnih
tehnologijasdrugim osobama, (d) Staznacietika udijeljenjui koristenju tudih informacija,
podataka i sadrzaja, (e) Sta su intelektualna prava pri posredovanju informacija, podataka
i sadrzaja, (f) Sta je pravo na privatnost pri posredovanju informacija, podataka i sadrzaja,
(9) koja je funkcija digitalnih tehnologija u uc¢escu u drustvu, (h) koje sve digitalne usluge
postoje, (i) koji digitalni alati i tehnologije sluze za saradnju s drugim osobama, (j) koje
su to norme ponasanja u digitalnom svijetu prilikom interakcije s drugima, i (k) sta znaci
digitalni identitet.

Vjestine

Cilj je da ucCenik stekne vjestine kako da: (a) stupi u sigurnu interakciju s drugim
osobama, (b) komunicira putem digitalnih tehnologija, (c) na siguran nacin dijeli
informacije, podatke i sadrzaje putem digitalnih tehnologija s drugim osobama, (d)
postuje etiku u dijeljenju i koristenju tudih informacija, podataka i sadrzaja, (e) postuje
intelektualna prava pri posredovanju informacija, podataka i sadrzaja, (f) osigura pravo
na privatnost pri posredovanju informacija, podataka i sadrzaja, (g) uz pomoc digitalnih
tehnologija ucCestvuje u drustvu, (h) koristi digitalne usluge u svrhu komunikacije
s drugim osobama, (i) koristi digitalne alate i tehnologije u svrhu saradnje s drugim
osobama, (j) se ponasa da bise postovale norme ponasanja u digitalnom svijetu prilikom
interakcije s drugima, i (k) stvori i na koji nacin da upravlja digitalnim identitetom.

Uvjerenja

Cilj je da ucenik razvije uvjerenje kako je: (a) vazno komunicirati s drugima putem
digitalnih tehnologija uvazavajuci njihovu licnost, (b) sigurnost licnih i tudih podataka,
informacija i sadrzaja vazna, (c) vazno postovanje etike u komunikaciji s drugim
osobama putem digitalnih tehnologija, (d) vazno postovanje etike u dijeljenju i koristenju
tudih informacija, podataka i sadrzaja, (€) vazno postovanje intelektualnih prava pri
posredovanju informacija, podataka i sadrzaja, (f) vazno osigurati pravo na privatnost pri
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posredovanju informacija, podataka i sadrzaja, (g) digitalne usluge trebaju se koristiti u
svrhu komunikacije s drugim osobama, a ne u svrhu nanosenja stete, i (i) vazno postovati
norme ponasanja u digitalnom svijetu prilikom interakcije s drugima.

Stvaranje digitalnog sadrzaja

Jedan od ciljeva procesa odgoja i obrazovanja djece jeste razviti kod ucenika
kompetenciju koja mu/joj omogucava stvaranje i integriranje digitalnog sadrzaja,
programiranje, kao i poznavanje autorskih prava i nacina licenciranja.

Znanje

Cilj je da ucenik stekne znanje o tome: (a) na koje nacCine se sve moze stvarati, uredivati
i poboljSavati sadrzaj putem digitalnih tehnologija, (b) koji postoje formati sadrzaja koji se
stvara putem digitalnih tehnologija, (c) na koje se nacine mogu modificirati, procisc¢avati
i integrirati informacije, podaciisadrzaj u postojece resurse putem digitalnih tehnologija,
(d) Sta su autorska prava i licence i koje su njihove funkcije, i (e) Sta je programiranje i
¢emu ono sluzi.

Vjestine

Cilj je da ucCenik stekne vjestine da: (a) stvara, ureduje i poboljSava sadrzaj razlic¢itog
formata putem digitalnih tehnologija, (b) moze modificirati, procCiS¢avati i integrirati
informacije, podatke i sadrzaj u postojece resurse putem digitalnih tehnologija, (c) koristi
znanja o autorskim pravima i licencama prilikom koristenja informacija, podataka i
sadrzaja s interneta, i (d) rjeSava zadatka i probleme pomocu programiranja.

Uvjerenja

Cilj je da ucenik razvije uvjerenje da: (a) je vazno imati znanja i vjeStine o tome kako se
stvara, ureduje i poboljsava sadrzaj razliCitog formata putem digitalnih tehnologija, (b) je
vazno imati znanja i vjestine o tome kako se mogu modificirati, procCis¢avati i integrirati
informacije, podaci i sadrzaj u postojece resurse putem digitalnih tehnologija, (c) je
vazno da koristi znanja o autorskim pravima i licencama prilikom koristenja informacija,
podataka i sadrzaja s interneta, i (d) je vazno imati znanja i vjestine o tome kako se
rieSavaju zadaci i problemi uz pomoc¢ programiranja.

Sigurnost
Jedan od ciljeva procesa odgoja i obrazovanja djece jeste razviti kod ucenika znanja,

vjestine i uvjerenja o tome kako biti siguran u digitalnom podrucju, te na koji nacin
mozemo zastititi i sebe, svoje licne podatke, kao i digitalne uredaje koje koristimo.
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Znanje

Cilj je da ucCenik stekne znanje o tome: (a) na koje nacCine se stite digitalni podaci,
informacije i sadrzaji, (b) da razumije rizike i prijetnje u digitalnom okruzenju, (c) koje
mjere sigurnosti treba uzeti u obzir kako bi se zastitio, (d) da razumije kako se dijele i
Stite licni podaci, te kako se mozemo zastititi od razlicitih opasnosti (npr. prevara), (e) sta
je "politika privatnosti”, (f) koji zdravstveni rizici postoje koji su povezani s koristenjem
digitalne tehnologije, (g) koje sve vrste digitalnog nasilja postoje, (h) razumije mjere
koje se trebaju preduzeti da se ne postane zrtva digitalnog nasilja, i (i) kako digitalne
tehnologije utjecu na okolinu.

Vjestine

Cilj je da ucenik stekne vjesStine da: (a) zastiti digitalne podatke, informacije i sadrzaj,
(b) prepozna rizik i prijetnju u digitalnom okruzenju, (c) koristi mjere sigurnosti kako bi
moze zastititi od razliCitih opasnosti (npr. prevara), (e) koristi ,politiku privatnosti*, (f) stiti
vlastito zdravlje od riziko faktora, koji su povezani s koristenjem digitalne tehnologije, (9)
koristi mjere koje se trebaju preduzeti da se ne postane zrtva digitalnog nasilja, i (h) stiti
okolinu od digitalne tehnologije.

Uvjerenja

CiljjedaucCenikrazvije uvjerenjeda:(a) je vazno da se zastite digitalni podaci,informacije
i sadrzaji, (b) je vazno da se prepoznaju rizici i prijetnje u digitalnom okruzenju, (c) je
vazno da se koriste mjere sigurnosti kako bi se zastitilo u digitalnom okruzenju, (d) je
vazno znati kako se dijele i stite licni podaci, te kako se mozemo zastititi od razlicitih
opasnosti (npr. prevara), (e) je vazno da se koristi ,politika privatnosti*, (f) je vazno stititi
vlastito zdravlje od riziko faktora, koji su povezani s koristenjem digitalne tehnologije, (g)
je vazno koristiti mjere koje se trebaju preduzeti da se ne postane zrtva digitalnog nasilja,
i (h) je vazno da se stiti okolina sredina od digitalne tehnologije.

RjeSavanje problema

Jedanodciljeva procesa odgojaiobrazovanjadjece jeste razviti kod uc¢enika sposobnost
rieSavanja problema u digitalnom okruzenju, koja podrazumijeva trazenje i uspostavljanje
novih odnosa izmedu razliCitih elemenata u situaciji kada te veze i odnosi nisu direktno
dati i kada se do njih ne moze doci samo prostim opazanjem, vec uvidanjem. Ucenike je
vazno osposobiti da se nose s nedovoljno jasnim i nedovoljno strukturiranim situacijama,
da identificiraju problem, da adekvatno biraju metode i tehnike rada na problemu. Osim
toga, vazno ih je nauciti da, u situacijama kada odabrane tehnike i metode rada nisu
adekvatne, razmatraju alternative. Istrajnost u rjeSavanju problema i prevazilazenju
prepreka te odgovornost sastavni su dio ovog procesa razvoja kompetencije rjeSavanja
problema.
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Znanje

Cilj je da ucenik stekne znanje o tome: (a) Sta sve mogu biti tehnicki problemi prilikom
koristenja digitalnih tehnologija, (b) koje se tehnike trebaju koristiti prilikom rjesavanja
tehnickih problema, (c) koje se tehnike koriste prilikom identifikacije, odabira i koristenja
digitalnih alata kako bi se doslo do rjeSenja, (d) da se digitalni alati mogu koristiti za
stvaranje inovativnih proizvoda, i (e) koje digitalne kompetencije postoje.

Vjestine

Cilj je da ucenik stekne vjestine da: (a) rjeSava tehnicke probleme prilikom koristenja
digitalnih tehnologija, (b) koristi razliCite digitalne alate prilikom rjeSavanja tehnickih
problema, (c) koristi razliCite tehnike prilikom identifikacije, odabira i koristenja digitalnih
alata kako bi se doslo do rjesenja, (d) koristi digitalne alate za stvaranje inovativnih
proizvoda, i (e) prepozna svoje digitalne kompetencije i uoci prostore za napredovanje.

Uvjerenja

Cilj je da ucenik razvije uvjerenje da: (a) je vazno da zna kako se rjesSavaju tehnicki
problemi prilikom koristenja digitalnih tehnologija, (b) je vazno da zna kako se koriste
razliciti digitalni alati prilikom rjeSavanja tehnickih problema, (c) je vazno da zna kako
se koriste razlicite tehnike prilikom identifikacije, odabira i koriStenja digitalnih alata
kako bi se doslo do rjesenja, (d) je vazno da zna kako se koriste digitalni alati za stvaranje
inovativnih proizvoda, i (e) je vazno da zna prepoznati svoje digitalne kompetencije i
uocava prostore za napredovanje.

Socioemocionalne kompetencije

Cilj procesa odgoja i obrazovanja djece i mladih u svrhu prevencije digitalnog nasilja
jeste razviti kod ucenika svijest o sebi i drugima, kao i svijest o svojim i tudim potrebama,
podsticati samoregulaciju, postovanje sebe i drugih, raditi na usvajanju vjestina efikasne
komunikacije, te izgradivati kod ucenika sposobnost odgovornog donosenja odluka.
Socioemocionalne kompetencije su veoma slozene i rad na njihovom izgradivanju je
dugotrajan proces i zahtijeva poseban pristup, pa ¢e u ovom VodiCu biti predstavljen
samo jedan dio njihovog razvoja, koji se odnosi na prevenciju digitalnog nasilja.

Znanje

Ciljje da ucenik stekne znanje o tome: (a) Sta su to emocije, potrebe, interesi, vrijednosti,
(b) da i druge osobe imaju emocije, potrebe, interese i vrijednosti, (c) kako se emocije,
potrebe, interesi i vrijednosti izrazavaju, (d) koja to ponasanja nisu adekvatna i zasto ih
nazivamo nasilna ponasanja, (e) kako se moze biti nasilan u digitalnom okruzenju, (f)
Sta je to odgovorno ponasanje, (g) zasto je vazno da se odgovorno ponasamo prilikom
koristenja digitalnih tehnologija i boravka na internetu, i (h) razumije drustvene i eticke
norme u ponasanju.
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Vjestine

Cilj je da ucenik stekne vjestine da: (a) prepozna emocije, potrebe, interese i vrijednosti
kod sebe i drugih, (b) kontrolira i upravlja vlastitim emocijama i impulsima, (c) reagira u
svrhu zastite na neadekvatna i nasilna ponasanja drugih, (d) kontrolira svoje ponasanje
u digitalnom okruzenju, (e) uspostavi i odrzava zdrave kontakte s drugim osobama, (f)
pristupi rjesavanju problema na konstruktivan nacin, i (g) samostalno donosi odluke.

Uvjerenja

Cilj je da ucenik razvije uvjerenje da: (a) empatija vodi ka boljim odnosima s drugima,
(b) je nasilje stetno i nedopustivo, te da ne vodi kvalitethom odnosu s drugima, (c)
kontrola ponasanja vodi prevenciji nasilja prema drugima, ali i drugih prema njemu/
njoj, (d) je vazno uspostavljati kontakte s drugima, ali i birati osobe s kojima se kontakti
uspostavljaju, (e) konstruktivno rjeSavanje problema vodi izgradnji kvalitetnijih odnosa, i
(f) je samostalno donosenje odluka vazno za izgradnju zrele licnosti.

Ishodi za svaku kompetenciju formulirani po uzrastima

U ovom dijelu Vodica tabelarno su predstavljeni ishodi u¢enja, za svaku kompetenciju
i njene komponente. Ishodi uCenja su za osnovnu skolu radeni po trijadama, a za
srednjoskolce predstavljeni uniformno za sve uzraste. Svaki formulirani ishod ucenja
ima prostora da se razvije do kraja predocenog perioda (trijade ili kraja srednje skole),
a kod neke djece i mladih moze se ostvariti i ranije. Kada su u pitanju ucenici koji imaju
odredene poteskoce u razvoju, koje ih djelimic¢no ili u potpunosti onemogucavaju da
dostignu opisane ishode, njihovo prilagodavanje treba se provoditi u skladu s njihovim
potrebama i kapacitetima, uz konsultaciju s radnicima struc¢ne sluzbe skole.
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Tabela 4: Ishodi uc¢enja za kompetencije predstavljani preko njihovinh komponenti
(znanje, vjestine i uvjerenja)
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Znanje

1-3. razreda osnovne Skole

— ucenik zna sta je informacija, podatak, sadrzaj

— ucenik zna da se informacije, podaci i sadrzaji prikupljaju Citanjem, slusanjem,
gledanjem i dodirom, ali i putem digitalnih tehnologija

— ucenik zna da se informacije, podaci i sadrzaji mogu naci u knjigama, na
internetu, da ih mogu dobiti od drugih osoba

— ucenik zna c¢emu internet sluzi (obrazovanje, posao, zabava, trgovina)

Vjestine

— ucenik koristi knjige u digitalnom formatu kao izvore informacija, podataka i
sadrzaja

— ucenik, uz nadzor roditelja i ucitelja, koristi digitalne tehnologije (npr.
edukativne portale) u svrhu prikupljanja podataka neophodnih za izradu skolskih
zadataka

— ucenik koristi digitalne tehnologije u svrhu zabave (slusa pjesme, gleda crtane
filmove, igra nenasilne igrice)

Uvjerenja

Znanje

— ucenik vjeruje da su vjestine Citanja, sluSanja i uocavanja informacija korisne za
njega
— ucenik vjeruje da je vazno znati ispravno koristiti digitalne tehnologije

4—6. razreda osnovne skole

— ucenik umije prepoznati odredeni pretrazivac¢ kao alatku uz pomoc¢ koje trazi
informacije, podatke i sadrzaje koje su mu neophodne

— ucenik zna da je vazno koristiti viSe izvora informacija, podataka i sadrzaja kako
bi dosao do sto kvalitetnijih i tacnijih informacija, podataka i sadrzaja

— ucCenik umije prepoznati kada je potrebno da traga za novim informacijama,
podacima i sadrzajima

— ucCenik umije objasniti Sta znaci izraz “autorsko pravo”

— ucCenik umije razdvojiti vazne od nevaznih informacija

Vjestine

— ucenik u tekstovima umije razdvojiti vazne od nevaznih informacija

— ucenik umije traziti informacije uz pomoc¢ pretrazivaca

— ucenik umije analizirati prikupljene informacije, podatke i sadrzaje (uocava
korisne i vazne)

— ucenik umije povezivati informacije, podatke i sadrzaje koje je sakupio u
jednostavniji tekst, po zadatoj strukturi

Uvjerenja

Znanje

— ucenik vjeruje da je vazno poznavati internet-stranice koje nude korisne
informacije, ali i one koje nude Stetne i netacne, kako bi se izbjegavale

— ucenik vjeruje da je internet prostor koji treba koristiti prilikom traganja za
informacijama

7-9. razreda osnovne Skole

— ucenik prepoznaje sve vise internet-stranica koje nude korisne informacije, kao
i one koje nude netacne ili Stetne informacije, podatke i sadrzaje

— ucenik zna objasniti na koje sve nacine prikuplja informacije na internetu

— ucenik zna da je vazno porediti informacije, podatke i sadrzaje koje je sakupio
iz razlicitih izvora na internetu

Vjestine

— ucenik umije samostalno traziti informacije, podatke i sadrzaje na internetu
koristeci se razli¢itim pretrazivacima

— ucenik koristi digitalne tehnologije u svrhu zabave (slusa pjesme, gleda
filmove, igra igrice) i kreativnog izrazavanja (izrada razlicitih programa i projekata)

Uvjerenja

— ucenik vjeruje da su vjestine pretrazivanja informacija, podataka i sadrZaja na
internetu korisne za proces ucenja




<
<
pa
@)
<
o
<
9]
<
)
<
z
)
p3
O
X

Odgoj i obrazovanje djece o
sigurnoj upotrebi digitalnih tehnologija

1-3/4. razreda srednje $kole

— ucenik zna da postoje razlicite strategije pretrage za informacijama i drugim

Znanje sadrzajima na internetu
— ucenik umije da varira pretrazivanje informacija, podataka i sadrzaja koristeci
L. se razli¢itim strategijama
Vjestine .. .. .. . . . . . e
— ucenik poredi informacije, podatke i sadrzaje koje je sakupio iz razliitih izvora
na internetu
. . — ucenik vjeruje da je korisno znati Sto vise pretrazivaca, kao i strategija, kako bi
Uvjerenja N N . . . .
se doslo do Sto vise informacija, sadrzaja i produkata
1-3. razreda osnovne skole
— ucenik zna da se digitalne tehnologije koriste u svrhu komunikacije s drugima
Znanje — ucenik zna za koje vrste komunikacije sluze odredene digitalne tehnologije
— ucenik zna da postoje pravila ponasanja na internetu, kao i u realnom Zivotu
. — ucenik umije odabrati adekvatan digitalni uredaj za uspostavljanje
Vjestine komunikacije (koju provodi uz pomoc¢ odrasle osobe)
— ucenik vjeruje da je pristojna komunikacija vrlo vazna za uspostavljanje dobrih
. . odnosa s drugima
Uvjerenja .. . . . . . .. . ..
— ucenik vjeruje da je postovanje pravila ponasanja na internetu vrlo vaznu i da
sluzi adekvatnoj komunikaciji
4—6. razreda osnovne skole
— ucenik zna da postoje drustvene mreze i na koji nacin se ljudi povezuju na
drustvenim mrezama
— ucenik zna da su podaci smjesteni na drustvenim mrezama dostupni drugim
ljudima
— ucenik zna zbog ¢ega postoje pravila ponasanja na internetu
Znanje — ucenik zna Sta moze Ciniti njegov online identitet
— ucenik zna da pojedine aplikacije na internetu sluze saradnickom ucenju
— ucenik zna Sta su digitalni tragovi
— ucenik zna da njegovi digitalni tragovi utjeCu na njegov online identitet
— ucenik zna koje informacije treba, a koje ne treba dijeliti s drugima putem
digitalnih tehnologija
— ucenik umije prepoznati svoja i tuda adekvatna ponasanja na internetu
— ucenik kontrolira svoja ponasanja na internetu i utice na ponasanja svojih
prijatelja
Vjestine — ucenik vodi brigu o svom online identitetu
— ucenik koristi internet-aplikacije za ucenje i komunikaciju s vrSnjacima, te
saradnicko ucenje
— ucenik umije blokirati osobu koja ga uznemirava putem poruka
— ucenik vjeruje da digitalna tehnologija pomaze ljudima u zivotu ukoliko se
pravilno koristi
— ucenik vjeruje da je vazno da ponekad s roditeljima koristi digitalne tehnologije
Uvjerenja u ovom uzrastu zbog potencijalnih stetnih djelovanja na njegov razvoj

— ucenik vjeruje da je vazno voditi racuna o svom online identitetu
— ucenik vjeruje da je vazno primjereno komunicirati s drugima putem digitalnih
tehnologija
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Znanje

7-9. razreda osnovne Skole

— ucenik zna kako se adekvatno formira online identitet na drustvenim mrezama
— ucenik zna koje informacije smije, a koje ne smije dijeliti s drugima putem
digitalnih tehnologija

— ucenik zna da treba blokirati osobe na internetu koje ga po bilo kojem osnovu
povreduju i koje mu Salju neprimjerene informacije, podatke ili sadrzaje

— ucenik zna da treba prijaviti osobe koje ga putem drustvenih mreza na bilo koji
nacin uznemiravaju

— ucenik zna kako se i gdje prijavljuju osobe koje ga uznemiravaju putem
drustvenih mreza

— ucenik zna dobre i lose strane dijeljenja informacija, podataka i sadrzaja na
internetu, u kontekstu digitalnog traga

— ucenik zna da informacija, podaci i sadrzaji imaju svoj kvalitet i da neke mogu
biti prikladne za dijeljenje, a neke ne

Vjestine

— ucCenik umije koristiti drustvene mreze

— ucenik koristi digitalne tehnologije u svrhu stupanja u kontakt s drugim
osobama

— ucenik primjenjuje pravila pristojnog ophodenja prema drugim osobama na
internetu

— ucenik prepoznaje komunikaciju koja nije pristojna i koja ga uznemirava

— ucenik umije blokirati korisnika koji s njimm komunicira na neadekvatan nacin

Uvjerenja

Znanje

- ucenik vjeruje da je vazno da roditelji budu upuéeni u na¢ine na koje on/ona
koriste digitalnu tehnologiju, te koje alate, programe i internet-stranice posjecuju
zbog potencijalnih $tetnih djelovanja na njegov/njen razvoj

— ucenik vjeruje da je pristojno ponasanje na internetu vazno i neophodno

1-3/4. razreda srednje Skole

— ucenik zna Sta znaci blog i koje su njegove funkcije u digitalnoj komunikaciji
ucenik zna koje vrijednosti osoba koja vodi blog treba promovirati

— ucenik zna koja prava i odgovornosti ima kada je rije¢ o komunikaciji putem
digitalnih tehnologija

ucenik zna koje informacije, podatke i sadrzaje ne treba postavljati na internet
ucenik zna prednosti i nedostatke digitalne komunikacije i komunikacije licem
u lice

Vjestine

— ucenik koristi razli¢ite drustvene mreze u svrhu ostvarivanja kontakata s
drugim osobama

— ucenik se umije ponasati odgovorno na drustvenim mrezama koje koristi
— ucenik umije prepoznati kada mu se krse prava na internetu

Uvjerenja

Znanje

— ucenik vjeruje da je vazno postovati prava drugih na internetu i zahtijevati da
se ona postuju kada je on/ona u pitanju

— ucenik vjeruje da je vazno da se prijavi krSenje prava na internetu

— ucenik vjeruje da je vazno da roditelji budu upuéeni u na¢ine na koje on/ona
koriste digitalne tehnologije, te koje alate, programe i internet-stranice posjecuju
zbog potencijalnih $tetnih djelovanja na njegov/njen razvoj

1-3. razreda osnovne Skole

— ucenik zna da se pomocu digitalne tehnologije moze stvarati
— ucenik zna da postoje programi za djecu pomocu kojih se moze stvarati
digitalni sadrzaj
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Vjestine

— ucenik se moze kreativno izraziti u nekom jednostavnijem programu putem
digitalne tehnologije

Uvjerenja

Znanje

— ucenik vjeruje da je vazno postovati tudi rad
4-6. razreda osnovne skole

— ucenik zna na koji se nacin mogu izradivati razliciti digitalni sadrzaji
(fotografije, filmovi, posteri, prezentacije, itd.)

— ucenik zna Sta je privatna, a Sta javna objava sadrzaja

ucenik zna da postoje vizuelni programski jezici

Vjestine

ucenik umije stvarati jednostavnije digitalne sadrzaje

ucenik umije koristiti vizuelne programske jezike za stvaranje digitalnih
sadrzaja

— ucenik umije preuzeti sadrzaj s interneta

Uvjerenja

Znanje

ucenik vjeruje da je kreiranje digitalnih sadrzaja vazna vjestina u 21. vijeku
7-9. razreda osnovne skole

— ucenik zna Sta znace pojmovi autorstvo, plagijatorstvo i piraterija

— ucenik zna prepoznati znak copyright i njegovo znacenje

— ucenik zna c¢emu sluze autorska prava

— ucenik zna koje sve internet-alate moze koristiti prilikom stvaranja svojih
kreativnih produkata

STVARANJE DIGITALNIH SADRZAJA

Vjestine

— ucenik zna ispravan nacin koristenja radova koji su zasti¢eni autorskim
pravima

— ucenik umije kreirati svoj autorski rad pomocu digitalnih tehnologija

— ucenik umije postovati autorska prava prilikom koriStenja tudeg rada u izradi
vlastitog

— ucenik umije programirati koristec¢i se odredenim programskim jezikom

Uvjerenja

— ucenik vjeruje kako je vazno postovati autorska prava, jer se na taj nacin jedino
moze zastititi intelektualno vlasnistvo

— ucenik vjeruje da je vazno razvijati algoritamsko misljenje u procesu
programiranja

1-3/4. razreda srednje gkole

— ucenik zna koji se postupci primjenjuju kada dode do povrede autorskih prava

BEZBJEDNOST

Znanje .. . .
— ucenik zna znacenje rijeci plagijat
Viegtine — ucCenik stvara kreativna rjeSenja postujuci autorska prava
J — ucenik prepoznaje plagijate u primjerima razliitih sadrzaja na internetu
. . — ucenik vjeruje da plagijatorstvo i piraterija ugrozavaju kreativnost pojedinaca
Uvjerenja jeru) plaglj p Ja ug J ole]]

Znanje

— ucenik vjeruje da je vazno postovati tudu ideju
1-3. razreda osnovne Skole

— ucenik zna jedan dio podataka koji spadaju u njegove licne podatke

— ucenik zna sta je lozinka i koja je njena funkcija

— ucenik zna da se s nepoznatom osobom ne komunicira putem digitalnih
tehnologija

— ucenik zna da postoji ogranic¢eno vrijeme za koristenje digitalnih tehnlogija,
koje zavisi od njegovog uzrasta

— ucenik zna da je vazno da digitalne tehnologije ne koristi najmanje sat prije
spavanja

— ucenik zna sta je digitalno nasilje

— ucenik zna koje vrste digitalnog nasilja postoje




Odgoj i obrazovanje djece o
sigurnoj upotrebi digitalnih tehnologija

— ucenik pravilno sjedi prilikom koristenja digitalnih tehnologija

— ucenik se zna kontrolirati u koli¢ini vremena koju koristi za digitalne
Vjestine tehnologije

— ucenik zna potraziti pomoc¢ odrasle osobe kada ga putem digitalnih
tehnologija kontaktira nepoznata osoba

— ucenik vjeruje koliko je vazno umjereno koristiti digitalne tehnologije

— ucenik vjeruje da je vazno licne podatke ne dijeliti s nepoznatim osobama

— ucenik vjeruje da je vazno da se brine za svoje fizicko zdravlje i da digitalne
Uvjerenja tehnologije ne koristi preko dozvoljenih granica

— ucenik vjeruje da je vazno Cuvati okolinu od negativnih utjecaja digitalnih

tehnologija

— ucenik vjeruje da se nasilje treba sprecavati i prijavljivati

4—6. razreda osnovne skole

— ucenik razumije znacaj Cuvanja licnih podataka

— ucenik zna nabrojati posljedice dugotrajnog koristenja digitalnih tehnologija
— ucenik zna koje vrste virusa postoje i Sta oni radi raunaru

— ucenik razumije znacaj antivirus programa

— ucenik zna da se lozinka ne dijeli ni s kim

Znanje — ucenik zna kako digitalne tehnologije utje¢u na okolinu

— ucenik prepoznaje razlicite vrste digitalnog nasilja

— ucenik zna da je potrebno prijaviti osobu koja se prema njemu nasilno ponasa
putem digitalnih tehnologija

— ucenik zna da na internetu postoje ljudi koji su predatori i koji seksualno
iskoriStavaju djecu

— ucenik umije prepoznati znakove pretjerane upotrebe digitalnih tehnologija
— ucCenik umije prepoznati kada je racunar zarazen nekim virusom

— ucCenik umije prepoznati kada se neko prema njemu nasilno ponasa putem
digitalnih tehnologija

Vjestine

BEZBJEDNOST

— ucenik vjeruje da je vazno brinuti se i odgovorno se ponasati prema svojim
licnim podacima

Uvjerenja | — ucenik vjeruje da antivirus programi ¢uvaju podatke u njegovom racunaru
— ucenik vjeruje da je nasilno ponasanje lose

— ucenik vjeruje da je vrlo vazno znati kako da se zastiti na internetu

7-9. razreda osnovne Skole

— ucenik zna sta znaci odgovorno koristiti licne podatke

— ucenik zna sta podrazumijevaju pravila privatnosti i uvjeti koristenja, koji
postoje na internet-stranicama

— ucenik zna da je vazno da se Citaju pravila privatnosti i uvjeti koristenja
Znanje — ucenik zna koji to sadrzaji stranicu ¢ine rizicnom

— ucenik zna Sta su to spam poruke

— ucenik poznaje pravila koristenja drustvenih mreza

— ucenik zna koje vrste seksualnog nasilja postoje na internetu

— ucenik zna ko su predatori i Sta oni rade

— ucenik umije formirati adekvatnu lozinku

— ucenik umije prepoznati stranice koje objavljuju neprimjerene sadrzaje
Vjestine — ucenik umije blokirati spam poruke i viruse

— ucenik je u mogucnosti da planira vrijeme koje provodi na internetu

— ucenik prepoznaje karakteristike ponasanja predatora na internetu

— ucenik vjeruje da je vazno cCitati pravila privatnosti i uvjete koristenja, kako bi se
Sto bolje zastitio na internetu

— ucenik vjeruje da je adekvatna zastita na internetu pola posla u prevenciji
digitalnog nasilja

Uvjerenja
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1-3/4. razreda srednje $kole

— ucenik zna Sta je govor mrznje

Znanje — ucenik zna na koji se nacin digitalni uredaj (laptop, kompjuter) Cisti od virusa

kojima je zarazen
— ucenik umije prepoznati kada su ugrozena ljudska prava
— ucenik umije prepoznati govor mrznje
— ucenik umije prijaviti neprimjeren sadrzaj

Vjestine — ucenik umije prepoznati negativan utjecaj digitalnih tehnologija na njega ili
njegove kolege
— ucenik zna ocistiti digitalni uredaj (laptop, kompjuter) od virusa kojima je
zarazen

. . — ucenik vjeruje da je vazno prevenirati svaki oblik nasilja na internetu
Uvjerenja

— ucenik vjeruje da je vazno postovati ljudska prava

1-3. razreda osnovne Skole

Znanje — ucenik zna da se pomocu digitalnih uredaja mogu rjeSavati razliciti problemi
S — ucenik moze prepoznati kada mu digitalni uredaj moze pomoci u rjeSavanju
Vjestine .
odredenih problema
) . — ucenik vjeruje da mu digitalna tehnologija moze koristiti u raznim sferama
Uvjerenja

zivota ukoliko se adekvatno koristi

4—6. razreda osnovne skole

— ucenik zna da digitalni uredaji mogu imati tehnicke probleme

Znanje

Znanje — ucenik zna da postoje odredene aplikacije uz pomoc¢ kojih moze raditi na
rjeSavanju problema
— ucenik moze registrirati jednostavniji tehnicki problem pri radu na digitalnom
L uredaju
Vjestine L . . . . . PP .
— ucenik moze prepoznati aplikacije koje mu mogu pomocdi u rjesavanju
problema
) ) — ucenik vjeruje da mu digitalna tehnologija moze koristiti prilikom rjeSavanja
Uvjerenja | azligitih problema

7-9. razreda osnovne Skole

— ucenik zna da se pri radu na digitalnim uredajima mogu javiti tehnicki
problemi s razli¢itim uzrokom

— ucenik poznaje veci broj aplikacija koje mu pomazu u rjeSavanju problema uz
pomoc digitalne tehnologije

Vjestine

— ucenik moze identificirati tehnicke probleme pri radu na digitalnom uredaju
— ucenik moze rijesiti rutinske tehnicke probleme pri radu digitalnog uredaja
— ucenik moze prepoznati Sta mu je sve neophodno kako bi rijeSio odredeni
problem, te iskoristiti adekvatne aplikacije i softvere kako bi pristupio rjeSavanju
tog problema

Uvjerenja

Znanje

— ucenik vjeruje da je stalno u¢enje o softverskim rjesenjima vazno da bi
efikasno koristio digitalnu tehnologiju

1-3/4. razreda srednje gkole

— ucenik zna da postoje razlicita rjeSenja za tehnicke probleme kod digitalnih
uredaja

— ucenik zna da je dobra procjena problema vazna za odabir nacina njegovog
rieSavanja




Odgoj i obrazovanje djece o
sigurnoj upotrebi digitalnih tehnologija

— ucenik moze identificirati slozenije tehnicke probleme pri radu na digitalnom
uredaju
— ucenik moze primjenjivati razlicita rieSenja za razlicite tehnicke probleme pri

Znanje

Viestine radu digitalnog uredaja
— ucenik moze kombinirati razlicite programe, aplikacije, kako bi radio na
rjeSavanju problema
. . — ucenik vjeruje da mu digitalna tehnologija pomaze da bude kreativan u
Uvjerenja

pronalazenju rjeSenja za razliCite probleme
1-3. razreda osnovne sSkole

— ucenik zna osnovne i slozene emocije i povezuje ih s ponasanjima u
situacijama u kojima se javljaju

— ucenik zna da on/ona i drugi imaju razli¢ite interese

— ucenik zna kako se uspostavljaju kontakti s vrSnjacima u okruzenju i da se oni
mogu uspostavljati i u digitalnom okruzenju

— ucenik zna da je vazno da se odrzavaju kontakti s onim osobama koje se
adekvatno ponasaju u tom odnosu

— ucenik zna sta je nasilje i koja ponasanja su nasilna ponasanja (fizicko,
emocionalno, socijalno)

— ucenik zna da se moze biti nasilan i u digitalnom okruzenju

— ucenik zna da je vazno da se nasilno ponasanje prijavi odrasloj osobi, bilo da se
ono desava njemu/njoj ili nekom drugom

Vjestine

— ucenik umije kontrolirati svoje emocije i ponasanja

— ucCenik umije prepoznati osnovne i slozene emocije kod sebe i drugih

— ucCenik moze odgoditi zadovoljenje svojih potreba

— ucCenik umije prepoznati interese svojih prijatelja i osoba s kojima provodi vise
vremena

— ucCenik umije uspostavljati i odrzavati odnose s vrSnjacima u okruzenju

— ucCenik umije samostalno donositi odluke u jednostavnijim situacijama

Uvjerenja

SOCIOEMOCIONALNE KOMPETENCIJE

Znanje

— ucenik vjeruje da je vazno znati kako se osjec¢a i kako se osjecaju drugi i da mu/
joj to pomaze u odrzavanju kontakata s drugim osobama

— ucCenik vjeruje da je vazno znati nenasilno komunicirati s drugima

— ucenik vjeruje da je vazno da se osamostaljuje i da samostalno donosi odluke

4—6. razreda osnovne skole

— ucenik zna da ljudi imaju razlicite potrebe i zna navesti odredene potrebe
— ucenik zna sta razlikuje nasilna od nenasilnih ponasanja i poznaje namjeru kao
jedan od elemenata nasilnog ponasanja

— ucenik zna kako se moze biti nasilan i u digitalnom okruzenju

— ucenik zna da je vazno da se odgovorno ponasa prilikom koristenja digitalnih
tehnologija i dok je na internetu

— ucenik je svjestan svojih vrijednosti i osobina

Vjestine

— ucCenik umije prepoznati svoje potrebe

— ucCenik umije postavljati kratkorocne i dugoroc¢ne ciljeve u skladu sa svojim
uzrastom

— ucCenik umije samostalno donositi odluke u situacijama prilagodenim
njegovom uzrastu

— ucCenik umije prepoznati situacije u kojima moze prikazati svoje vrijednosti i
snage
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Uvjerenja

Znanje

— ucenik vjeruje da je vazno poznavati svoje i tude potrebe kako bi se kvalitetnije
komuniciralo s drugima
— ucenik vjeruje da je vazno da se osamostaljuje i da samostalno donosi odluke

7-9. razreda osnovne Skole

— ucenik zna da odrasla osoba ima sistem vrijednosti i da se on/ona trenutno
nalaze u periodu kada se njihov sistem vrijednosti razvija

— ucenik ima Siri nivo znanja o potrebama u odnosu na prethodni uzrast

— ucenik zna da je za postizanje ciljeva neophodno imati plan aktivnosti

— ucenik razumije da postoje drustvene i eticke norme u ponasanju

Vjestine

— ucenik umije samostalno donositi odluke u situacijama prilagodenim
njegovom uzrastu

— ucenik umije izraditi plan aktivnosti, koji ga vodi ka ostvarenju nekog cilja, i
slijediti ga u skladu sa zadatim rokovima

— ucenik prilikom donosenja odluka vodi brigu o svojoj dobrobiti

— ucenik moze procjenjivati uzroke i posljedice vlastitih ponasanja

— ucenik moze pratiti vlastiti napredak u postizanju odredenih ciljeva i uvidati
greske koje pravi

— ucenik se umije ponasati u skladu s drustvenim i etickim normama

Uvjerenja

Znanje

SOCIOEMOCIONALNE KOMPETENCIJE

— ucenik vjeruje da je vazno znati kako se osjeca i kako se osjec¢aju drugi i da mu/
joj to pomaze u odrzavanju kontakata s drugim osobama

— ucenik vjeruje da je vazno poznavati svoje i tude potrebe kako bi se kvalitetnije
komuniciralo s drugima

— ucenik vjeruje da je vazno pristupati rjeSavanju problema na konstruktivan
nacin

— ucenik vjeruje da je vazno da se osamostaljuje i da samostalno donosi odluke

1-3/4. razreda srednje gkole

— ucenik zna da posjeduje vrijednosti i zna ih nabrojati
— ucenik zna da postoje predrasude i stereotipi i sposoban ih je prepoznati u
svom i tudem razmisljanju

Vjestine

— ucenik umije prepoznati vrijednosti u svom sistemu i ponasati se u skladu s
njima

— ucenik moze promisljati o uzrocima i posljedicama tudih ponasanja

— ucenik je u stanju istrajavati u postizanju ciljeva i situacijama kada nailazi na
prepreke

— ucenik umije samostalno donositi odluke u situacijama prilagodenim
njegovom uzrastu

— ucenik se umije ponasati u skladu s drustvenim i etickim normama

— ucenik umije konstruktivno pristupiti rjieSavanju problema i u to rjeSavanje
ukljuciti i druge aktere

Uvjerenja

— ucenik vjeruje da je vazno poznavati svoje i tude vrijednosti kako bi se
kvalitetnije komuniciralo s drugima

— ucenik vjeruje da je vazno pristupati rieSavanju problema na konstruktivan
nacin

— ucCenik vjeruje da je vazno da se osamostaljuje i da samostalno donosi odluke
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Aktivnosti prevencije digitalnog nasilja

UovomdijeluVodica predstavljenesuaktivnostikojimase podstice razvojkompetencija,
o kojima je prethodno bilo rijeci, a koje djetetu i mladoj osobi omogucavaju preventivno
djelovanje u svrhu zastite od digitalnog nasilja. Svaki prosvjetni radnik trebao bi imati na
umu da pitanje digitalnog nasilja i njegove prevencije nije povezano samo s pojedinim
predmetima, npr. s informatikom, nego da se kompetencije koje su neophodne kako bi

djeca bila otporna na negativne utjecaje iz sredine razvijaju u okviru svakog predmeta i
da se ovom preventivhom radu treba pristupati multidisciplinarno. Zato je vazno da se
u okviru nastavnog procesa, kada god je to moguce i povezivo s nastavnim jedinicama,
govori o ovom problemu.

Radi sto boljeg izvodenja aktivnosti koje se nude u Vodicu, neophodno je da prosvjetni
radnici budu svjesni da:

a. je veoma vazno da djeca budu uklju¢ena u proces ucenja kao aktivni ucesnici, a ne
pasivni posmatraci,

b. samo aktivan ucenik kreira znanje, a kreirano znanje duze traje i primjenjivo je,

c. kadase znanje kreira, onda ono direktno utjeCe na razvoj djetetove licnosti i njegovih
kompetencija,

d. aktivno ucenje treba se odvijati u demokratskoj atmosferi, gdje je nastavnik taj koji
rukovodi procesom, ali koji se, takoder, oslanja i na sugestije i iskustva svojih ucenika,

e. ucenici koji na gore opisan nacin usvajaju znanja, vjestine i uvjerenja razvijaju
kompetencije koje ¢e ih Ciniti sposobnijim da reagiraju u slu¢aju nasilja i da ga preveniraju,
kao i da svoja ponasanja reguliraju na adekvatan nacin.

Aktivnosti koje se provode s djecom i mladima u svrhu razvoja digitalnih i
socioemocionalnih kompetencija trebaju biti raznovrsne, jer na taj nacin podsticu djeciju
radoznalost i unutrasnju motivaciju. Posto se one rade u okviru razlicitih predmeta, uvijek
jevazno daim se napominje zbog ¢ega se rade i Sta svaka od aktivnosti nudi djetetu (koje
znanje, vjestinu ili uvjerenje). U Vodicu postoje predlozene odredene aktivnosti, ali se od
ucitelja, nastavnika i profesora vise oCekuje, da u skladu s ciljevima i ishodima ucenja
kreiraju samostalno aktivnosti u okviru svojih predmeta. Vrlo je vazno da, koristeci ovaj
Vodi¢, prosvjetni radnici koji rade s djecom istog uzrasta zajednicki planiraju aktivnosti,
kako bi zajedniCki djelovali u pravcu podsticanja svih kompetencija, ali s razliCitim
sadrzajima i aktivnostima.

S mladom djecom (prva trijada osnovne skole) vazno je da se provode aktivnosti kroz
igru, jer oni najbolje uce kad se igraju, dok se s povecanjem uzrasta te aktivnosti trebaju
provoditi nekim drugim interaktivnim metodama i tehnikama rada. RazliCite igrice,
kojima je cilj pridobijanje paznje djece, uvijek trebaju biti sastavni dio ¢asa. UCenje za
dijete treba biti zabavno, ukljucujuce i interesantno, a ne nametnuta aktivnost.
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Kada su didakticki materijali u pitanju, pojedine aktivnosti, posebno s mladim
ucenicima (prva trijada osnovne skole), trebaju se provoditi s razlicitim materijalima,
koji ne moraju spadati u digitalnu tehnologiju, ali kasnije, s viSim uzrastima, digitalne
tehnologije trebaju postati sastavni dio rada s uCenicima.

AKktivnosti za razvoj informacione pismenosti

Aktivnosti za razvoj informacione pismenosti podrazumijevaju rad s djecom na
podsticanju razvoja sposobnosti da prepoznaju informacije koje su im potrebne,
nacine na koje se do njih dolazi, kako da ih povezuju, te da pristupaju kritiCki i procesu
pronalazenja informacija, ali i procesu njihovog selektiranja i uvezivanja. Osim toga, kod
djece i mladih vazno je razvijati uvjerenja da je internet mjesto na kojem mogu naci
mnogo korisnih informacija, ali i onih koje nisu korisne i koje mogu biti Stetne. Prilikom
koristenja informacija iz razlicitih izvora, djeca i mladi trebaju biti u€eni da postuju eticki
kodeks, koji se odnosi na intelektualno vlasnistvo onoga ko je te informacije podijelio
s drugima. Zato je vazno da se razvija uvjerenje da je vazno brinuti o intelektualnim
pravima i zastiti autora, kao i 0 poznavanju vrsta licenci za razlicite produkte koje koriste
putem digitalnih tehnologija. U narednom dijelu teksta bit ¢e predstavljene aktivnosti
po uzrastima, kojima se podstiCe razvoj informacione pismenosti.

Na razvoju kompetencije informaciona pismenost neophodno je da se tokom skolovanja
u osnovnoj i srednjoj skoli s djecom Sto viSe radi na Citanju razliCitih tekstova, prikupljanju
informacija, podataka i sadrzaja, pisanju eseja, ali i na tome da djeca citaju eseje svojih
drugara iz odjeljenja, komentiraju, kriticki se na njih osvréu. Veoma je vazno da im se razvija
kriticko misljenje razlicitim tehnikama za podsticanje kritickog misljenja, kako bi shvatilida
je informacija samo tacka od koje se polazi, a ne tacka kojoj se dolazi u promisljanju.

U narednom dijelu teksta nalaze se samo prijedlozi nekih aktivnosti koje mogu
podstaknuti razvoj informacione pismenosti, ali one ne trebaju biti jedine aktivnosti, jer
kao usamljene u procesu odgoja i obrazovanja djece nece imati efekat na razvoj ove, niti
bilo koje druge kompetencije.

Razvoj kompetencije informaciona pismenost kod ucenika 1-3. razreda osnovne skole

Ovo je period razvoja u okviru kojeg je s ucenicima vazno raditi na konkretnim
situacijama, s konkretnim materijalom i sve Sto im se samo prepricava, ukoliko nije
potkrijepljeno konkretnim sadrzajem i ukoliko uCenici nemaju priliku da iskuse licno, nije
razumljivo.

U prva tri razreda osnovne Skole vazno je da ucitelji/ce podsti¢u ucenike da traze
informacije koje uce, koje zele saznati ne samo iz udzbenika, knjiga, Casopisa, vec i putem

interneta, u digitalnom formatu.

Razvoj informacione pismenosti odvija se u okviru svakog predmeta, ali na razlicite
nacine. Vazno je napomenuti da i predmeti kao likovna i muzicka kultura, te tjelesni
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odgoj nisu predmeti gdje uc¢enici nemaju priliku razvijati ovu kompetenciju i to na nacin
da se podsticu da tragaju za informacijama koje su vezane za muzicku i likovnu kulturu,
kao i za informacijama koje su vezane za sportske aktivnosti.

Prijedlog aktivnosti

Organizirati aktivnost "Potraga za informacijama”, koja se izvodi na sljedec¢i nac¢in. U
prvom razredu po ucionici se poredaju knjige, slikovnice, igracke, CD-i i drugi didakticki
materijali, koji mogu posluziti u svrhu prikupljanja informacija. Vazno je da ucenici shvate

da se neki materijali ¢itaju, neki slusaju, neki dodiruju, itd. Zato je vazno da se informacije
koje se s njih prikupljaju dobijaju na razlicite nacine. Ucenicima se zada aktivnost da
prikupe Sto vise informacija o odredenom predmetu, zivotinji, biljci ili neCem drugom.
Ucenici, onda, imaju zadatak da kretanjem po ucionici sakupljaju, sto je moguce vise,
informacija o zadatom pojmu. Ova aktivnost se usloznjava u drugom i trecem razredu
s obzirom na usloZznjavanje ucenickih kapaciteta (dodaje se vise materijala koji trebaju
Citati i u kojem trebaju tragati). Ovo je aktivnost koja ih polako uvodi u svijet potrage za
informacijama.

Ova aktivnost moze se provoditiiizvan skole, tako sto bi ucenicitragaliza informacijama
u lokalnoj zajednici, bilo u okviru nastave, ili da im se zada zadatak, koji trebaju uraditi za
domadi rad.

Osim rada s u€enicima na prikupljanju informacija, u okviru ove kompetencije vazno
ih je uciti koje su to licne informacije i koliko su one vazne za njih. U¢enici trebaju nauditi
da se licne informacije ne dijele s drugim osobama, posebno ne na internetu i da je
veoma vazno da budu pazljivi kada biraju licne informacije koje ¢e podijeliti s drugima.

Razvoj kompetencije informaciona pismenost kod ucenika 4—6. razreda osnovne skole

Ovo je period razvoja u okviru kojeg ucenici imaju kapaciteta da razumiju slozenije
apstraktne procese ukoliko im se oni predstave na konkretnim primjerima i ukoliko imaju
priliku da ih iskuse. Kao i za uCenike prva tri razreda osnovne skole, i za ove ucenike vazi
pravilo kako je neophodno da se u nastavi koristi mnogo konkretnih primjera, da ucenici
aktivno ucestvuju u onome sto ucCe i da imaju mnogo iskustva.

U Cetvrtom razredu ucCenici imaju savladane osnovne vjestine koje koriste u potrazi
za informacijama, pa je ovo period kada se s njima moze ozbiljnije pristupiti stvaranju
novih sadrzaja, u smislu pisanja tekstova o razli¢itim temama. Zato je vazno da se u ova tri
razreda posveti vrijeme ucenju ucenika kako se pisu eseji, koja je struktura eseja, Sta znaci
argumentacija i zasto je ona vazna. Naravno da je zbog njihovih kapaciteta nemoguce
ocCekivati da to budu eseji u rangu naucnih, ali je vazno da se podsticu da tragaju za
informacijama, da ih povezuju, te da ih koriste u svrhu informiranja i razvijanja stavova
prema onome sto ih okruzuje, uz koristenje digitalne tehnologije i digitalnih sadrzaja.
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Ove aktivnosti trebaju se primjenjivati u okviru svakog predmeta koji to omogucava,
ali treba insistirati na povezivanju sadrzaja iz razlicitih predmeta, kako bi ucenik lakse
pravio transfer znanja i ucio da povezuje informacije. U okviru ovakvih aktivnosti vazno je
ucenike podsticati da informacije, podatke i sadrzaje traze uz pomoc pretrazivaca.

Prijedlog aktivnosti

"ldemo na (u) ..."” je aktivnost u okviru koje ucenici planiraju putovanje na odredenu
destinaciju. Preporucuje se da destinacija u ovom uzrastu bude u okviru drzave BiH, jer
u tom periodu ucCe o svojoj drzavi. Ovaj plan ukljucuje kompletnu organizaciju puta. U
okviru organizacije puta uc¢enici uz pomo¢ ucitelja/ice ili nastavnika/ice utvrduju:

— Staje svrha puta,

— koliko dana ostaju na putu,

— Sta im je sve neophodno da ponesu na put (hrana, pice, odjeca, obuca, dodatna
oprema),

— gdje ¢e boraviti (hotel, apartmani, kamp i sl.)

— Kkilometrazu putaivrijeme putovanja (ovdje se moze koristitiaplikacija za utvrdivanje
kilometraze, npr. Via Michelin, koja daje podatke i o kilometrima i o trajanju puta),

— karakteristike mjesta u (na) koje putuju (u okviru ove aktivnosti mogu pisati esej),
— plan aktivhosti za svaki dan.

Razumijevanje znacenja pojma ,autorska prava“ jos je jedan zadatak za ovaj uzrast.
Ucenici trebaju odmalena uciti da je njihov produkt vazan i da pripada njima, te da
zaslugu za njegovu izradu ne moze preuzeti niko drugi. Isto tako je vazno da ovaj princip
primjenjuju i kada su drugi u pitanju. U narednom dijelu teksta nalazi se vjezba koja
moze posluziti boljem razumijevanju ,,autorskih prava“ kod djece.

Prijedlog aktivnosti

Aktivnost se zove ,,Mojih ruku djelo”. Ova aktivhost moze se provoditi na razli¢itim
predmetima. Zajednicko za sve je da djeca stvaraju razliCite produkte, te da uocavaju
Sta je posebno na svakom od njih, kako bi razumjeli Sta znaci autorstvo i zasto je vazno
cijenitiideje njihovih stvaralaca. Nakon sto produkti nastanu, oni se trebaju izloziti. Izlozbu
posmatraju svi ucenici, obilaze radove i daju komentare. Poslije komentara s djecom se
razgovara o tome Sta im se svidjelo kod svakog od produkata i Sta bi voljeli koristiti od
svakog od njih.

Tada se ulazi u pricu o autorskim pravima, tj. o pravilima koristenja tudih proizvoda
i djeci se objasnjava koje aktivnosti moramo preduzeti da bismo koristili tudi produkt
onda kada stvaramo svoj. Nakon ovog razgovora ucenici prelaze na sljedeci korak u
radu, pokusSavaju unaprijediti svoj produkt tako sto ¢e preuzeti dijelove produkata nekog
drugog, uz postovanje njegovih autorskih prava. Naprimjer, ucenici su pravili maketu na
tehnickom odgoju. Nakon izlozbe svako od njih shvati da bi u svojoj maketi mogao nesto
unaprijediti idejom koju je dobio gledajuci tude radove. Nakon sto unaprijede makete,
pored svake makete stoje imena i prezimena ucenika prvog autora, kao i onih &ije su
ideje koristene za unapredenje.
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Razvoj kompetencije informaciona pismenost kod ucenika 7-9. razreda osnovne skole

Ovo je period razvoja u okviru kojeg ucenici imaju kapacitet da razumiju apstraktne
procese, Cak i U situacijama koje im nisu konkretno predstavljene, ali je vazno da se i
s njima, kao i s mladim uzrastima, sto vise radi na podsticanju iskustvenog dozivljaja
kad god je to moguce te na povezivanju sadrzaja koji u€e s njihovim iskustvom. U ovom
uzrastu ucenici se susrecu s bazicnim znanjima iz svih nauka. Samim tim, to je i prilika da
se ta znanja povezuju kako bi se duze pamtila i kako bi postala funkcionalna.

U okviru ovog perioda ucenici trebaju Sto vise istrazivati, prikupljati informacije,
razdvajati ih na vazne i nevazne i povezivati ih u tekst koji ima jasnu strukturu. Vrlo je
vazno se da se ove aktivnosti primjenjuju u okviru svakog predmeta koji to omogucava,
ali i da se insistira na povezivanju sadrzaja iz razlicitin predmeta, kako bi ucenik lakse
pravio transfer znanja i uCio da povezuje informacije.

Ovo je period kada se ucenici povezuju na drustvenim mrezama i razmjenjuju brojne
informacije, pa su vec prilicno upoznati s funkcioniranjem interneta i potragom za
neophodnim informacijama. Zato je vazno da im se ukaze na njegove manjkavosti u vidu
netacnih ili Stetnih informacija.

Prijedlog aktivnosti

”

Prethodno opisana aktivhost "ldemo na (u) ..” moZe se uslozniti i od ucenika se
moze traziti mMnogo vise pripreme za putovanje, jer oni u ovom periodu stjeCu znanja iz
biologije, geografije, fizike, hemije i historije, ali treba organizirati i putovanja na druge
destinacije, koje ne pripadaju samo nasoj drzavi. Za organizaciju ovog putovanja ucenici
trebaju koristiti digitalne tehnologije kako bi:

1. odredili destinaciju i odredili kilometrazu (ovdje mogu traziti koordinate na Google
Earth i kilometrazu odreduju pomocu aplikacije Via Michelin),

2. utvrdili sredstvo putovanja (auto, autobus, avion, voz), izraCcunali trosSkove putovanja
na osnovu udaljenosti i isplativosti,

3. pronasli informacije, podatke i sadrzaje o samoj destinaciji, kako bi utvrdili plan
putovanja i boravka, te napravili plan.

Nakon izradenog plana i programa putovanja, ucenici predstavljaju svoje produkte
jedni drugima.

Prijedlog aktivnosti

Ovo je period kada oni stjeCcu znanja iz informatike koja im mogu sluziti u razvoju
informacione pismenosti. Medutim, vazno je da se s njima Citaju i dnevne vijestiidaim se
ukazuje na novinarske manipulacije i na senzacionalizam kojim se privlaci paznja Citalaca
i nude informacije koje je potrebno provjeriti. Tako jedna aktivnost moze biti "Citamo
novine, portale” u okviru koje bi ucenici s nastavnikom/icom komentirali procitane
¢lanke, ponudene informacije i ukazivali na informacije, ukoliko postoje, koje bi trebalo
detaljnije istraziti. Ovo je aktivnost koja ih moze uciti o postovanju ljudskih prava i prava
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djece, te zastiti privatnosti. Takoder, jedna od aktivnosti moze biti i uoCavanje nasilnih
sadrzaja u izvorima informacija. Vazno je da se s ucenicima razgovara o tome na koji
nacin ti sadrzaji djeluju na njih, kako ih dozivljavaju i koliko remete njihovo svakodnevno
funkcioniranje.

Ovaj proces moze biti i obrnut, pa da u okviru aktivnosti ,,Pravimo vijesti” ucenici
primjenjuju stecena znanja o nacinu na koji se pise i izvjeStava o nekom dogadaju.

Razvoj kompetencije informaciona pismenost kod u¢enika 1-3/4. razreda srednje skole

U okviru srednjoskolskog obrazovanja neophodno je nastaviti aktivnosti koje su se
izvodile u okviru posljednja tri razreda osnovne skole, ali ih istovremeno usloznjavati u
skladu s kapacitetima ucenika. Sa srednjoskolcima je neophodno raditi na usvajanju
etickih standarda u koristenju informacija, Sire od onoga Sto je radeno u osnovnoj skoli.
Ovdje je potrebno obracati paznju na postovanje autorskih prava prilikom prikupljanja
informacija. Osim toga, srednjoskolce je vazno uciti procjeni kvaliteta produkta koji prave,
kao i procjeni samog procesa rada.

Prijedlog aktivnosti

Aktivnosti kojima bi se kod njih razvijala informaciona pismenost mogu biti vezane
za pracenje svakodnevnih deSavanja u zemlji i svijetu, kao i pisanje eseja o njihovim
interesovanjima koja su povezana sa sportom, umjetnosti, tehnologijom ili nec¢im
drugim. U srednjoj Skoli bi se ove aktivnosti dizale na vise nivoe tako sto bi ucenici pisali
eseje o razlicitim temama. Veoma je vazno da ucenici informacije za te eseje traze putem
digitalnih tehnologija. Gotove eseje mogli bi medu sobom cCitati i komentirati, vrednovati
i evaluirati, tj. jedni drugima davati povratne informacije. Ove povratne informacije su
vrlo vazne, jer podrazumijevaju proces vrednovanja, evaluacije, ali i mogucnost da ucenik
razmislja o procesu prikupljanja informacija i naCinu na koji njegov produkt vide drugi.
Prilikom rada na uvezivanju informacija i izradi eseja ili nekih drugih formi vazno je da se
ucenik konstantno napominje na postovanje etickih standarda.

Takoder jevaznodase prilikomrada nainformacionoj pismenostiusrednjojskoliobraca
paznja i na nacine na koje se informacije nude u medijima i s u¢enicima razgovara kako
se one dozivljavaju. Ovdje je vazno da se ucenici upucuju na kontinuirano razmisljanje o
tome Sta procitaju ili Cuju, te da bilo koje informacije ne prihvataju zdravo za gotovo. Da
bi stekli ovu naviku, potrebno je da se u toku obrazovanja u srednjoj Skoli s vremena na
vrijeme upucuju na rad na sadrzajima iz medija.

AKktivnosti za razvoj komunikacije | saradnje
Aktivnosti kojima se podstice razvoj komunikacije i saradnje podrazumijevaju rad na

koristenju digitalnih tehnologija u svrhu uspostavljanja i odrzavanja kontakata. Cilj ovih
aktivnosti je da ucenici steknu znanja o tome kako se dijele informacije na internetu,
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koje informacije trebaju dijeliti, kako se uspostavljaju i odrzavaju kontakti. Posebno je
vazno da djeca nauce kako se uspostavljaju i odrzavaju kontakti s drugim korisnicima
interneta, kao i da se osoba zastiti od razliCitih oblika zloupotreba njenih licnih podataka.
Danas je komunikacija nemoguca bez digitalnih tehnologija i ljudski zZivot prilicno ovisi o
njima, tako da je vrlo vazno da u toku skolovanja ucenici steknu adekvatne kompetencije,
vezane za digitalne kompetencije, kako bi se snasli na trzistu rada, ali i u privatnom zivotu.

Razvoj kompetencije komunikacije i saradnje kod ucenika 1-3. razreda osnovne skole

Ucenici u skolu dolaze s odredenim navikama kada je koristenje digitalne tehnologije
u pitanju. Na uciteljima/icama je da pokusaju da, kako u¢enike, tako i roditelje, obrazuju o
posljedicama dugotrajnog dnevnog koristenja digitalne tehnologije na djeciji razvoj. U ovom
periodu razvoja ucenici su veoma podlozni koristenju digitalne tehnologije u svrhe zabave
i neki od njih znaju provoditi i po nekoliko sati pred kompjuterom, laptopom ili telefonom

gledajuci crtane filmove, neke druge sadrzaje ili igrajuci videoigrice razlicitih sadrzaja.

Kako je za razvoj ove kompetencije vazno da djeca nauce da digitalne tehnologije
sluze da se pomocu njih komunicira i saraduje, u ovom uzrastu je vazno da se djeca
uce adekvatnoj komunikaciji uzivo, u realnom svijetu, Cija bi pravila kasnije prenosila na
digitalno okruzenje. Za ovo ucenje veoma su korisne vjezbe asertivhe komunikacije.

Prijedlog aktivnosti

Aktivnost se zove “U&imo tako 3to se igramo”. UcCitelj/ica treba donijeti u ucionicu
prenosni racunar ili tablet kako bi s u¢enicima proveo/la ovu aktivnost. Na tabletu ili
prenosnom racunaru treba se naci neka edukativna igrica, koju bi mogli igrati svi ucenici
u grupama. Veoma je vazno da se napravi pravilo ili niz pravila smjenjivanja grupa
ucenika u igranju te igrice, kako bi osjetili Sta znaci cekati na red, ali u isto vrijeme i kako
bi postovali pravila igre.

Veoma je vazno da igrica koju igraju bude edukativna, kako bi djeca imala iskustvo
ucenja uz pomoc digitalne tehnologije, ali u isto vrijeme i zabave, te ograniceno vrijeme
za igranje. Osima toga, vazno je ucenike poducavati na koji nacin komuniciraju unutar
grupe u kojoj igraju, kako se dogovaraju ili razvijaju strategiju igre. Prilikom igranja
edukativne igrice, ucitelj/ica treba insistirati na pristojnoj komunikaciji.

Razvoj kompetencije komunikacije i saradnje kod ucenika 4-6. razreda osnovne skole

Ovo je period razvoja u okviru kojeg ucenici razvijaju interesovanja za prikupljanjem
informacija, pretezno zabavnog karaktera i gledanjem sadrzaja na internetu, kao i za
uspostavljanjem kontakata kako putem drustvenih mreza, tako i putem aplikacija (Viber).
Zato je neophodno da se ucenici upoznaju blize s funkcioniranjem digitalnih tehnologija
i sadrzajem koji imaju na internetu, te s karakteristikama najcesce koristenog sadrzaja®
(npr. Google, YouTube, Viber i sl.).

25 Ovdje je vazno saznati od ucenika koje programe, aplikacije ili veb-alate najc¢esce koriste.
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U skladu srazvojem informacione pismenosti, kada se s ucenicima radi na vjeStinama
prikupljanja informacija, u okviru razvoja ove kompetencije posvecuje se paznja alatima
koje ucenici koriste da bi prikupljali sadrzaje, tj. neophodne informacije. Vazno je da se
napomene kako je prilikom prikupljanja informacija neophodan roditeljski ili nadzor
nastavnika u skoli kako bi ucenik bio upozoren na neadekvatne, netacne ili Stetne
informacije. Na ovaj nacin se razvija i odnos povjerenja izmedu roditelja i djeteta.

Osim prethodno reCenog, vazno je da se ove aktivnosti primjenjuju u okviru svakog
predmeta kako bi ucenik shvatio da kompetencija komunikacija i saradnja nije vezana
samo za zabavu, vec i za proces stjecanja znanja iz bilo koje oblasti zivota. Naprimjer, u
okviru predmeta poznavanje prirode i drustva i geografije mogu se koristiti aplikacije, npr.
Google Earth ili Google Maps, da bi se locirali objekti ili mjesta na Zemlji. Na Casovima iz
drugih predmeta mogu se pustati filmovi koji bi prikazivali procese koje djeca ne mogu
vidjeti ili izvesti na nastavi, a sve U svrhu povezivanja digitalnih tehnologija s nastavom i
traganjem za informacijama.

Osim navedenih aktivnosti, u ovom uzrastu djecu je veoma vazno uciti da oni u XXI
vijeku imaju dva lica identiteta, offline (onaj u realnom zZivotu) i online (onaj na internetu).
Kako su oba identiteta vazna, djeca trebaju nauciti da je veoma vazno koje informacije
dijele s drugim ljudima, kao i kako komuniciraju putem digitalnih tehnologija, jer sve
one informacije koje podijele putem digitalnih tehnologija ostavljaju digitalni trag.

Prijedlog aktivnosti

Aktivnost se zove ,,Offline/online identitet”. Cilj ove aktivnosti jeste da se s uenicima
razgovara o tome Sta znace jedan i drugi identitet i koliko je vazno da se oni preklapaju,
te da ne radimo na izgradnji laznog online identiteta, kao i da prikazivanjem nekih
informacija, podataka ili sadrzaja ne ugrozimo svoj online identitet. Provodi se kroz
nekoliko koraka:

1. ucenici prvo razmisljaju o tome koje su njihove karakteristike i predstavljaju se
odgovarajuci na pitanje ,Ko sam ja?" i te informacije o sebi biljeze na papir. Nakon toga
razmisljaju koliko prijatelja koje imaju zna sve te informacije koje su oni dali kao odgovor
na pitanje Ko sam ja?”

2. zatim razmisljaju o tome Sta bi oni voljeli da njihovi prijatelji znaju i misle o njima i to
zapisuju na papir

3. sljedeci korak je da uporeduju informacije s prvog i drugog papira i uoCavaju slicnosti
i razlike. Ovdje je vazno da im se ukaze na potrebu da nekada sebe zelimo predstaviti u
boljem svjetlu, pa iznosimo o sebi neistine i na njima gradimo online identitet.

4. Cetvrti korak u ovoj aktivnosti odnosi se na to da ucenici razmisljaju koje informacije
o sebi trebaju dijeliti na internetu kako ne bi gradili netac¢an online identitet.

5. peti korak u ovoj aktivnosti ide u pravcu razgovora o tome na koji nacin sve mozemo
nastetiti sebi i svom online identitetu.

U ovoj aktivnosti posebno je vazno da se stalno referira na drustvene mreze putem

kojih djeca komuniciraju, te na to kako mi se na drustvenim mrezama radi na izgradnji
online identiteta.
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Razvoj kompetencije komunikacije i saradnje kod ucenika 7-9. razreda osnovne skole

U ovom periodu obrazovanja ucenici iz predmeta informatika uce funkcioniranje
digitalnih tehnologija, upoznaju se sa softverom, aplikacijama, veb-alatima i razliCitim
programima i nacinima programiranja. Medutim, ukoliko ovaj sadrzaj u¢e samo u okviru
jednog predmeta i ne primjenjuju ga na drugim sadrzajima i predmetima, onda se

on i zaboravlja. Osim toga, ucenici ne razumiju da su vjestine koje stjeCu na Casovima
informatike vazne za njihov zivot, ali i prevenciju digitalnog nasilja.

Dakle, u visim razredima osnovne skole potrebno je zahtijevati od ucenika primjenu
informatickih vjestina i u drugim predmetima.

Prijedlog aktivnosti

"Kako je nastala jedna od najpopularnijih drustvenih mreza Facebook?” aktivnost je
u okviru koje ucenici istrazuju razloge nastanka Facebooka. Ova aktivnost korisna je kako
bi shvatili koja je bila primarna svrha ove drustvene mreze. Takoder, mogu razgovarati i
o tome u Sta je ona danas prerasla i Sta se sve deSava s podacima koje dijelimo na ovoj
drustvenoj mrezi, koje su njene prednosti i nedostaci, koje mogucnosti nam daje i moze
li predstavljati prepreke za nesto.

Prijedlog aktivnosti

U ovom uzrastu neophodne su aktivnosti u okviru kojih je uc¢enike vazno informirati
o nacinima na koje mogu postati Zrtva nekog oblika nasilja na internetu. Ove aktivnosti
mogu se provoditi uz gledanje kratkih filmova o razlic¢itim temama: uspostavljanje
prijateljstava na drustvenim mrezama, razmjena informacija medu prijateljima, dijeljenje
fotografija na drustvenim mrezama i sl. Ovdje je vazno da im se ukazuje na karakteristike
baza podataka i na to da su svi sadrzaji koji se dijele putem interneta dostupni uvijek,
iako ih vlasnik obrise. Za razvijanje ovih aktivnosti mozete koristiti materijale iz priloga.

S obzirom na kapacitet znanja ucenika trece trijade osnovne skole iz oblasti digitalnih
tehnologija, oni bi mogli biti adekvatni saradnici u razvoju skolskog portala, putem
kojeg bi komunicirali s drugim osobama i u okviru ove aktivnosti kod njih se razvija i
informaciona pismenost, i komunikacija, i saradnja u isto vrijeme.

Razvoj kompetencije komunikacije i saradnje kod u¢enika 1- 3/4. razreda srednje skole

Srednjoskolci, za razliku od osnovaca, trebaju steci vise znanja o vrstama i nacinima
koristenja digitalnih tehnologija. U skladu sa srednjom skolom koju pohadaju, ucenici
bi trebali koristiti digitalne tehnologije u svakodnevnom radu, kako na izradi skolskih
zadataka, tako i u komunikaciji s nastavnicima.
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Prijedlog aktivnosti

Srednjoskolci, kao i osnovci, mogu biti kreatori Skolskog portala. Osim ove aktivnosti,
u srednjoj Skoli mogu se oformiti grupe ucenika na nivou jednog odjeljenja ili na
nivou $kolske sekcije, koje bi s profesorima/icama radili na zajedni¢kom projektu, ali bi
njihova komunikacija isla putem razliCitih veb-servisa , kao npr. Google Classrooma i sl.
Ovakvi servisi omogucavaju konstantnu komunikaciju, razmjenu zadataka i povratnih
informacija bez razmjene i utroska papira. Ovo je mnogo brzi nacin komunikacije, a u isto
vrijeme i savremeniji.

Koristec¢i se razlicitim veb-servisima i softverima radi unapredenja znanja i vjestina,
ucenici shvataju da digitalne tehnologije imaju vrlo vaznu i korisnu ulogu u njihovim
Zivotima, a ne samo zabavnu.

AKktivnosti za razvoj kompetencije stvaranja digitalnog sadrzaja

Aktivnosti kojima se podstiCe razvoj kompetencije stvaranja digitalnog sadrzaja
podrazumijevaju razvoj znanja i vjesStina koje su vezane za stvaranje i integriranje
digitalnog sadrzaja, programiranje, kao i poznavanje autorskih prava i nacina licenciranja.
Ovo znaci da se aktivnosti usmjeravaju na stvaranje razlicitog sadrzaja putem digitalnih
tehnologija, kako na nastavi, tako i kod kuce. Njima se djeca ucCe kako konstruktivno
mogu koristiti digitalne tehnologije. Da bi podsticali razvoj ove kompetencije, ucitelji,
nastavnici i profesori trebaju znati koristiti digitalne tehnologije.

Razvoj kompetencije stvaranja digitalnog sadrzaja kod ucenika 1-3. razreda osnovne
skole

Kompetencija stvaranje digitalnog sadrzaja u ovom uzrastu tek se pocinje razvijati i
veoma je vazno da se razvija koristenjem jednostavnijih digitalnih sadrzaja pomocu kojih
se djeca mogu kreativno izrazavati. Tajjednostavniji digitalni sadrzaj je program za crtanje
(npr. Paint). U okviru ovog programa ucenici mogu stvarati razliCite kreativne sadrzaje te
polako i postepeno uciti kako da koriste digitalne tehnologije u svrhu stvaranja i ucenja.

Razvoj kompetencije stvaranja digitalnog sadrzaja kod ucenika 4-6. razreda osnovne
skole

U ovom uzrastu djece mogu se koristiti slozeniji programi i softveri u okviru kojih
¢e oni raditi na izradi razliCitih kreativnih rjeSenja (npr. Prezi, Pixton i Glogster)?. Prezi
predstavlja softver za izradu prezentacija. On se moze koristiti umjesto Power Point, jer
je interaktivniji i zabavniji, u situacijama kada djeca imaju zadatak da pripreme neku
edukativnu sesiju za svoje drugare. Pixton je vrlo popularan i jednostavan program za

26 https://prezi.com/
https://www.pixton.com/
https://edu.glogster.com/
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kreiranje stripova, te se moze koristiti u aktivnostima, koje su i zabavnog i edukativnog
karaktera. Naprimjer, djeca mogu kreirati stripove o temama koje su vezane za sadrzaje
koje uce u skoli (npr. historijski sadrzaji, sadrzaji iz stranog i maternjeg jezika). Glogster je
kreativna platforma za ucenje, koja uciteljima i u¢enicima omogucava razmjenu razlicitih
sadrzaja (tekstova, slika, video i audio zapisa) i ucenje.

Razvoj kompetencije stvaranja digitalnog sadrzaja kod ucenika 7-9. razreda osnovne
skole

U ovom uzrastu djece radi se na razvoju ove kompetencije tako Sto uce da stvaraju
digitalne sadrzaje i koriste znanja o tome Sta su autorska prava i na koji nacin se postuju
(ovo su ucili i u okviru razvoja kompetencije informacione pismenosti). Osim toga, u ovom

uzrastu nastavnici trebaju poceti da koriste i slozenije produkte softvera, kao sto su veb-
servisi (npr. Google Classroom)?’,

Google Classroom je besplatan veb-servis koji je Google razvio za skole kojima je cilj
pojednostaviti kreiranje, distribuciju i ocjenjivanje zadataka bez papira. Primarna svrha
Google Classrooma je da se pojednostavi proces dijeljenja datoteka izmedu ucitelja
i uCenika. Uz pomoc¢ ovog servisa ucenici i nastavnici mogu biti u kontaktu stalno, tj.
nastavnici mogu pratiti nacin rada svojih ucenika, kao i preferencije oko termina u kojem
rade, te koliko im vremena treba da bi uradili neki zadatak. Koristeci ovaj servis, nastavnik
moze zadati neki slozeniji zadatak grupi ucenika ili pripremu seminarskog rada i pratiti
nacin na koji ta grupa ucenika radi i odgovara zadatku. Koristenjem ovog alata ucenici
paralelno rade i na razvoju kompetencije komunikacija i saradnja.

Razvoj kompetencije stvaranja digitalnog sadrzaja kod u¢enika 1-3/4. razreda srednje
skole

Servis Google Classroom treba nastaviti koristiti i u srednjoj skoli i putem njega treba
razvijati razliCite diskusije izmedu ucenika i profesora. Takoder, u ovom uzrastu ucenici
se mogu podsticati na kreiranje vlastitih programa, tj. programiranje, kao i na izvodenje
online istrazivanja, koristec¢i se razlicitim online programima, kao npr. JotForm?é, Ovo
je program koji omogucava online prikupljanje podataka tako Sto se u njemu kreira
neki mjerni instrument, upitnik, skala, test, koji ispitanici popunjavaju online. Nakon
Sto ispitanik popuni instrument, podaci se automatski integriraju u program Excel, koji
kasnije omogucava njihovu obradu.

Srednjoskolce je vazno podsticati da istrazuju razliCite fenomene. Za istrazivanja
iz drustvenih nauka, koja se provode na ispitanicima, ucenici mogu koristiti online
ispitivanje, a da upitnike i skale formiraju na softverima kao npr. JotForm.

27 https://edu.google.com/products/classroom/?modal_active=none
28 https://www.jotform.com/
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AKktivnosti za razvoj kompetencije sigurnosti

Aktivnosti kojima se podstiCe razvoj kompetencije sigurnosti fokusiraju se na prevenciju
digitalnog nasilja. Mnoge aktivnosti koje se provode u okviru podsticanja i razvoja drugih
kompetencija idu u prilog preventivnom radu u vezi s digitalnim nasiljem. U okviru
razvoja ove kompetencije trebalo bi se raditi na razvoju znanja i vjeStina o tome kako
zastititi svoje digitalne uredaje i informacije na njima, licne podatke, te svoje psihicko i
fizicko zdravlje, te svoju okolinu.

Razvoj kompetencije sigurnosti kod ucenika 1-3. razreda osnovne skole

Prijedlog aktivnosti

Aktivnost ,,Kako provodim jedan dan?” predstavlja aktivnost u okviru koje ucenici
opisuju jedan svoj radni dan i jedan dan vikenda, kad odmaraju. Ovdje se ocituju njihove
aktivnosti i koli¢ina vremena koju provode uz digitalnu tehnologiju. Zadatak ucitelja/ice
jeste da u saradnji s uCenicima razviju program aktivnosti koje bi djeca trebala provoditi u
toku dana i da u okviru tog programa koristenje digitalne tehnologije bude u granicama
dozvoljenog (preporuke su u uvodnom dijelu Vodica nazvanom Uloga roditelja u razvoju
digitalnih i socioemocionalnih kompetencija djeteta).

Prijedlog aktivnosti

Organizirati aktivnost ,,Ko sam ja”, koja se izvodi na sljedeci nacin: u¢enicima se prvo
razgovara o tome Sta su licne informacije i nakon toga ucenici piSu na papirice sve licne
informacije koje znaju o sebi; nakon toga se diskutira o tome koje licne informacije o
njima znaju drugi ljudi i na koji nacin su ih saznali, npr. ime i prezime, datum rodenja,
imena roditelja, adresu stanovanja itd.

Zatim se s uCenicima razgovara o tome da nase licne informacije nisu javne, vec¢ da
ih mi dijelimo s drugima i da je veoma vazno biti oprezan u vezi s tim. Nakon toga se
s djecom razgovara o tome Sta neka druga osoba moze uraditi ili kako moze nanijeti
Stetu nekom drugom ukoliko sazna nesto od njegovih licnih informacija. Djeca trebaju
biti svjesna da postoje ljudi koji nemaju dobre namjere kada saznaju neke nase licne
informacije. Onda ucenici razmisljaju o tome koje licne informacije ne trebaju dijeliti s
osobama koje im nisu bliske i zasto, tj. Sta im se moze dogoditi ukoliko ih podijele.

Prijedlog aktivnosti

Aktivnosti koje se provode u ovom uzrastu trebaju biti usmjerene na razumijevanje
nasilja, kao neadekvatnog ponasanja tako sto ¢e se s djecom raditi na povezivanju
nasilnih oblika ponasanja s emocijama, koje se javljaju u tim situacijama, kao i s uzrocima
i posljedicama nasilja. U ovom uzrastu je vazno da se s uc¢enicima razgovara o tome sta ih
pokrece na nasilno ponasanje, kao i koje posljedice po druge ima to nasilno ponasanje.
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Veoma je vazno da ucenici nauce kako je nasilno ponasanje izvodivo i putem digitalnih
tehnologija. Osim toga, neophodno ih je uciti kako se svako nasilno ponaSanje treba
prijaviti odrasloj osobi u koju se ima povjerenje.

Razvoj kompetencije sigurnosti kod ucenika 4—6. razreda osnovne skole

Prijedlog aktivnosti

»,Jedan dan bez digitalnih tehnologija” je aktivnost koja se treba raditi s uc¢enicima,
ali bi bilo korisno da se radi i s roditeljima. Izvodi se tako Sto uCesnici zamisljaju kako bi

izgledao jedan njihov dan bez digitalnih tehnologija. Oni u okviru ove aktivnosti mogu
razmisljati o tome za Sta im digitalne tehnologije sluze, koje informacije dijele, saznaju
uz pomoc digitalnih tehnologija i da onda zakljuce bi li danas mogli Zivjeti bez njih i
kako bi taj zivot izgledao. Mogu razmisljati o pozitivnim i negativnim stranama digitalnih
tehnologija. Ovdje posebnu ulogu igraju roditelji, koji mogu porediti svoj privatni i
poslovni zivot i utjecaj IKT-a na njegov kvalitet. Koliko su digitalnim tehnologijama
dobili, a koliko izgubili? Svrha ove aktivnosti jeste da ucenici shvate kako su im digitalne
tehnologije potrebne i da je vazno da ih dobro poznaju, jer su neizostavan dio i licnog i
profesionalnog zivota svih nas, ali da je u njihovom koristenju neophodno biti obazriv i
da ih treba dozirati.

Razvoj kompetencije sigurnosti kod ucenika 7-9. razreda osnovne skole

U ovom uzrastu veoma je vazno s ucenicima raditi na usvajanju znanja o tome kako
se formira adekvatna lozinka. Zato je vazno da nauce sljedece o karakteristikarma dobre
lozinke:

— lozinka treba imati minimalno osam karaktera,

- medu karakterima trebaju se nalaziti slova, brojevi i odredeni znakovi (npr. $, %, &),
— ne trebaju se koristiti neki licni podaci, npr. ime i prezime, adresa, grad, omiljeno
jelo, pice itd,, i

— u kombinaciji znakova trebaju se nalaziti i mala i velika slova.

Osim toga Sto ucenici trebaju znati kako se formira lozinka, trebaju imati na umu |
sljedece:

— lozinku ne treba davati nikome,

— lozinka se treba mijenjati s vremena na vrijeme,

— lozinku trebaju zapamtiti, a ne zapisivati je na papiric¢e i drzati ih kod sebe,
— treba imati vise lozinki za razlicite stvari (profile, kompjuter, telefon), i

— lozinka treba biti lako pamtljiva, ali ne i oCigledna drugima.
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Prijedlog aktivnosti

Aktivnost ,,Brinemo za zdravlje* provodi se na nacin da ucenici vode dnevnik svojih
aktivnosti koristeci se digitalnim tehnologijama. Ovaj dnevnik sadrzi sljedece podatke:

1. Vrijeme aktivnosti (period u kojem se dijete bavi odredenom aktivnos¢u koristeci
digitalne tehnologije)
2. Vrsta aktivnosti (Sta radi).

Ova aktivnost sluzi kao izvor podataka o tome koliko vremena dnevno ucenici provode
uz digitalne tehnologije i koliko je to za njih korisno, a koliko je u isto vrijeme Stetno
po njihovo zdravlje. S njima se razgovara o utjecaju digitalnih tehnologija na fizicko i
psihicko zdravlje.

Razvoj kompetencije sigurnosti kod u¢enika 1-3/4. razreda srednje skole
Sa srednjoskolcima je vazno razgovarati o drustvenim mrezama, njihovom utjecaju
AKtivnosti za razvoj kompetencije rjiesavanja problema

Aktivnosti kojima se razvija kompetencija rjeSavanja problema podsticu razvoj
sposobnosti trazenja i uspostavljanja novih odnosa izmedu razliCitih elemenata u situaciji
kada te veze i odnosi nisu direktno dati i kada se do njih ne moze doc¢i samo prostim
opazanjem, vec¢ uvidanjem, nosenje s nedovoljno jasnim i nedovoljno strukturiranim
situacijama, identifikacija problema, adekvatan odabir metoda i tehnika rada na
problemu, te nosenje sasituacijama kada odabrane tehnike i metode rada nisu adekvatne
i da razmatranje alternativa.

Razvoj kompetencije rjesavanja problema kod ucenika 1-3. razreda osnovne skole

Prijedlog aktivnosti

Ucenici u ovom uzrastu trebaju spoznati da im digitalne tehnologije sluze za rjeSavanje
razli¢itih problema. Ucitelj/ica s njima moze raditi sljedecu aktivnost kako bi ih upoznao/
la s razlicitim digitalnim uredajima i njihovim funkcijama. Neophodno je da se ucenici
podijele u grupe po Cetiri ¢lana i da svaka grupa dobije dvije kutije. U jednoj kutiji se
nalaze funkcije digitalnih uredaja, napisane na karticama, a u drugoj pazle, Cijim se
sastavljanjem dobijaju digitalni uredaji. Zadatak grupe je da slozi pazle, te da poveze
funkciju uredaja s njegovom slikom. Vazno je napomenuti da je potrebno imati na umu
da jedan uredaj moze imati vise funkcija, kao i da vise uredaja moze imati istu funkciju.
Ucenike je potrebno prvo pustiti da se pokusaju sami organizirati i rijeSiti ovaj zadatak
na nacin i po principu koji oni unutar grupe odrede. Nakon $to zavrse zadatak ucitelj/ica
treba provjeriti dobijene rezultate i s njima razgovarati detaljnije o funkcijama i digitalnim
uredajima. Prijedlozi za zadatak su:
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Pisanje Fotografiranje Gledanje Crtanje Citanje Snimanje Kucanje
poruka filmova knjiga videa teksta
pametni pametni telefon, pametni pametni pametni pametni pametni
telefon, tablet telefon, telefon, telefon, telefon, telefon,
laptop, laptop, laptop, laptop, tablet laptop,
tablet, tablet, tablet, tablet, tablet,
kompjuter kompjuter kompjuter kompjuter kompjuter

Razvoj kompetencije rjesavanja problema kod ucenika 4-6. razreda osnovne skole

Prijedlog aktivnosti

U ovom uzrastu ucenici mogu uciti o programima za programiranje (ovo je aktivnost
koja podstice i kompetenciju stvaranja digitalnog sadrzaja i komunikacije i saradnje), ali
na takav nacCin da djeca u grupama po troje imaju zadatak da osmisle zadatak, tj. sadrzaj

koji ¢e programirati u odredenom programu. U ovim aktivnostima potrebno je staviti
naglasak na rjesavanje problema prilikom rada na zadatku. Za ovaj uzrast veoma su
interesantni programi kao npr. Scratch, Python. Za provodenje ovih aktivnosti savjetuje
se saradnja s nastavnicima informatike.

Razvoj kompetencije rjesavanja problema kod ucenika 7-9. razreda osnovne skole

Razvoj ove kompetencije kod djece visih razreda osnovne skole provodi se na nastavi
informatike.

Razvoj kompetencije riesavanja problema kod ucenika 1-3/4. razreda srednje skole
Razvoj ove kompetencije provodi se na nastavi informatike.
AKktivnosti za razvoj socioemocionalne kompetencije

Aktivnosti za razvoj socioemocionalnih kompetencija, a u svrhu prevencije digitalnog
nasilja imaju za cilj kod djece i mladih razviti svijest o sebi i drugima, svijest o svojim
i tudim potrebama, samopostovanje i postovanje drugih, te samoregulaciju kako bi u
komunikaciji s drugima bili nenasilni i kako bi prepoznavali nasilno ponasanje drugih
osoba prema njima. Takoder, razvojem ovih kompetencija djeca i mladi postaju sposobni
za odgovorno donosenje odluka, uspostavljanje i odrzavanje efikasne komunikacije, te
gradenje i odrzavanje socijalnih odnosa.

Da bi se ovo postiglo, neophodno je ucenici znaju Sta su emocije, potrebe, interesi

i vrijednosti te da ih posjeduju svi ljudi, ali da se po njima i razlikuju. Takoder, vazno
je da ucenici nauce koja se ponasanja smatraju nasilnim ponasanjima i zasto su ona
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neadekvatna i nepozeljna. Kako bi uspjeli kontrolirati ponasanja i emocije, ucenici trebaju
steci vjestine samokontrole. Osim ovoga, ucenike je vazno nauciti kako da uspostavljaju
i odrzavaju kvalitetne odnose s drugima i da na konstruktivan nacin rjeSavaju konflikte.

Skola treba biti ustanova koja ne podrzava nasilje u bilo kojem obliku i u kojoj se %alju
poruke da je nasilje nedopustivo. Zato je vazno kod ucenika razvijati empatiju kao i da
treba cijeniti kontrolu ponasanja i samostalno donosenje odluka. Isto tako, s druge strane,
ponasanje odraslih u skoli koji rade s ucenicima treba biti isto, jer djeca uce po modelu.
Dakle, nasilno ponasanje nije dopustivo ni u kojem obliku, ni u kojoj relaciji.

Razvojem ovih kompetencija koristi za ucenike su:

— zZnaju i mogu upravljati sobom,

— razumiju perspektivu drugog,

— razvijaju djelotvorne odnose s drugima,

— sposobni su da prave izbore,

— imaju pozitivniji stav prema sebi i drugima,

— imaju pozitivniji stav prema zadacima, jer razvijaju samoefikasnost, istrajnost,
predanost,

— U njihovom ponasanju dominiraju pozitivna i drustveno korisna ponasanja,

— imaju manje problema sa samokontrolom i rjede zapadaju u neprilike i rjede
preuzimaju rizicna ponasanja,

— imaju pozitivan stav prema obrazovanju, pa samim tim i prema skoli.

Razvoj socioemocionalnih kompetencija kod ucenika 1-3. razreda osnovne skole

Djeca u osnovnu skolu dolaze s razlicitim znanjima kada su emocije u pitanju. Da bi se
socioemocionalne kompetencije adekvatno razvijale, neophodno je da u prva tri razreda
ucenici naucCe prepoznati osnovne i slozene emocije i povezivati ih s ponasanjima u
razliCitim situacijama. Takoder je vazno da nauce Sta su to interesovanja i da su svjesni
svojih interesovanja. U svrhu kasnijeg preventivnog djelovanja kada je u pitanju digitalno
nasilje, u prva tri razreda neophodno je s u€enicima raditi na prepoznavanju nasilja uzivo.

S ucenicima je neophodno raditi na povezivanju njihovih reakcija i reakcija drugih
osoba u njihovoj sredini kako bi shvatili da njihova ponasanja mogu imati posljedice na

ponasanja i emocije drugih.

U okviru ove kompetencije, u ovom uzrastu, jos je neophodno raditi na tehnikama
uspostavljanja i odrzavanja odnosa s vrSnjacima.

Prijedlog aktivnosti

Aktivnosti koje se trebaju provoditi s djecom u svrhu razvijanja socioemocionalne
kompetencije obuhvacene su psihosocijalnim radionicama, Cija je tematika: (a) vrste
osnovnih emocija (tuga, ljutnja, srec¢a, iznenadenje, strah) i njihove karakteristike, (b)
ponasanja koja su povezana s odredenim emocijama i situacijama u kojima se javljaju
emocije i ponasanja, (c) interesi i kako se oni manifestiraju kod djece, (d) pojam nasilja i
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vrste nasilnih ponasanja, (e) odnosi u porodici i (f) vrsnjacki odnosi, kako se uspostavljaju
i odrzavaju (prijateljstvo).

Ovo su sve aktivnosti koje su planirane na Casovima odjeljenske zajednice, ali i tokom
nastave iz maternjeg jezika, prirode i drustva, muzicke i likovne kulture, ali i tjelesnog
odgoja.

Veoma je vazno da se s djecom u svakoj prilici koju nastavni program omogucava
radi na navedenim cjelinama kako bi se kod njih razvile vjestine koje ¢e im pomodi da
preveniraju nasilno ponasanje prema njima, kako u vanjskoj sredini, tako i u digitalnom
okruzenju. Takoder, kad god se desi neki oblik neadekvatnog ponasanja u odjeljenju,
neophodno je da se 0 njemu prica iz ugla emocija i ponasanja, te uzrocno-posljedic¢nog
odnosa.

Onda kada ucenicinaovom nivou savladajuznacenjaemocijainjihovog prepoznavanja,
vezu izmedu emocija i ponasanja, kao i interesa i ponasanja, i ostalo navedeno imat ce
dovoljno alata da u visim razredima ta znanja primjenjuju na digitalno okruzenje, koje je
trenutno za njih preapstraktno.

Nastojte da vecinu aktivhosti koje provodite s ucenicima izvodite pomocu metode
igranja uloga, kako bi djeca imala priliku i uzivo dozivljavati sadrzaje na kojima rade i koje
uce.

U ovom uzrastu moze se polako poceti i s aktivhostima koje ucenike uce regulaciji
emocionalnog reagiranja u situacijama kada osjecaju bijes, ljutnju i strah. U ucionici se
postavi npr. ,mjeraé bijesa”. Onda kada neki ucenik reagira bijesom, ucitelj/ica treba
reagirati tako sto ga pozove da izmjeri svoj bijes. Kada porazgovaraju o situaciji koja se
desila i nakon 3to je analiziraju, on/a ga opet pozove da izmjeri svoj bijes. Na ovaj nacin
ucenik uvida da je emocija mjerljiva i da joj intenzitet varira.

Opisana tehnika mjerenja bijesa moze se koristiti i za emociju ljutnje (blazi oblik
bijesa), ali isto tako ove dvije emocije mogu se regulirati i nekim drugim tehnikama,
kao npr. ,,Jehnikom kornjace”. Ovo je tehnika koja se sastoji iz Cetiri koraka: (a) U prvom
koraku ucenik prepoznaje da je ljut/bijesan. Ukoliko ne prepoznaje, ucitelj/ica ga moze
zaustaviti u aktivnosti i pitati kako se osjeca; (b) Drugi korak podrazumijeva da ucenik
stane i razmisli o tome zasto je ljut/bijesan. (c) Treci korak podrazumijeva da se ucenik
umiri, ,uvuce u oklop” i u pocetku duboko dise. Kasnije uspostavi uobicajeno disanje i
pri tome ne razmislja o onome 5to se desilo. (d) Cetvrti korak podrazumijeva ,izlazak iz
oklopa* kada se misli srede i tijelo umiri zajedno s emocijom.

Kada je regulacija straha u pitanju, u skoli uz pomo¢ udcitelja/ice i nastavnika/ice
moguce je raditi jedino na regulaciji straha koji se javlja u ispitnim situacijama. Ono sto
je vazno znati jeste da, ukoliko primijetite strah kod ucenika, zatrazite od njega da na
"mjeracu straha” odredi njegov stepen. Nakon toga mu treba reci da tri puta duboko
udahne i izdahne, te mu treba omoguciti, ukoliko je strah visok, da odgovara sjededi ili
sa svog mjesta. Prije samog ispitivanja treba postaviti neko pitanje, koje nije povezano s
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provjerom znanja. Nakon toga opet pitati za nivo straha. Ukoliko se strah smanjio, poceti s
ispitivanjem i to tako da se postavi prvo neko lakse pitanje. Veoma je vazno da su ucenici
svjesni da jacina emocija oscilira i da je oni sami mogu mijenjati.

Razvoj socioemocionalnih kompetencija kod ucenika 4—6. razreda osnovne skole

U ovom uzrastu ucenici obraduju i slozene emocije i proSiruju svoje znanje o
emocionalnom reagiranju. Osim emocija, ucenici uce i o potrebama, te o uzrocima
i posljedicama nasilnog ponasanja. | dalje se podsticu na adekvatnu i nenasilnu
komunikaciju, kao i na odrzavanje zdravih i kvalitetnih odnosa, kako s vrSnjacima, tako i s
porodicom i odraslim osobama (npr. nastavnicima). Ovdje se stalno istice potreba da se
sve strane u odnosu uvazavaju i postuju.

U ovom uzrastu s ucenicima se radi na proucavanju uzroka i posljedica nasilnog
ponasanja, tako sto im se ukazuje na namjeru, koja je jedna od vaznih karakteristika
ovih ponasanja, a koju nekada ne mozemo uociti. Ovo je vazno da znaju zbog toga Sto u
digitalnom okruzenju ponekad nisu u mogucnosti da proniknu u zlu namjeru onih koji
se prema njima ponasaju nasilno.

Prijedlog aktivnosti

Aktivnost nazvana ,Zasto se tako ponasam?“ uci djecu uzrocima i posljedicama
nasilja, tako Sto o nasilnom ponasanju promisljaju iz vise uglova. Ona se provodi tako sto
se svaki ucenik sjeti nekog svog nasilnog ponasanja i onda ga analizira pomocu sljedece
tabele.

Sta se desilo? Sta sam Kako sam se O ¢emu sam Kako se ponasalo Sta se poslije

uradio/la? osjecao/la? razmisljao/la? moje tijelo? toga desilo?

Za ovu analizu je vazno da ucenici osvijeste da nacin na koji oni percipiraju situacije u
kojima se nalaze utjecCe na njihovo ponasanje, kao i da to njihovo ponasanje ima odredene
posljedice podrugeili pookolinu. U okviru ove aktivnostivazno je dase sdjecom razgovara
o tome da prepoznaju situacije u kojima reagiraju nasilno prema drugim osobama i da
pokusaju regulirati svoje ponasanje. Ovdje im se ukazuje na to da je nasilno ponasanje
putem digitalnih tehnologija drugacije od nasilja u realnom svijetu, jer digitalni tragovi
nasilnog ponasanja putem digitalnih tehnologija trajno ostaju zapisani, sto zrtvi otezava
oporavak.

Osim psihosocijalnih radionica, neophodno je da se izvode radionice izoblasti asertivne
komunikacije. Posebno je vazno da se, kada se desi neki oblik nasilja, s ucenicima
konstruktivno razgovara kako bi bolje razumjeli sve ono sto je prethodilo tom nasilnom
ponasanju, kao i ono sto je uslijedilo nakon njega.
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U ovom uzrastu je vazno da im se skrene paznja na Viber grupe. Ovo mogu biti
prostori u okviru kojih ¢e jedni prema drugima biti emocionalno nasilni. Potrebno je
da znaju kako digitalno nasilje ne podrazumijeva samo nasilje putem interneta, nego
da se ono moZe odvijati i putem SMS-a ukoliko je sadrzaj koji prime uznemirujuci za
njih. Rad na razvoju vjestine komunikacije, uspostavljanja i odrzavanja kontakata vazan
je segment rada na polju socioemocionalnih kompetencija u ovom uzrastu. Ucenici
trebaju biti svjesni da svojim ponasanjem mogu ugroziti nekog drugog i da trebaju
uspostaviti kontrolu ponasanja kako bi im se ovakvi ekscesi rjede desavali.

Razvoj socioemocionalnih kompetencija kod ucenika 7-9. razreda osnovne skole

Aktivnosti koje se provode s ucenicima Visih razreda osnovne skole trebaju biti
usmjerene na razvijanje svijesti da svaka ljudska jedinka ima sistem vrijednosti i da se
ovi sistemi razlikuju od osobe do osobe. Potrebno je da znaju kako postoje univerzalne
vrijednosti, ali i one koje su karakteristiCne za odredene kulture. Ovdje se detaljnije
pristupa radu na oblicima digitalnog nasilja, ali se uvodi i prica o razumijevanju
drustvenih i etickin normi. Osim svega ostalog, stavlja se akcenat na samostalno
donosenje odluka, koje je prisutno tokom cjelokupnog osnovnog obrazovanja, ali se u
visim razredima posebno o tome govori.

Ovo je period kada ucenici mnogo koriste IKT i sve njegove blagodati, tako da je vazno
da se vise o tome govori i u nastavi.

Prijedlog aktivnosti

U ovom uzrastu aktivnosti koje im mogu biti korisne jesu one koje se odnose na
savladavanje vjestina donosenja odluka. Ove vjesStine mogu koristiti onda kada se nalaze
u situaciji da biraju izmedu dva ili vise izbora.

Jedna od tehnika je i ,TJehnika ZA i PROTIV* u okviru koje osoba navodi razloge za
odredeniizbor, kaoirazloge protiv njega. Nakon sto navede razloge, boduje ih brojevima
od 1do 10 i svakom argumentu dodjeljuje jedan od bodova u odnosu na to koliko mu/
joj je taj argument znacajan. Poslije bodovanja sabiraju se bodovi za argumente ZA i
argumente PROTIV. Ona strana koja ima bolji skor jeste strana na koju padaju izbor i
odluka.

Osim svega ovoga, U ovom uzrastu je vazno da se s ucenicima radi na njihovim
vrijednostima. Oni trebaju biti svjesni koje vrijednosti imaju i kakvog su kvaliteta, imaju
lite vrijednosti pozitivnu ili negativnu konotaciju. Nakon toga trebaju razmisljati o tome
odgovaraju li njihova ponasanja njihovim vrijednostima, tj. idu li u prilog vrijednosti.
Ukoliko ne idu, potrebno je da ih modificiraju ako je vrijednost pozitivna.
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Razvoj socioemocionalnih kompetencija kod u¢enika 1- 3/4. razreda srednje skole

Srednjoskolci, za razliku od osnovaca, trebaju razviti sposobnost nadgledanja svog
funkcioniranja i sposobnost samokontrole. Oni imaju kapacitet da opserviraju i svoje
emocije, vrijednosti, interese i ponasanja. S njima je potrebno raditi na tome da ih
kontroliraju, jer se nalaze u periodu kada je prisutno impulsivho ponasanje. Posebno za
period adolescencije karakteristiCno je nesto ekstremnije ponasanje, skloni su riziku i
ishitrenim odlukama, ali im je potrebna i paznja drugih.

Danasnje doba, prepuno drustvenih mreza i mogucnosti reklamiranja na svakom
koraku, ispunjava im ove zelje. Zato oni lako ulaze u samopromociju, postavljajuci
fotografije na drustvene mreze, ali i filmove. Pojedini adolescenti u ovom periodu skloni
su da urade bilo sta ukoliko ih neko pohvali. Ovo koriste osobe koje imaju lose namjere
pa s njima uspostavljaju kontakte i vrbuju ih u namjeri da ih seksualno iskoriste. Zato je
u ovom periodu vazno razgovarati s njima o ovome posebno, tj. o vrstama seksualnog
nasilja u digitalnom svijetu.

Prijedlog aktivnosti

Veoma je vazno srednjoskolcima posvetiti posebnu paznju u domenu
socioemocionalnog razvoja i raditi s njima njihovom uzrastu primjerene radionice u
okviru kojih bi oni jos vise ucili o sebi, ali i o drugima, jer im je vazno u ovom periodu da
vide da nisu sami i da i drugi njihovi vrsnjaci imaju reakcije koje i oni imaju.

Poseban set aktivnosti treba biti namijenjen seksualnom nasilju u digitalnom
okruzenju.Ovdje bibilo korisno, ukoliko je moguce,daseorganiziradolazak profesionalca
iz policije, koji se bavi direktno ovim problemom, kao i psihologa, koji bi im ovu
problematiku objasnio iz ugla psihologije. Veoma je vazno da se u ovim aktivnostima,
kada se s njima radi na edukaciji, oni ne osjec¢aju neugodno, jer ¢e se, vjerovatno,
prepoznavati u razli¢itim kritiCnim situacijama. Vazno je da se napravi atmosfera puna
povjerenja kako bi oni podijelili sva svoja iskustva, a ne atmosfera optuzivanja.
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I Preporuéena literatura za koristenje

Dragi prosvjetni radnici, u ovom dijelu Vodi¢a nalazi se preporucena literatura koja ¢e
vam olaksati koristenje Vodica i izradu radionica i aktivnosti u toku nastavnog procesa,
pomocu kojih c¢ete razvijati kompetencije za prevenciju digitalnog nasilja kod svojih
ucenika.

Internet-stranice:

http://www.sigurnodijete.ba/
https://www.zastitimodjecuodnasilja.org/
https://www.esafety.gov.au/
http://www.incesttraumacentar.org.rs/

Za sigurno koristenje drustvenih mreza i aplikacija:

https://www.saferinternet.org.uk/advice-centre/social-media-guides
https://www.saferinternet.org.uk/blog/key-things-remember-when-helping-your-
child-set-new-profile
https://www.saferinternet.org.uk/advice-centre/parents-and-carers/parents-guide-
technology

Roditeljska kontrola kao mjera zastite:

https://ww.esafety.gov.au/education-resources/iparent/online-safeguards/parental-
controls/
https://esafety.gov.au/education-resources/iparent/online-safeguards/parental-
controls/web-browsers
https://www.saferinternet.org.uk/blog/youtube-announce-new-parental-controls-
youtube-kids

https://safety.google/families/parental-supervision/

Koristenje tehnologije u radu s djecom s teSko¢ama u razvoju:

https://www.understood.org/en

Google sigurnosni alati:

https://safety.google/

Kreiranje porodi¢nog plana za koristenje medija:

https://www.healthychildren.org/English/media/Pages/default.aspx
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Prirucnici

Babi¢ Cikes, A. i sar. (2016). Prirucnik za voditelje radionica prevencije nasilja na
internetu. Filozofski fakultet. Osijek

Ciboci, L., Kanizaj, I, Labas, D. (2018). Sigurnost djece na internetu i elektroni¢no nasilje.
Agencija za elektronicke medije i UNICEF

INCEST Trauma centar (2013). Priru¢nik za zastitu dece i mladih od sajber nasilja i
primenu u redovnom nastavnom planu i programu osnovnih i srednjih skola. Beograd

Korak po korak. Delete Cyberbullying — Priru¢nik za roditelje. Zagreb
ZecCevic, |. (2010). Prirucnik — Program prevencije vrsnjackog nasilja. Zdravo da ste.
Filmovi

Prihvatanje i trazenje prijatelja na internetu:
https://www.youtube.com/watch?v=IYvkyg_J5]4

Dijeljenje fotografija na internetu:
https://www.youtube.com/watch?v=wTWONeUSSWY

Susret s nepoznatom osobom:
https://www.youtube.com/watch?v=0JeSnRb5ELg

Lazno predstavljanje:
https://www.youtube.com/watch?v=uOhjBmF94i0

Telefon

Plavi telefon:
http://plavitelefon.ba/home/ 080 05 03 05
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VASPITANJE | OBRAZOVANJE DIJECE O SIGURNOJ UPOTREBI DIGITALNIH
TEHNOLOGIJA - Vodic¢ za nastavnike

I OCJENA RUKOPISA:

Rukopis pod naslovom Vaspitanje i obrazovanje djece o sigurnoj upotrebi digitalnih
tehnologija - Vodi¢ za nastavnike sadrzi 91 stranicu pisanog teksta, a strukturiran je kroz
sljedece cjeline: Kljucni pojmovi, Digitalno okruzenje - mjesto rasta i razvoja, Nasilje
nad djecom u digitalnom okruZenju — pojam, vrste, posljedice i prevencija, Vaspitanje i
obrazovanje djece o sigurnoj upotrebi digitalnih tehnologija, Preporucena literatura za
koristenje i Koristena literatura.

U najSirem smislu rukopis je posvecen fenomenu digitalnog okruzenja djece i
smislu posvecen je nastavnickoj profesiji, jaCanju nastavnickinh kompetencija u domenu
vaspitanja i obrazovanja djece i adolescenata kada je u pitanju upotreba digitalnih
tehnologija.

Operacionalizaciju relevantnih klju¢nih pojmova, gdje preovladavaju pojmovi iz
podrucja digitalne tehnologije, autorica je prikazala na prvim stranicama ovog Vodica.

U prvom poglavlju je prikazan povijesni pristup nacina komunikacije i razmjene
informacija, mogucnosti koje digitalno okruzenje pruza pojedincu te pregled relevantnih
istrazivanja o koristenju digitalnih tehnologija u okviru kojih su c¢esto razmatrane
prednosti, ali i nedostaci tj. rizici digitalne komunikacije.

Nasilje nad djecom i adolescentima u digitalnom okruzenju, problematizirano je u
okviru drugog poglavlja, gdje su opisane vrste nasilja sa posebnim osvrtom na digitalno
nasilje i njegove razliCite oblike. Takoder, autorica u ovom dijelu ukazuje na indikatore
(odredena ponasanja djece i adolescenata) prepoznavanja digitalnog nasilja, odredene
posljedice sa kojima se susrecu zrtve digitalnog nasilja te preventivne aktivhosti na
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nivou primarne prevencije. U pitanju su izuzetno korisne informacije za sve sve nosioce
vaspitno - obrazovnih aktivnosti. Prevencija je usmjerena na razvoj digitalnih i socio -
emocionalnih kompetencija kod ucenika, ali i na senzibiliziranje i educiranje prosvjetnih
radnika i roditelja koji imaju najvazniju ulogu u borbi protiv digitalnog nasilja.

Upravo u okviru treceg poglavlja fokus je stavljen na vaspitanje i obrazovanje djece i

adolescenata o sigurnoj upotrebi digitalnih tehnologija kroz razvoj digitalnih i
socioemocionalnih kompetencija. Autorica predstavlja ciljeve i ishode vaspitno -
obrazovnog procesa u domenu sljede¢ih kompetencija: Informaciona pismenost,
Komunikacija i saradnja, Stvaranje digitalnog okruzenja, Sigurnost, RjeSavanje problema
i Socio-emocionalne kompetencije. Detaljno su operacionalizirani ciljevi i ishodi vaspitno-
obrazovnog procesa te su ponudeni prijedlozi aktivnosti Cija realizacija doprinosi
unapredenju navedenih kompetencija. Ishodi za svaku kompetenciju su formulisani i
tabelarno prikazani za razliCite uzraste, tj. obrazovne razine djece i adolescenata.

U zavrsnom dijelu rukopisa autorica navodi listu relevantnih izvora informacija (internet
stranica, priru¢nika, filmova) koji mogu biti korisni nastavnicima u radu sa ucenicima
te dopuniti njihova znanja kada je u pitanju ovo podrucje djelovanja u obrazovhom
kontekstu.

Rukopis obraduje izuzetno aktuelnu temu vremena u kojem zivimo, a prikazane
informacije, rezultati pojedinih istrazivanja i smjernice za unapredenje kompetencija
djece i adolescenata u podrucju digitalnih tehnologija mogu biti korisni kako
nastavnicima, ucenicima, struc¢nim saradnicima i roditeljima, tako i kreatorima
obrazovno-politickih strategija.

Podrucje vaspitanja i obrazovanja ucCenika u podrucju digitalnih kompetencija
treba postati sastavni dio programa usmjerenih na stru¢no usavrsavanje nastavnika u
kontekstu njihovog profesionalnog razvoja.Jedna od dominantnih prednosti ovog Vodica
je i sto se njegova primjena ne ogranicava samo u okviru jednog predmeta i odredene
obrazovne razine, vec je primjenjiv u okviru svih nastavnih predmeta u radu sa djecom i
adolescentima u kontekstu osnovnih i srednjih skola.

Vjerujuci da ¢e ovaj Vodi¢ postati mnogima vazan izvor informacija i inspirisati ih na

aktivnosti koje imaju za cilj unaprijediti digitalne i socio-emocionalne kompetencije
ucenika te prevenirati digitalno nasilje, preporucujem njegovo izdavanje.

Recenziju napisala:
doc. dr. Amela Dautbegovic
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